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製品概要

あらゆるデバイス（ルータ、ファイアーウォール、プリンタなど）はＲＦＣ3564フォーマット準拠の

ログを出力します。汎用的な著名なインターネットアプリケーション（Ｗｅｂサーバー、メール
サーバー、Ｐｒｏｘｙサーバーなど）も同様にログを出力します。このようなログにはアプリケー
ション実行時の貴重な情報が含まれております。定期的に解析することによりシステム運用上
の問題を明らかにし、今後のシステム改善の方針が明らかになりますが、その量があまりにも
多く、適切なツールなしで解析することは至難の業です。Sawmillはシステムの正常稼動の分

析に不可欠なログデータを効率的に解析し、運用上の指針を得るためのソフトウェアです。

Ｓａｗｍｉｌｌの特徴はその柔軟性にあります。あらゆるOS上であらゆるログファイルを解析するこ
とができる世界で唯一の製品です。1996年に最初の製品がリリースされて以来のユーザー数
は50000を超えました。

Sawmill v8は旧製品の運用経験をもとにFlowerfire社が開発した最新の製品です。旧バージョ

ンをはるかに超える機能と、拡張性を実現しました。



特徴

あらゆるユーザーが対象です：
小規模から大規模ユーザーまで---ProfessionalからEnterpriseライセンスまで
多数のOSをサポート---Windows, Linux, Solarisなど
多数のログフォーマットをサポート---Webサーバー、メールサーバー、FTPサーバー、Proxy
サーバー、DNSサーバー、ルータ、 ファイアーウォールなど820種類以上、およびその他の

カスタムフォーマットログ

高速、高信頼性、拡張性：
低価格コンパクト製品---Professionalライセンス
マルチプロセッサ(コア)サポートとリアルタイムログ処理に対応する---Enterpriseライセンス

柔軟な運用：
インタラクティブな解析とスケジューラによる解析
Webサーバー内蔵

複数のログファイルター



サポートログフォーマット

標準フォーマット
Sawmill8には820種類の標準ログフォーマットプラグインが内蔵されています。
プロファイル作成時、Sawmill8は自動的に解析するログファイルのフォーマットを自
動検出します。

プラグイン上位50リスト
IIS Extended(W3C) Web Server, Apache/NCSA Combined, Microsoft Media Server, Cisco PIX/IOS, Squid, 

Common Access, Microsoft Exchange Server, NetScreen, Webtrends Extended, Cisco PIX/ASA/Router/Switch, 

Postfix, qmail, iptables, IIS SMTP (W3C), Serv-U FTP, SHOUTcast, Aventail Web Access, 

Microsoft ISA Server (W3C), Firewall-1 NG, Fortigate, DansGuardian, Apache Error, Helix Universal Server, 

SonicWall or 3COM Firewall, Flash Media Server, Snort, tcpdump, Aventail Client/server Access, 

Quicktime/Darwin Streaming Server, Interscan Messaging Security Suite, Juniper Networks NetScreen Traffic,

IPTraf, IronPort C-Series, Snare, IAS, Datagram SyslogAgent, Wowza Media Server Pro, Blue Coat, Sendmail,

Firewall-1, iPlanet/Netscape, Symantec Security Gateway, Microsoft ISA WebProxy (CSV), Apache Custom,

IMail, Exim, Smaba Server, MDaemon, NetApp NetCache, Amavis

カスタムフォーマット
標準フォーマットに登録されていないフォーマットのログ解析にはカスタムプラグイ
ンが必要です。
弊社はどのようなログの解析要求にもカスタムプラグインの作成で対応します。



使用目的

一定期間のアクセストレンド把握：
ログからシステムの異常を発見するにはログを常時解析しアクセストレンドのベースライン
を確実に把握しておかなければなりません。正常時のアクセストレンドが整理されておれば、
アクセス異常の発見は非常に容易です。

異常なトラフィックの詳細解析：
Sawmilには強力なフィルター機能（ログフィルター、グローバルフィルターおよびズームフィ
ルター）があり、は全体のログから目的の1行または数行を容易に取り出すことが可能です。

フィルター機能をもっと容易に使用できるドリルダウン機能もあります。
不正あるいは不審なトラフィックやその前後のトラフィックの詳細な確認を行ってください。

Sawmillはログファイルの内容をユーザーの望むレベルで解析できます。



ライセンス



ログデータ
ローカルディスク
ローカルデバイス

ＦＴＰ
ＨＴＴＰ

コマンドライン

プロファイル作成・編集
ログファイル入力

ログフォーマット解析
データベース構築・更新

スケジューラ
表示 解析結果

画面表示
ＨＴＭＬメール

ＨＴＭＬファイル
印刷

ＣＳＶファイル

オンデマンド解析
スケジューラによる自動解析

システムイメージ

ルータ

ファイアーウォール

ＤＮＳサーバー

ＷＥＢサーバー

ＭＡＩＬサーバー

Ｐｒｏｘｙサーバー

ＡｎｔｉＶｉｒｕｓサーバー

カスタムアプリケーション



Kiwi Syslog Serverとの連携

ファイアーウォール

ルータ

アプリケーション

その他のログクライアント

SawmillにはSYslogサーバー機能はありません。既存のSyslogサーバーに保存されているログファイルをオフラインあるいは
オンラインでアクセスし解析します。
ＵｎｉｘやＬｉｎｕｘサーバーは本来の機能としてSyslogサーバーがありますがWindowsサーバーにはありません。Windowsマシン
のみで構成されるネットワーク環境では専用Syslogサーバーソフトが必要です。例えば弊社が販売するKiwi Syslog Daemonも
その候補です。
Kiwi Syslog Daemon + Sawmillでログの集中管理・解析システムが構築できます。

ログアーカイブファイル

オンデマンド解析

ＨＴＭＬファイル
ＣＳＶファイル

印刷

ログ受信
分類

アラート

受信ログリアルタイム表示

結果

スケジューラ
解析

緊急時
アラート

スケジューラ
解析結果

(旧KiwiSyslogDaemon)



解析画面例（1）

ログファイル：NetScreenファイアーウォール

解析条件：すべてのログデータをセキュリティレベル別に集計



ログファイル：NetScreenファイアーウォール
解析条件：Untrust�Trust方向の全トラフィックをサービス別に集計

解析画面例（2）



ログファイル：NetScreenファイアーウォール
解析条件：Criticalログの詳細内容を表示

解析画面例（3）



Ｓａｗｍｉｌｌログ解析の基本はプロファイルです。プロファイルにはログ解析に必要な条件がすべて
含まれています。ライセンス規模は保存可能なプロファイル数で指定します。複数の管理者が同
一プロファイルを同時に使用する事はできません。
プロファイルを使用すると設定パラメータやデータベースが変更されます。ネットワーク管理者は
各自のプロファイルを作成し各自で使用することをお勧めします。

デフォルトプロファイル：個別プロファイルはシステム共通のデフォルトプロファイルを元に作成さ
れます。製品出荷時デフォルトプロファイルが含まれていますので自由に編集してください。

個別プロファイル：デフォルトプロファイルンをベースに、ログソース、詳細レベル、名称などを指
定すると自動的にプロファイルが作成されＤＢ構築が行われます。通常の解析操作の手順はプ
ロファイル名の選択、ＤＢ再構築や更新、レポート作成となります。

プロファイル



解析のためのログファイル入力は下記の4種類をサポートします。圧縮されたログファイル
は読み込み時に、自動的に解凍します。
①ローカルディスク
②ＦＴＰサーバー
③ＨＴＴＰサーバー
④コマンド出力

同時に複数のログファイルを入力ログソースとして指定することが可能です。すでに構築さ
れているデータベースへの追加（データベース更新）も可能です。

Ｓａｗｍｉｌｌはログソースの先頭10エントリーをスキャンし、ログソースのフォーマットを判断しま
す。複数ログフォーマットを検出した場合、検出したすべてのフォーマットを表示しますので
どのフォーマットを使って解析するかを指定します。

標準サポートログフォーマットはＷｅｂログ、Ｐｒｏｘｙログ、ＦＴＰログ、ＤＮＳログ、Ｒａｄｉｕｓログ、
Ｍａｉｌログ、Ａｎｔｉ－Ｖｉｒｕｓログ、ルータログ、ファイアーウォールログなど600種類以上、この
ほかユーザー様からの依頼で開発したカスタムフォーマットがあります。

ログファイルとＤＢ構築



ＤＢ構築や更新には多くのコンピュータリソースが必要です。夜間・週末などに
スケジューラで自動的にＤＢ更新を行い、解析を実行することが可能です。

スケジューラに日時（月、曜日、日、時刻）、コンフィグレーション名、アクション
（データベース構築、更新、廃棄、解析実行）などを登録します。登録できる
スケジュール数に制限はありません。

スケジューラ



Ｓａｗｍｉｌｌの特徴は柔軟なフィルター処理です。詳細解析と解析の効率化のための

2種類のフィルター処理が可能です。

ログフィルター：ログファイルを読みＤＢ構築/更新を実行する際のフィルターであり、
プロファイルオプションで設定します。ログエントリーをある条件でチェックし条件に
一致するエントリーのみをＤＢに加えます。

グローバル、ズームフィルター：構築されたＤＢからレポート作成する際、特定項目を
指定し詳細な解析を行います。特定ＩＰアドレス、アプリケーションポート、時刻などを
キーとして一時的にデータを抽出するような場合に使用します。

Proxyログ解析でのズームフィルターの例

フィルターなし 特定ディレクトリーをフィルター

フィルター



解析結果は下記の5種類の出力をサポートします。

①Ｗｅｂ画面表示：インタラクティブに解析します
②Ｗｅｂ画面印刷：ブラウザの印刷機能で出力し報告書として利用できます
③ＨＴＭＬメール（スケジューラによる解析実行結果も可）
④ＨＴＭＬファイル（スケジューラによる解析実行結果も可）
⑤ＣＳＶファイル：インタラクティブ解析で可能です。独自フォーマットの報告書

編集用に使います

Web画面はプリンタフレンドリーイメージで出力することも可能です。

出力



サポート情報

保守契約を締結していただいた場合には下記のサービスを提供します保守契約を締結していただいた場合には下記のサービスを提供します保守契約を締結していただいた場合には下記のサービスを提供します保守契約を締結していただいた場合には下記のサービスを提供します
（購入後１年間は無償サポート期間です）（購入後１年間は無償サポート期間です）（購入後１年間は無償サポート期間です）（購入後１年間は無償サポート期間です）

・Ｅ－Ｍａｉｌ、Ｆａｘによるユーザーサポート（緊急の場合は電話も可）
・Ｂｕｇ Ｆｉｘ情報の提供（場合によっては修正プログラムの送付）

・新バージョン情報の提供
・その他



各種サービス

購入前の評価購入前の評価購入前の評価購入前の評価
製品評価のための試用ライセンス（期間３０日）を弊社Webサイトからダウンロードしてくだ

さい。インストール方法、操作方法などについてのご質問を受け付けます。日本語クイック
スタートガイドもご利用ください。

購入時購入時購入時購入時
オンサイトでのインストレーション（有償）が可能です。

購入後購入後購入後購入後
サポート情報をご覧下さい。



問い合わせ先

ジュピターテクノロジー株式会社ジュピターテクノロジー株式会社ジュピターテクノロジー株式会社ジュピターテクノロジー株式会社
〒183-0023 東京都府中市宮町2-15-13 第15三ツ木ビル

Tel 042-358-1250   Fax 042-360-6221

E-Mail  info@jtc-i.co.jp

URL  http://www.jtc-i.co.jp/


