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新リリースへのアップグレード 

syslog-ng Store Box 6 LTSは長期サポートリリースで、最低でも3年間はサポートされます。また、

このバージョン 6 にアップグレードするには、新しいライセンスファイルが必要です。詳細は 

syslog-ng Store Box 6 LTS アップグレードガイド を参照してください。 

 

注意： 

SNMP destination と SQL sources は、SSB 5.2.0 から削除されました。現在これらの機

能を使用中または継続して使用したい場合は、SSB 6 LTS にアップグレードしないよう

にしてください 

このリリースについて 

syslog-ng Store Box へようこそ。本書では、最新版の syslog-ng Store Box (SSB)の新しい機能に

ついて説明します。 

新機能 

SSB 6.0.0 の新機能は以下です。 

新ハードウェアアプライアンスをサポート 

バージョン 6 では、新たに syslog-ng Store Box Appliance 3000 と 3500 をサポートします。技術的

な詳細は、syslog-ng Store Box 6 インストールガイド を参照してください。 

改善内容 

ハイアベイラビリティ SSB クラスタを利用している場合、各ノードはコミュニティを使用して自身のス

テータスの情報を提供します。このコミュニティはノードのノード ID で、Basic Settings > High 

Availability > This node > Node ID フィールドに表示されています。例えば、00:56:56:6f:00:8f。 

 

それぞれのリモートデスティネーション用のアドレスとポートのペアは、ユニークでなければなりま

せん。 
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SSB 5.0 と 5.3 間の新機能 

オペレーティングシステムのアップグレード 

バージョン 5.3 で、SSB アプライアンスのオペレーティングシステムをアップグレードしました。この

最新の OS により、よりセキュアとなり、より長いサポートライフになります。 

シングルファイルのファームウェア 

バージョン 5.3 から、シングルのファームウェアを使用して SSB をアップデートすることができます。

これまでは、core と boot ファームウェアを別にアップロードする必要がありました。5.3 の保守リリ

ースではこの方式を使用しており、ISO ファイルを提供しています。なお、SSB 5.3 にアップグレー

ドするには、2 つの別のファームウェアファイルがまだ必要です。 

OpenSSL のアップグレード 

SSB の OpenSSL のパッケージがアップデートされました。結果として、rc4 と 3des 暗号化、sslv3

プロトコル、sha-0 ダイジェスト方式が未サポートになりました。詳細は、後述の 削除された機能 

を参照してください。 

HDFS destination 

SSB から Hadoop Distributed File System (HDFS)サーバーへログメッセージを転送することができ

ます。これにより、ログデータを分散されたスケーラブルなファイルシステムに保存することができ

ます。これは特に、莫大な量のログメッセージがあり保存が難しい時、または、Hadoop ツールを使

用してメッセージを処理したい場合に有効です。 

新しい syslog-ng バージョン 

SSB は、syslog-ng Premium Edition version 7 を使用します。これにより、以下の機能が変更にな

ります。 

 Pair separate string オプションが Log > Parsers に追加になります。key-value ペアを他から

分割するのに使用する文字や文字列を定義できます。 
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 Reliable Log Transfer Protocol (RLTP)が Advanced Log Transfer Protocol (ALTP)に名称が

変更されます。 

詳細は、後述の 削除された機能 を参照してください。 

他の変更と改善内容 

 SSB 5.2.0 から、SMB 2.1 またはそれ以降をサポートします。これは、サーバーとクライアント

間のアーカイブ、バックアップ、共有ログスペースの利用に影響します。SMB 2.1 以降をサポ

ートしていることを確認してください。そうでない場合、これらの機能は動作しません。 

 Log > Sources ページでは、ログソースの設定を容易にするため、いくつかのオプションの配

置を変更しました。 

 Log > Sources ページでは、Do not parse オプションが、Incoming log protocol and message 

format セクションに追加されました。このオプションは、シスログメッセージの解析を完全に無

効にし、メッセージ部分にログ全体を保存します。これは、受信中のログがシスログフォーマ

ットに準拠していない場合に便利です。 

 syslog-ng Premium Edition version 7 への変更により、Ignore ambiguous program field オプシ

ョンが、Log > Sources ページから削除されました。理由は syslog-ng PE は IETF と BSD プロ

トコルの場合でも両方を処理するためです。 

 Basic Settings > Dashboard ページの syslog-ng モジュールで、下記のパラメータ名をより適

切に表現するように変更しました。  

・destination_stored を destination_queued に変更 

・source_stored を source_queued に変更 

 Firmware management メニューをコンソールメニューから削除しました。 

 Validity 情報を Search > Peer Configuration Change から削除しました。 

 Peer configuration – Invalid configuration signature エレメントがリポートから削除されました。 

削除された機能 

以下は SSB 5.3.0 から削除された機能のリストです。 

 サポートされなくなったプロトコル： sslv3 プロトコルはサポートされなくなりました。クライアン

トが新しいプロトコル（最低 tlsv1.0）をサポートしていることを確認してください。そうでない場

合、SSB はログメッセージを受信することができなくなります。 

 サポートされなくなった暗号化： rc4 と 3des 暗号化スイートはサポートされなくなりました。ク

ライアントがより安全な暗号化をサポートしていることを確認してください。そうでない場合、

SSB はログメッセージを受信することができなくなります。 
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 サポートなれなくなったダイジェスト方式：sha-0 ダイジェスト方式がログストア用に使用できな

くなりました。このダイジェスト方式を使用したログストアがある場合、SSB 5.3 にアップグレー

ドする前に別の方式に設定してください。SSB は毎晩ログストアのファイルをローテーションす

るので、ダイジェスト方式を変更した後は、SSB 5.3 にアップグレードする前に次のローテーシ

ョンを待つ必要があります。ダイジェスト方式の変更についての詳細は、管理者ガイドの  

「一般的な syslog-ng 設定」 を参照してください。 

 

注意： 

SSB 5.3 にアップグレード後、sha-0 ダイジェスト方式を使用したログストアのファイ

ルをアクセスや検索することができなくなります。 

 Firmware ユーザー権限が削除されました。新しいファームウェアをアップロードするには、ユ

ーザーは Basic Settings > System 権限を持つ必要があります。Firmware 権限のみを持つユ

ーザーは、バージョン 5.3 にアップグレード後、SSB にログインすることができなくなります。

ユーザー権限管理の詳細は、管理者ガイドの 「ユーザー管理とアクセスコントロール」 を参

照してください。 

 syslog-ng Premium Edition ピアの設定変更は、syslog-ng Premium Edition 3.0-6.0.x が動作

しているピアの場合にのみ表示されていました。syslog-ng Premium Edition version 7.0.x が

動作するピアはそのような通知を送信しません。その結果、SSB ノードのログを他の SSB ノ

ードにフォーワードする場合、そのようなログメッセージは利用できません。SSB の設定変更

を確認するには、AAA > Accounting ページを確認してください。 

 

以下は SSB 5.2.0 から削除された機能のリストです。 

SSB は syslog-ng Premium Edition 7.0 を使用するので、以下の機能が削除されました。 

 SQL source が Log > Sources から削除されました。これに関連して、ssbSqlSourceAlert アラ

ートも Basic Settings > Alerting Monitoring から削除されました。 

 SNMP destination が Log > Destinations から削除されました。 

これは、以下を意味します： 

 バージョン 5.2 へアップグレードしようとする時、現在の SSB に SQL source や SNMP 

destination を設定している場合、アップグレード処理は失敗します。この問題を直すには、

SQL source や SNMP destination を削除しアップグレード処理を再度実行します。 

 SQL source や SNMP destination が含まれる設定を新しくインストールした SSB にインポート

しようとすると、インポート処理は失敗します。この問題を直すには、設定をエクスポートした

マシンをスタートし SQL source や SNMP destination を削除し設定を再度エクスポートします。

そしてインポート処理を再度実行します。 
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解決した問題 

以下はこのリリースで解決した問題のリストです。 

Table 1: SSB 6.0.0 で解決した問題 

Resolved Issue        Issue ID 

Security package updates       SSB-2920 

avahi usn-3876-1 (https://usn.ubuntu.com/3876-1/) 

bind9 usn-3893-1 (https://usn.ubuntu.com/3893-1/) 

curl usn-3882-1 (https://usn.ubuntu.com/3882-1/) 

file usn-3911-1 (https://usn.ubuntu.com/3911-1/) 

libgd2 usn-3900-1 (https://usn.ubuntu.com/3900-1/) 

linux 

 usn-3931-1 (https://usn.ubuntu.com/3931-1/) 

 usn-3901-1 (https://usn.ubuntu.com/3901-1/) 

 usn-3871-1 (https://usn.ubuntu.com/3871-1/) 

 usn-3847-1 (https://usn.ubuntu.com/3847-1/) 

mysql-5.7 usn-3867-1 (https://usn.ubuntu.com/3867-1/) 

nss usn-3898-1 (https://usn.ubuntu.com/3898-1/) 

openssh usn-3885-1 (https://usn.ubuntu.com/3885-1/) 

usn-3885-2 (https://usn.ubuntu.com/3885-2/) 

perl usn-3834-1 (https://usn.ubuntu.com/3834-1/) 

systemd usn-3891-1 (https://usn.ubuntu.com/3891-1/) 

Internal のログメッセージが断片化      SSB-2906 

Boot ファームウェアの systemd journal が複数行に分割される問題を修正。 

インデックサのインスタンスがクラッシュ     SSB-2863 

インデックサのインスタンスは、logindexd がシャットダウン中にアーカイブのディレクトリがスキャン

されるとクラッシュすることがあり、それを修正。 

重複したデスティネーション問題      SSB-2515 

複数のデスティネーションが、同じプロトコル、ポート、ホストを指している場合、syslog-ng の起動

が失敗します。これを Commit 時に Web-UI で予防します。アップグレード時もそのような構成をチ

ェックして予防します。 

CA の CRL ファイルが SSB 内でクリーンにされない     SSB-2376 

CA の CRL ファイルがデバイスに残され、適切にクリーンにされません。これを修正しました。 

アラートメールが送信されない      SSB-2865 

SNMP アラートが設定されていない場合、SSB はアラートメールを送信しませんでした。これを修
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正し、SNMP アラートが設定されていなくともアラートメールを適切に送信します。 

バージョン 5.0 と 5.3 間で修正された問題 

以下はこのリリースで解決した問題のリストです。 

Table 2: SSB 5.3 で解決した問題 

Resolved Issue        Issue ID 

時間がセカンダリノードと同期されない問題     SSB-2823 

ハイアベイラビリティ（HA）構成の場合、NTP がセカンダリノードと同期しないことがあり、修正され

ました。 

検索で’RPC response is too big from indexer’エラー    SSB-2806 

検索結果が大きすぎる場合（例えば、多くの非常に長いメッセージ）、検索インターフェースは、検

索結果の代わりに’RPC response is too big from indexer’エラーを受け取ることがありましたが、修

正され、大きな検索結果でも適切に処理されます。 

LDAP グループ名にアクセント文字があると問題となる    SSB-2803 

SSB は、LDAP グループのグループ名にアクセント文字が含まれているユーザーを適切に処理し

ない問題を修正しました。 

CRL が更新されない       SSB-2788 

外部サーバーから CRL をダウンロードする時、ネットワーク問題が発生すると CRL Updater が動

作できなくなり、その後のアップデートが失敗する問題を修正しました。 

xcbLogout アラートでユーザー名が空白     SSB-2776 

logout アラートはユーザー名を含んでいなかったので修正しました。 

HA モードのシャットダウン       SSB-2682 

ハイアベイラビリティ構成でセカンダリノードをシャットダウンする時にエラーが発生しエラーメッセ

ージが表示されることがあります。これを修正し、セカンダリノードはエラーなしにシャットダウンす

ることができます。 

HA 構成で不十分な共有メモリエラー      SSB-2379 

SSB が以下のアラートを送信することがあります。これを修正しました。 

XCB-SNMP-MIB::description Internal Error, shm_put_var(): not enough shared memory left 

 

Table 3: SSB 5.3 で更新されたセキュリティパッケージ 

Resolved Issue        Issue ID 

Security package updates 

SSB のオペレーティングシステムがアップデートされました。オペレーティングシステムのアップデ

ートの一環として、いくつかのセキュリティパッケージのアップデートも含まれています。以下です。 
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 system 

・ USN-3855-1 (https://usn.ubuntu.com/3855-1/) 

 

Table 4: SSB 5.2 で更新されたセキュリティパッケージ 

Resolved Issue        Issue ID 

Security package updates       SSB-2789 

 bind9 

・USN-3769-1 (https://usn.ubuntu.com/3769-1/) 

 curl 

・USN-3765-1 (https://usn.ubuntu.com/3765-1/) 

 glib2.0 

・USN-3767-1 (https://usn.ubuntu.com/3767-1/) 

 gnupg 

・USN-3733-1 (https://usn.ubuntu.com/3733-1/) 

 libgd2 

・USN-3755-1 (https://usn.ubuntu.com/3755-1/) 

 libmspack 

・USN-3728-1 (https://usn.ubuntu.com/3728-1/) 

 libxml2 

・USN-3739-1 (https://usn.ubuntu.com/3739-1/) 

 mysql-5.7 

・USN-3725-1 (https://usn.ubuntu.com/3725-1/) 

 openjdk-8 

・USN-3734-1 (https://usn.ubuntu.com/3734-1/) 

 php7.0 

・USN-3766-1 (https://usn.ubuntu.com/3766-1/) 

 postgresql-9.5 

・USN-3744-1 (https://usn.ubuntu.com/3744-1/) 

 samba 

・USN-3738-1 (https://usn.ubuntu.com/3738-1/) 

 

Table 5: SSB 5.1 で修正された問題 

Resolved Issue        Issue ID 

高負荷時の不安定なインデックス処理     SSB-2760 

無応答のインデックサのプロセスは syslog-ng に KILL され再スタートさせられました。 高負荷時

に欲しないインデックサの再スタートになるため、インデックサの応答性を改善しました。 
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syslog-ng がクラッシュ       SSB-2749 

SSB 5.0.2 のリグレッションテスト時、ある状況で syslog-ng がクラッシュしたので、修正しました。 

コアダンプを Web インターフェースで削除できない    SSB-2742 

Basic Settings > Troubleshooting ページにコアダンプを削除するオプションがないため、これを修

正しました。 

syslog-ng のメモリ消費問題       SSB-2738 

SSB 4.9 以降、syslog-ng アウトプットバッファのサイズは自動的に計算されていました。ある設定

の場合、syslog-ng がログのバッファリング用にシステムの全メモリを使用してしまうことがあります。

計算の方式を変更しリソースの消費と性能のバランスが良くなるように修正しました。 

 

Table 6: SSB 5.1 で更新されたセキュリティパッケージ 

Resolved Issue        Issue ID 

SSB 5.1 で更新されたセキュリティパッケージ     SSB-2758 

 cups 

・USN-3713-1 (https://usn.ubuntu.com/3713-1/) 

 libgcrypt20 

・USN-3689-1 (https://usn.ubuntu.com/3689-1/) 

 linux 

・USN-3696-1 (https://usn.ubuntu.com/3696-1/) 

・USN-3654-1 (https://usn.ubuntu.com/3654-1/) 

 ntp 

・USN-3707-1 (https://usn.ubuntu.com/3707-1/) 

 openssl 

・USN-3628-1 (https://usn.ubuntu.com/3628-1/) 

USN-3692-1 (https://usn.ubuntu.com/3692-1/) 

 perl 

・USN-3684-1 (https://usn.ubuntu.com/3684-1/) 

 python-crypto 

USN-3616-1 (https://usn.ubuntu.com/3616-1/) 

USN-3199-1 (https://usn.ubuntu.com/3199-1/) 

USN-3199-2 (https://usn.ubuntu.com/3199-2/) 

 python3.5 

・USN-3496-3 (https:/usn.ubuntu.com/3496-3/) 

・USN-3134-1 (https://usn.ubuntu.com/3134-1/) 
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既知の問題 

以下のリストには、3rd パーティ製品が原因のものも含まれ、このリリース時点で判明しているもの

です。 

 

Table 7: 既知の問題 

Resolved Issue        Issue ID 

高負荷状態で SSB ノードをリブートする時、ノードがリブートする前にインデックサのプロセスが停

止しない場合があります。その場合、リブート時にインデックス付けされたメッセージを検索すると

正しく表示されないことがあります（検索結果に表示されない、または、違う時間帯に置かれる）。

なお、ログデータは喪失していません。 

こういう状況を避けるため、SSB をリブートする時、以下の手順を実施してください。 

1. 暫定的に受信トラフィックを無効にする： Basic Settings > System > Service control > Disable 

2. インデックサがログメッセージの処理を終えるまで数分間待ってください。 

3. SSB をリブートします。 

4. 受信トラフィックを有効にします： Basic Settings > System > Service control > Enable 

ハイアベイラビリティ SSB クラスタをバージョン 5.3 から 6.0 にアップグレードする時、稀にプライマ

リノードが、Upgrade、reboot master、shut down slave をクリックしても自動的にリブートしない場

合があり、次のエラーメッセージを代わりに表示します。 

 

 

 

この問題を解決するため次をクリックしてください。 System control > This node > Reboot 

RSASSA-PSS シグネチャのアルゴリズムを使用している RSA-PSS 証明書を SSB で現在サポー

トしていません。一般的にアクティブディレクトリ - Windows サーバーの証明書サービス（ADCS)

は PKCS#1 v2.1 シグネチャを使用している時にこのような証明書を生成します。このような証明書

をアップロードしないでください。このような証明書をアップロードすると SSB の Web インターフェー

スがアクセスできなくなります。 

One Identity は自社の PKI システムを別のシグネチャ形式を使用して構成することを推奨していま

す。例えば、SHA256RSA シグネチャアルゴリズムを代わりに使用します。 

 

 

 

  

Internal Error stream_socket_client(): unable to connect to tcp://1.2.4.1:8000 (No route to 

host) 
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