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新リリースへのアップグレード 

syslog-ng Store Box 7 LTSは長期サポートリリースで、最低でも3年間はサポートされます。また、

このバージョン 7 にアップグレードするには、新しいライセンスファイルが必要です。詳細は、

syslog-ng Store Box 7 LTS アップグレードガイドを参照してください。 

 注意： 

高可用性(HA)モードで SSB バージョン 7 LTS にアップグレードする前に、最後のアップグレー

ド以降にノードが再起動されていることを確認してください。それ以外の場合は、SSB をバージ

ョン 7 LTS にアップグレードする前にノードを再起動する必要があります。 

 

 注意： 

SSB 5 LTS は、2020/12/04 でメーカーサポートは終了しました。JTC ベストエフォートでのサ

ポートとなります。 

 

 注意： 

SSB 6.0.5 は 2024/1/31 までメーカーサポートは提供されます。それ以降は、JTC ベストエフォ

ートでのサポートとなります。 

このリリースについて 

syslog-ng Store Box へようこそ。本書では、最新版の syslog-ng Store Box (SSB)の新しい機能に

ついて説明します。 

SSB の LTS およびフィーチャーリリースのプロダクトサイクルについては、syslog-ng Store Box 

Product Life Cycle Table(メーカーサイト)を参照してください。 

 注釈： 

デプロイ、構成、および設計が複雑なため、新規または追加の導入時に One Identity 

Professional Services の支援が必要になる場合があります。 

 ソース 

 ディスティネーション 

 ログパス 

 ログ量の大幅な増加 

One Identity Professional Services は、あらゆる組織のニーズを評価し、ユーザーが SSB を

https://www.jtc-i.co.jp/support/documents/guide/ssb7lts-guide-upgrade.pdf
https://support.oneidentity.com/syslog-ng-store-box/lifecycle
https://support.oneidentity.com/syslog-ng-store-box/lifecycle
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最大限に活用するのに役立つ構成とアーキテクチャーの推奨事項を提供するために教育お

よびトレーニングされています。One Identity Professional Services は、現在のニーズの計画

と範囲、および成功を確実にするための将来の推奨事項を支援します。 

One Identity Professional Services の詳細については弊社までお問い合わせください。 

新機能 (7.0.0) 

以下はこのリリースで追加された新機能のリストです。 

7.0.0 で追加された新機能 

 オペレーティングシステムのアップグレード 

SSB アプライアンスの基盤となるオペレーティングシステムがアップグレードされました。アッ

プグレードにより、より新しく安全なバージョンのオペレーティングシステムが提供さるため、

より長いサポートが可能になります。 

6.10.0 で追加された新機能 

 SSB は、VMware ESXi での追加ディスクの追加をサポートするようになりました。 

 Microsoft Sentinel のディスティネーション： ワークスペースの Azure ドメインを指定する

[Domain]フィールドが追加されました。 

 初期設定段階で、既存の SSB ノードからログスペースと設定を転送できます。 

 ユーザー管理とアクセス制御： OpenID Connect (シングルサインオン)を使用してユーザーを

認証ができます。 

6.9.0 で追加された新機能 

 Microsoft Azure マネージド ディスクのサポート 

バージョン 6.9.0 以降、SSB のコンフィグレーションで Microsoft Azure マネージドディスクをカ

スタムクラウドサービス プロバイダーデータディスクとして使用し、ログストレージ容量を最大 

32,767GiB まで拡張できます。 
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6.8.0 で追加された新機能 

 リモートログスペースでの並列検索の許可 

バージョン 6.8.0 から、SSB 検索インターフェースを使用して、リモートログスペースで並列検

索を行うことができます。 

 生成されたレポートの最大エントリ数の増加 

バージョン 6.8.0 から、生成されたレポートに最大 10000 エントリを指定できます。 

 検索パフォーマンスの向上 

バージョン 6.8.0 以降、SSB 検索インターフェースは、最初の 200 件が取得された後に検索結

果を読み込みます。 

6.7.0 で追加された新機能 

 新しい宛先： Azure Sentinel 

SSB バージョン 6.7.0 から、Azure Sentinel にメッセージを送信できます。 

 新しい宛先： Google Pub/Sub 

SSB バージョン 6.7.0 から、Google Pub/Sub にメッセージを送信できます。 

 リモートログスペースの強化 

SSB バージョン 6.7.0 から、ログスペースグループのメンバーにアクセスできない場合でも、リ

モートログスペースで検索が可能になりました。 

6.6.0 で追加された新機能 

 新しい送信先： Splunk 

SSB バージョン 6.6.0 から、Splunk にメッセージを送信できます。 

 HA クラスター内のカスタマイズ可能な HA IP アドレス 

SSB バージョン 6.6.0 から、HA クラスターの組み込み HA IP アドレスをカスタム HA IP アドレ

スに置き換えることができます。 

6.5.0 で追加された新機能 

 バージョン 6.5.0 から、syslog-ng Store Box (SSB)は MSSQL および Oracle SQL ソースサポ

ートします。 
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6.4.0 で追加された新機能 

 外部インターフェースと管理インターフェースで IPv6 アドレスをサポートします。 

6.3.0 で追加された新機能 

 アラートと監視の再配置 

Web インターフェースをより一貫性のある論理的なものにするために、[Basic Settings]メニュ

ーの一部の要素が再配置されました。アラートと監視に関連する設定には、独自のサブメニ

ューが追加されました([Basic Settings]>[ Alerting and Basic Settings]>[Monitoring])。アラー

トと監視に関連する[Basic Settings]>[Management]ページの要素は、それぞれのサブメニュ

ーに移動されました。 

 HA クラスターの改善 

HA SSB クラスターを使用する場合、クラスターノード間でフェイルオーバーが発生した場合で

も、受信ログメッセージのタイムスタンプが正確であることを保証するために、システム時刻

の同期がより頻繁かつ信頼できるものになりました。ローカルコンソールまたはリモートコンソ

ールからクラスターのセカンダリノードにアクセスすると、ネットワークのトラブルシューティン

グに役立つコンソールメニューが自動的に表示されます。 

 強化機能 

Web UI との接続を確立するのに、SSB は OpenSSL バージョン 1.1.1 を使用するようになりま

した。 

6.2.0 で追加された新機能 

 SNMP 監視の改善 

syslog-ng Store Box のバージョン 6.2.0 では、SNMP を使用して SSB の特定のパラメーター

と基盤となるオペレーティングシステムを監視できます。例えば、 

 ハードウェア RAID ステータスと関連情報(S.M.A.R.T など) 

 ソフトウェア RAID ステータス 

 [Basic Settings]>[Management]>[ SSL certificate]ページで使用される証明書に関する

情報 

 SSB クラスターの HA 状態に関する追加データ 
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6.1.0 で追加された新機能 

 SNMP 監視の改善 

syslog-ng Store Box バージョン 6.1.0 では、SNMP を使用して SSB の特定のパラメーターと

基盤となるオペレーティングシステムを監視できます。例えば、 

 CPU 使用率 

 利用可能なディスク 

 I/O 使用率 

 メモリ使用率 

 ファームウェアバージョン 

 HA クラスターのステータス 

 コアファイルの数 

 強化機能 

NTLM SSP セキュリティメソッドが CIFS 接続でサポートされるようになりました。 

削除された機能 (7.0.0) 

本リリースで、削除された機能はありません。 

解決した問題 (7.0.0) 

以下はこのリリースで解決した問題のリストです。 

7.0.0 で解決した問題 

Table 1 解決済みの問題 

Resolved Issue        Issue ID 

HTML 応答の平文パスワードの対応      #372045 

Table 2 セキュリティーパッケージアップデートおよび対応 CVE  

CVE-2022-38725             #SYSLOGDEV-6451 
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6.10.0 で解決した問題 

Table 3 解決済みの問題 

Resolved Issue        Issue ID 

デフォルトの SQL ソースの fetch-query タイムアウトの 5 秒は、場合によっては短すぎました。現

在、SQL ソースのフェッチクエリのタイムアウトは 30 秒に増加しています。 SYSLOGDEV-6328 

サーバー証明書が中間 CA によって発行された場合、LDAP 認証は不可能でした。これは修正さ

れました。       SYSLOGDEV-6251 

ログインしたユーザーが内容を漏らすことを防ぐために、認証ページの特定の入力フィールドに保

護を追加しました。       SYSLOGDEV-6312 

Table 4 セキュリティーパッケージアップデートおよび対応 CVE  

bash 

 CVE-2019-18276 

bind9 

 CVE-2021-25219 

 CVE-2021-25220 

busybox 

 CVE-2021-28831 

 CVE-2021-423 

 CVE-2021-42374 

 CVE-2021-42378 

 CVE-2021-42379 

 CVE-2021-42380 

 CVE-2021-42381 

 CVE-2021-42382 

 CVE-2021-42384 

 CVE-2021-42385 

 CVE-2021-42386 

chrony 

 CVE-2020-14367 

curl 

 CVE-2022-22576 

 CVE-2022-27774 

 CVE-2022-27775 
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 CVE-2022-27776 

 CVE-2022-27781 

 CVE-2022-27782 

cyrus-sasl2 

 CVE-2022-24407 

dbus 

 CVE-2020-35512 

expat 

 CVE-2021-45960 

 CVE-2021-46143 

 CVE-2022-22822 

 CVE-2022-22823 

 CVE-2022-22824 

 CVE-2022-22825 

 CVE-2022-22826 

 CVE-2022-22827 

 CVE-2022-23852 

 CVE-2022-23990 

 CVE-2022-25235 

 CVE-2022-25236 

 CVE-2022-25313 

 CVE-2022-25314 

 CVE-2022-25315 

glibc 

 CVE-2016-10228 

 CVE-2019-25013 

 CVE-2020-27618 

 CVE-2020-29562 

 CVE-2020-6096 

 CVE-2021-3326 

 CVE-2021-35942 

 CVE-2021-3999 

 CVE-2022-23218 

 CVE-2022-23219 

gzip 

 CVE-2022-1271 
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icu 

 CVE-2020-21913 

libxml2 

 CVE-2022-23308 

 CVE-2022-29824 

 CVE-2019-19449 

 CVE-2020-36322 

 CVE-2020-36385 

 CVE-2021-26401 

 CVE-2021-28950 

 CVE-2021-3506 

 CVE-2021-3759 

 CVE-2021-38199 

 CVE-2021-4002 

 CVE-2021-40490 

 CVE-2021-4083 

 CVE-2021-4155 

 CVE-2021-43975 

 CVE-2022-0001 

 CVE-2022-0330 

 CVE-2022-0435 

 CVE-2022-0492 

 CVE-2022-0847 

 CVE-2022-22942 

 CVE-2022-26490 

 CVE-2022-27223 

 CVE-2022-27666 

lxml 

 CVE-2021-43818 

 CVE-2021-35624 

 CVE-2022-21245 

 CVE-2022-21270 

 CVE-2022-21303 

 CVE-2022-21304 

 CVE-2022-21344 

 CVE-2022-21367 
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 CVE-2022-21417 

 CVE-2022-21427 

 CVE-2022-21444 

 CVE-2022-21451 

 CVE-2022-21454 

 CVE-2022-21460 

nss 

 CVE-2020-25648 

 CVE-2021-43527 

openjdk-8 

 CVE-2021-2341 

 CVE-2021-2369 

 CVE-2021-2388 

 CVE-2021-35550 

 CVE-2021-35556 

 CVE-2021-35559 

 CVE-2021-35561 

 CVE-2021-35564 

 CVE-2021-35565 

 CVE-2021-35567 

 CVE-2021-35578 

 CVE-2021-35586 

 CVE-2021-35588 

 CVE-2021-35603 

openldap 

 CVE-2022-29155 

openssl 

 CVE-2022-0778 

 CVE-2022-1292 

postgresql-10 

 CVE-2021-23214 

 CVE-2021-23222 

python3.6 

 CVE-2018-20852 

 CVE-2019-10160 

 CVE-2019-16056 
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 CVE-2019-16935 

 CVE-2019-17514 

 CVE-2019-18348 

 CVE-2019-20907 

 CVE-2019-5010 

 CVE-2019-9636 

 CVE-2019-9674 

 CVE-2019-9740 

 CVE-2019-9947 

 CVE-2019-9948 

 CVE-2020-14422 

 CVE-2020-26116 

 CVE-2020-27619 

 CVE-2020-8492 

 CVE-2021-3177 

 CVE-2021-3426 

 CVE-2021-3733 

 CVE-2021-3737 

 CVE-2021-4189 

 CVE-2022-0391 

rsync 

 CVE-2018-25032 

samba 

 CVE-2016-2124 

 CVE-2020-25717 

 CVE-2020-25722 

 CVE-2021-3671 

 CVE-2021-44142 

sqlite3 

 CVE-2021-36690 

tar 

 CVE-2021-20193 

tcpdump 

 CVE-2018-16301 

 CVE-2020-8037 

tiff 
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 CVE-2020-35522 

 CVE-2022-0561 

 CVE-2022-0562 

 CVE-2022-0865 

 CVE-2022-0891 

vim 

 CVE-2021-3903 

 CVE-2021-3927 

 CVE-2021-3928 

 CVE-2021-3984 

 CVE-2021-4019 

 CVE-2021-4069 

6.9.0 で解決した問題 

Table 5 解決済みの問題 

Resolved Issue        Issue ID 

リストア後のログスペースインデクサーエラーを修正しました。   SSB-3381 

検索インターフェースの最後のボタンが機能しない問題を修正しました。  SSB-3448 

リストア後のログスペースの不適切なアクセス許可を修正しました。  SSB-3455 

デフォルトのタイムアウト設定が間違っていることによる"Lock is not acquired"問題を修正しまし

た。         SSB-3456 

SSB クラスターの 1 つのノードのみが動作する場合のデバッグバンドルの生成を修正しました。 

         SSB-3457 

6.8.0 で解決した問題 

Table 6 解決済みの問題 

Resolved Issue        Issue ID 

Microsoft Active Directory (LDAP)認証が使用されている場合の遅いログインプロセスを修正しま

した。         SSB-2212 

大規模で複雑なコンフィグレーションをコミットする際のタイムアウトの問題を修正。 SSB-3383 

長い検索がバックグラウンドで実行されている場合に、より多くのユーザーがログインできるように
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ワーカー数を増やしました。       SSB-3409 

Table 7 セキュリティーパッケージアップデートおよび対応 CVE  

avahi 

 CVE-2021-3468 

bind9 

 CVE-2021-25214 

 CVE-2021-25215 

 CVE-2021-25216 

isc-dhcp 

 CVE-2021-25217 

libx11 

 CVE-2021-31535 

libxml2 

 CVE-2017-8872 

 CVE-2019-20388 

 CVE-2020-24977 

 CVE-2021-3516 

 CVE-2021-3517 

 CVE-2021-3518 

 CVE-2021-3537 

mysql-5.7 

 CVE-2021-2146 

 CVE-2021-2154 

 CVE-2021-2162 

 CVE-2021-2166 

 CVE-2021-2169 

 CVE-2021-2171 

 CVE-2021-2179 

 CVE-2021-2180 

 CVE-2021-2194 

 CVE-2021-2226 

 CVE-2021-2307 

nettle 

 CVE-2018-16869 

 CVE-2021-3580 
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openjdk-8 

 CVE-2021-2161 

 CVE-2021-2163 

postgresql-10 

 CVE-2021-32027 

 CVE-2021-32028 

python3.6 

 CVE-2018-20852 

 CVE-2019-10160 

 CVE-2019-16056 

 CVE-2019-16935 

 CVE-2019-17514 

 CVE-2019-18348 

 CVE-2019-20907 

 CVE-2019-5010 

 CVE-2019-9636 

 CVE-2019-9674 

 CVE-2019-9740 

 CVE-2019-9947 

 CVE-2019-9948 

 CVE-2020-14422 

 CVE-2020-26116 

 CVE-2020-27619 

 CVE-2020-8492 

 CVE-2021-3177 

rpcbind 

 CVE-2017-8779 

samba 

 CVE-2021-20254 

6.7.0 で解決した問題 

Table 8 解決済みの問題 

Resolved Issue        Issue ID 

古いローテーションされたジャーナルファイルを削除しました。   SSB-2896 
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Table 9 セキュリティーパッケージアップデートおよび対応 CVE  

bind9 

 CVE-2020-8625 

curl 

 CVE-2021-22876 

ldb 

 CVE-2020-27840 

 CVE-2021-20277 

libzstd 

 CVE-2021-24031 

 CVE-2021-24032 

lxml 

 CVE-2021-28957 

openjdk-8 

 JDK-8227467 

 JDK-8244473 

 JDK-8244543 

 JDK-8249906 

 JDK-8250568 

 JDK-8253799 

openldap 

 CVE-2020-36221 

 CVE-2020-36222 

 CVE-2020-36223 

 CVE-2020-36224 

 CVE-2020-36225 

 CVE-2020-36226 

 CVE-2020-36227 

 CVE-2020-36228 

 CVE-2020-36229 

 CVE-2020-36230 

 CVE-2021-27212 

openssl 

 CVE-2021-23840 

 CVE-2021-23841 
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 CVE-2021-3449 

php-pear 

 CVE-2020-36193 

python3.6 

 CVE-2020-27619 

 CVE-2021-3177 

tiff 

 CVE-2020-35523 

 CVE-2020-35524 

6.6.0 で解決した問題 

Table 10 解決済みの問題 

Resolved Issue        Issue ID 

アーカイブ： ソースに存在しないターゲット先のファイルは削除されずにそのまま残ります。 

         SSB-3091 

インデクサーでまれに発生するクラッシュを修正。    SSB-3151 

LDAP 認証を使用する場合、パスワードにチルダ文字を使用できます。  SSB-3185 

新しいパターン データベース ルールが消える問題を修正。   SSB-3310 

Table 11 セキュリティーパッケージアップデートおよび対応 CVE  

apt 

 CVE-2020-27350 

bind9 

 CVE-2020-8622 

 CVE-2020-8623 

 CVE-2020-8624 

busybox 

 CVE-2018-1000500 

curl 

 CVE-2020-8231 

 CVE-2020-8284 

 CVE-2020-8285 

 CVE-2020-8286 

glibc 
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 CVE-2017-18269 

gnupg2 

 CVE-2019-14855 

krb5 

 CVE-2020-28196 

libx11 

 CVE-2020-14344 

 CVE-2020-14363 

linux 

 CVE-2018-10322 

 CVE-2019-19770 

 CVE-2020-12351 

 CVE-2020-12352 

 CVE-2020-12888 

 CVE-2020-14351 

 CVE-2020-14386 

 CVE-2020-16119 

 CVE-2020-16120 

 CVE-2020-24490 

 CVE-2020-28374 

 CVE-2020-4788 

 CVE-2020-8694 

 CVE-2021-1052 

 CVE-2021-1053 

lxml 

 CVE-2020-27783 

mysql-5.7 

 CVE-2019-14775 

 CVE-2020-14672 

 CVE-2020-14760 

 CVE-2020-14765 

 CVE-2020-14769 

 CVE-2020-14771 

 CVE-2020-14775 

 CVE-2020-14776 

 CVE-2020-14789 
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 CVE-2020-14790 

 CVE-2020-14793 

 CVE-2020-14812 

 CVE-2020-14827 

 CVE-2020-14867 

 CVE-2020-14869 

 CVE-2021-2010 

 CVE-2021-2011 

 CVE-2021-2014 

 CVE-2021-2022 

 CVE-2021-2032 

 CVE-2021-2060 

net-snmp 

 CVE-2020-15861 

 CVE-2020-15862 

nss 

 CVE-2020-12400 

 CVE-2020-12401 

 CVE-2020-12403 

 CVE-2020-6829 

openjdk-8 

 CVE-2020-14556 

 CVE-2020-14577 

 CVE-2020-14578 

 CVE-2020-14579 

 CVE-2020-14581 

 CVE-2020-14583 

 CVE-2020-14593 

 CVE-2020-14621 

 CVE-2020-14779 

 CVE-2020-14781 

 CVE-2020-14782 

 CVE-2020-14792 

 CVE-2020-14796 

 CVE-2020-14797 

 CVE-2020-14798 
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 CVE-2020-14803 

openldap 

 CVE-2020-25692 

 CVE-2020-25709 

 CVE-2020-25710 

openssl 

 CVE-2020-1971 

perl 

 CVE-2020-10543 

 CVE-2020-10878 

 CVE-2020-12723 

php-pear 

 CVE-2020-2894 

 CVE-2020-28948 

 CVE-2020-28949 

postgresql-10 

 CVE-2018-1058 

 CVE-2020-14349 

 CVE-2020-14350 

 CVE-2020-25694 

 CVE-2020-25695 

 CVE-2020-25696 

python3.6 

 CVE-2018-20852 

 CVE-2019-10160 

 CVE-2019-16056 

 CVE-2019-16935 

 CVE-2019-17514 

 CVE-2019-18348 

 CVE-2019-20907 

 CVE-2019-5010 

 CVE-2019-9636 

 CVE-2019-9674 

 CVE-2019-9740 

 CVE-2019-9947 

 CVE-2019-9948 
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 CVE-2020-14422 

 CVE-2020-26116 

 CVE-2020-8492 

python-cryptography 

 CVE-2020-25659 

samba 

 CVE-2020-14303 

 CVE-2020-14318 

 CVE-2020-14323 

 CVE-2020-14383 

 CVE-2020-1472 

sudo 

 CVE-2021-23239 

 CVE-2021-3156 

tar 

 CVE-2018-20482 

 CVE-2019-9923 

util-linux 

 CVE-2018-7738 

vim 

 CVE-2019-20807 

6.5.0 で解決した問題 

Table 12 解決済みの問題 

Resolved Issue        Issue ID 

設定のロールバックにより、一貫性のない状態が発生する可能性があります。これは修正されま

した。         SSB-2724 

HA インターフェースでリッスンする CIFS 共有を無効にしました。   SSB-2782 

Table 13 セキュリティーパッケージアップデートおよび対応 CVE  

bind9 

 CVE-2020-8616 

 CVE-2020-8617 

binutils 
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 CVE-2018-1000876 

 CVE-2018-10372 

 CVE-2018-10373 

 CVE-2018-10534 

 CVE-2018-10535 

 CVE-2018-12641 

 CVE-2018-12697 

 CVE-2018-12698 

 CVE-2018-12699 

 CVE-2018-12700 

 CVE-2018-12934 

 CVE-2018-13033 

 CVE-2018-1735 

 CVE-2018-17358 

 CVE-2018-17359 

 CVE-2018-17360 

 CVE-2018-17794 

 CVE-2018-17985 

 CVE-2018-18309 

 CVE-2018-18483 

 CVE-2018-18484 

 CVE-2018-18605 

 CVE-2018-18606 

 CVE-2018-18607 

 CVE-2018-18700 

 CVE-2018-18701 

 CVE-2018-19931 

 CVE-2018-19932 

 CVE-2018-20002 

 CVE-2018-20623 

 CVE-2018-20651 

 CVE-2018-20671 

 CVE-2018-8945 

 CVE-2018-9138 

 CVE-2019-12972 

 CVE-2019-14250 
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 CVE-2019-14444 

 CVE-2019-17450 

 CVE-2019-17451 

 CVE-2019-907 

 CVE-2019-9070 

 CVE-2019-9071 

 CVE-2019-9073 

 CVE-2019-9074 

 CVE-2019-9075 

 CVE-2019-9077 

cups 

 CVE-2019-2228 

 CVE-2020-3898 

curl 

 CVE-2020-8177 

dbus 

 CVE-2020-12049 

file 

 CVE-2019-8905 

glibc 

 CVE-2018-11236 

 CVE-2018-11237 

 CVE-2018-19591 

 CVE-2019-19126 

 CVE-2019-9169 

 CVE-2020-10029 

 CVE-2020-1751 

 CVE-2020-1752 

grub2 

 CVE-2020-10713 

 CVE-2020-14308 

 CVE-2020-14309 

 CVE-2020-14310 

 CVE-2020-14311 

 CVE-2020-15705 

 CVE-2020-15706 
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 CVE-2020-15707 

libjpeg-turbo 

 CVE-2020-13790 

linux 

 CVE-2019-12380 

 CVE-2019-16089 

 CVE-2019-19036 

 CVE-2019-19039 

 CVE-2019-19318 

 CVE-2019-19377 

 CVE-2019-19642 

 CVE-2019-19768 

 CVE-2019-19813 

 CVE-2019-19816 

 CVE-2020-0543 

 CVE-2020-10711 

 CVE-2020-10757 

 CVE-2020-11494 

 CVE-2020-11884 

 CVE-2020-11935 

 CVE-2020-13143 

mysql-5.7 

 CVE-2020-14539 

 CVE-2020-14540 

 CVE-2020-14547 

 CVE-2020-14550 

 CVE-2020-14553 

 CVE-2020-14559 

 CVE-2020-14576 

 CVE-2020-2760 

 CVE-2020-2763 

 CVE-2020-2765 

 CVE-2020-2780 

 CVE-2020-2804 

 CVE-2020-2812 

 CVE-2020-2922 
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nfs-utils 

 CVE-2019-3689 

nss 

 CVE-2019-17023 

 CVE-2020-12399 

 CVE-2020-12402 

openldap 

 CVE-2020-12243 

openssl 

 CVE-2019-1543 

 CVE-2019-1547 

 CVE-2019-1549 

 CVE-2019-1551 

 CVE-2019-1563 

php7.2 

 CVE-2019-11048 

 CVE-2020-7062 

 CVE-2020-7063 

 CVE-2020-7064 

 CVE-2020-7066 

python2.7 

 CVE-2019-17514 

 CVE-2019-18348 

 CVE-2019-20907 

 CVE-2019-9674 

 CVE-2020-8492 

python3.6 

 CVE-2019-17514 

 CVE-2019-18348 

 CVE-2019-20907 

 CVE-2019-9674 

 CVE-2020-14422 

 CVE-2020-8492 

samba 

 CVE-2020-10704 

 CVE-2020-10730 
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 CVE-2020-10745 

 CVE-2020-10760 

sqlite3 

 CVE-2018-8740 

 CVE-2020-13434 

 CVE-2020-13630 

 CVE-2020-13632 

6.4.0 で解決した問題 

Table 14 解決済みの問題 

Resolved Issue        Issue ID 

ライセンスホストリストアップ       SSB-3070 

以前は、新しいホストが登場すると、ライセンスされたホストのリストが徐々に増えていましたが、

サービスを停止したホストを削除することはありませんでした。これは修正されました。 

Hyper-V/Azure の Accelerated Networking     SSB-3095 

Hyper-V/Azure Accelerated Networking は、以前のバージョンの SSB 6F では機能しませんでし

た。これは修正されました 

Table 15 セキュリティーパッケージアップデートおよび対応 CVE  

bind9 

 CVE-2019-6477 

file 

 CVE-2019-18218 

glib2.0 

 CVE-2019-14822 

libgd2 

 CVE-2018-14553 

 CVE-2019-11038 

libjpeg-turbo 

 CVE-2018-14498 

 CVE-2019-2201 

libxml2 

 CVE-2019-19956 

 CVE-2020-7595 
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libxslt 

 CVE-2019-13117 

 CVE-2019-13118 

 CVE-2019-18197 

linux 

 CVE-2018-12207 

 CVE-2018-21008 

 CVE-2019-0154 

 CVE-2019-0155 

 CVE-2019-11135 

 CVE-2019-14615 

 CVE-2019-14895 

 CVE-2019-14896 

 CVE-2019-14897 

 CVE-2019-14901 

 CVE-2019-15098 

 CVE-2019-17666 

 CVE-2019-18660 

 CVE-2019-18885 

 CVE-2019-19078 

 CVE-2019-19082 

 CVE-2019-19083 

 CVE-2019-19332 

 CVE-2019-20096 

 CVE-2019-5108 

 CVE-2020-2732 

 CVE-2020-7053 

 CVE-2020-8832 

 CVE-2020-8834 

mysql-5.7 

 CVE-2019-2910 

 CVE-2019-2911 

 CVE-2019-2914 

 CVE-2019-2922 

 CVE-2019-2923 

 CVE-2019-2924 
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 CVE-2019-2938 

 CVE-2019-2946 

 CVE-2019-2948 

 CVE-2019-2960 

 CVE-2019-2969 

 CVE-2019-2974 

 CVE-2019-2993 

 CVE-2020-2570 

 CVE-2020-2572 

 CVE-2020-2573 

 CVE-2020-2574 

 CVE-2020-2577 

 CVE-2020-2579 

 CVE-2020-2584 

 CVE-2020-2589 

 CVE-2020-2660 

nss 

 CVE-2019-11745 

 CVE-2019-17006 

 CVE-2019-17007 

perl 

 CVE-2018-12015 

 CVE-2018-18311 

 CVE-2018-18312 

 CVE-2018-18313 

 CVE-2018-18314 

 CVE-2018-6797 

 CVE-2018-6798 

 CVE-2018-6913 

php7.2 

 CVE-2019-11041 

 CVE-2019-11042 

 CVE-2019-11043 

 CVE-2019-11045 

 CVE-2019-11046 

 CVE-2019-11047 
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 CVE-2019-11050 

 CVE-2020-7059 

 CVE-2020-7060 

postgresql-10 

 CVE-2020-1720 

python2.7 

 CVE-2013-1752 

 CVE-2018-1000802 

 CVE-2018-14647 

 CVE-2019-16056 

 CVE-2019-16935 

 CVE-2019-5010 

 CVE-2019-9636 

 CVE-2019-9948 

python3.6 

 CVE-2018-20852 

 CVE-2019-10160 

 CVE-2019-16056 

 CVE-2019-16935 

 CVE-2019-5010 

 CVE-2019-9636 

 CVE-2019-9740 

 CVE-2019-9948 

python-crypto 

 CVE-2009-0544 

 CVE-2012-2417 

 CVE-2013-1445 

 CVE-2013-7459 

 CVE-2018-6594 

samba 

 CVE-2019-10218 

 CVE-2019-14833 

 CVE-2019-14847 

 CVE-2019-14861 

 CVE-2019-14870 

 CVE-2019-14902 
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 CVE-2019-14907 

sqlite3 

 CVE-2019-13734 

 CVE-2019-13750 

 CVE-2019-13751 

 CVE-2019-13752 

 CVE-2019-13753 

 CVE-2019-16168 

 CVE-2019-19923 

 CVE-2019-19924 

 CVE-2019-19925 

 CVE-2019-19926 

 CVE-2019-19959 

 CVE-2019-20218 

 CVE-2019-5827 

 CVE-2020-9327 

systemd 

 CVE-2019-20386 

 CVE-2019-384 

 CVE-2019-3843 

 CVE-2019-3844 

 CVE-2020-1712 

tcpdump 

 CVE-2017-16808 

 CVE-2018-10103 

 CVE-2018-10105 

 CVE-2018-14461 

 CVE-2018-14462 

 CVE-2018-14463 

 CVE-2018-14464 

 CVE-2018-14465 

 CVE-2018-14466 

 CVE-2018-14467 

 CVE-2018-14468 

 CVE-2018-14469 

 CVE-2018-14470 
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 CVE-2018-14879 

 CVE-2018-14880 

 CVE-2018-14881 

 CVE-2018-14882 

 CVE-2018-16227 

 CVE-2018-16228 

 CVE-2018-16229 

 CVE-2018-16230 

 CVE-2018-16300 

 CVE-2018-16451 

 CVE-2018-16452 

 CVE-2018-19519 

 CVE-2019-1010220 

 CVE-2019-15166 

 CVE-2019-15167 

tiff 

 CVE-2019-14973 

 CVE-2019-17546 

vim 

 CVE-2018-20786 

 CVE-2019-20079 

6.3.0 で解決した問題 

Table 16 解決済みの問題 

Resolved Issue        Issue ID 

リモートログスペースに証明書チェーンを使用する場合の明確化   SSB-2508 

リモートログスペースで証明書チェーンを使用する場合の正しい方法を明確にしました 

6.2.0 で解決した問題 

Table 17 解決済みの問題 

Resolved Issue        Issue ID 

Security package updates       SSB-2972 
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glib2.0 

 CVE-2019-13012 

libmspack 

 CVE-2019-1010305 

linux 

 CVE-2019-11085 

 CVE-2019-11091 

 CVE-2019-11478 

 CVE-2019-11479 

 CVE-2019-11815 

 CVE-2019-11833 

 CVE-2019-11884 

mysql-5.7 

 CVE-2019-2737 

 CVE-2019-2738 

 CVE-2019-2739 

 CVE-2019-2740 

 CVE-2019-2741 

 CVE-2019-2757 

 CVE-2019-2758 

 CVE-2019-2774 

 CVE-2019-2778 

 CVE-2019-2791 

 CVE-2019-2797 

 CVE-2019-2805 

 CVE-2019-2819 

nss 

 CVE-2019-11719 

 CVE-2019-11729 

openjdk-8 

 CVE-2019-2745 

 CVE-2019-2762 

 CVE-2019-2766 

 CVE-2019-2769 

 CVE-2019-2786 

 CVE-2019-2816 
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 CVE-2019-2842 

 CVE-2019-7317 

openldap 

 CVE-2019-13057 

 CVE-2019-13565 

postgresql-10 

 CVE-2019-10208 

6.1.0 で解決した問題 

Table 18 解決済みの問題 

Resolved Issue        Issue ID 

key-value パーサーで@の許可      SSB-2816 

@文字は、name@<private enterprise number>の形式を使用して、キー値パーサーの名前空間で

使用できます。 

冗長 HA 変更のコミット       SSB-2734 

冗長 HA アドレスを作成または変更した後、変更はクラスターの再始動後にのみ適用されます。ク

ラスターを再起動するよう警告が表示されるようになりました。 

非同期 HA に参加できません      SSB-2679 

スレーブノードを結合して非同期 HA クラスターを作成できませんでした。これは修正されました。 

追加のサポートされる CIFS セキュリティオプション    SSB-2665 

NTLM SSP セキュリティオプションが、サポートされる CIFS セキュリティメソッドに追加されました。 

Security package updates       SSB-2952 

bind9 

 usn-4026-1 (https://usn.ubuntu.com/4026-1/) 

 usn-3956-1 (https://usn.ubuntu.com/3956-1/) 

glib2.0 

 usn-4014-1 (https://usn.ubuntu.com/4014-1/) 

libpng1.6 

 usn-3962-1 (https://usn.ubuntu.com/3962-1/) 

linux 

 usn-3981-1 (https://usn.ubuntu.com/3981-1/) 

 usn-3931-1 (https://usn.ubuntu.com/3931-1/) 

 usn-3740-1 (https://usn.ubuntu.com/3740-1/) 
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 usn-3652-1 (https://usn.ubuntu.com/3652-1/) 

mysql-5.7 

 usn-3957-1 (https://usn.ubuntu.com/3957-1/) 

openjdk-8 

 usn-3975-1 (https://usn.ubuntu.com/3975-1/) 

php7.2 

 usn-3922-1 (https://usn.ubuntu.com/3922-1/) 

 usn-4009-1 (https://usn.ubuntu.com/4009-1/) 

 usn-3953-1 (https://usn.ubuntu.com/3953-1/) 

postgresql-10 l 

 usn-4027-1 (https://usn.ubuntu.com/4027-1/) 

 usn-3972-1 (https://usn.ubuntu.com/3972-1/) 

python2.7 

 usn-3817-1 (https://usn.ubuntu.com/3817-1/) 

samba 

 usn-3939-1 (https://usn.ubuntu.com/3939-1/) 

 usn-3976-1 (https://usn.ubuntu.com/3976-1/) 

systemd 

 usn-3938-1 ( https://usn.ubuntu.com/3938-1/ ) 

wget 

 usn-3943-1 ( https://usn.ubuntu.com/3943-1/ ) 

既知の問題 (7.0.0) 

本リリースに時点で判明している既知の問題はありません。 
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本マニュアル原文： 

『syslog-ng Store Box 7.0.0 および 6.x.0 Release Notes』 

ジュピターテクノロジー株式会社 技術グループ 
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