
〒183-0023 東京都府中市宮町2丁目15−13 第15三ツ木ビル 8Ｆ

TEL：042-358-1250

我々はこうやってEmotetを防いだ！
-自社事例から見る Emotet攻撃を無効化した方法とは-

１１：３０の開始まで、今しばらくお待ちください



事前ご案内事項

2

ご不明な点、確認事項がございましたら、お気軽にチャットからご質問ください。

本セミナーは録画を行い、後日弊社YouTube限定チャンネルで視聴可能とす

る予定です。

セミナーの最後に、簡単なアンケートへご協力をよろしくお願い申し上げます。



〒183-0023 東京都府中市宮町2丁目15−13 第15三ツ木ビル 8Ｆ

TEL：042-358-1250

我々はこうやってEmotetを防いだ！

-自社事例から見る Emotet攻撃を無効化した方法とは-



会社紹介
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ジュピターテクノロジー株式会社

設立 2001（平成13）年1月12日

本社 東京都府中市宮町

資本金 ￥10,000,000-

システム製品販売

ログ管理・SIEM製品 ネットワーク・サーバー・フロー監視製品

監査証跡/特権ID管理・エンドポイントDLP・Web、メールフィルタリング製品

オリジナルアプライアンス製品



講師紹介
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名前 太田 道子（おおた みちこ）

ジュピターテクノロジー株式会社所属

技術担当 兼 営業支援担当

前職 小中学校向けフィールドエンジニア・情報モラル講演講師・ICT支援員

所持資格 教育情報化コーディネータ 2級 ICT支援員認定

ハマっている事 プチ断食、節約、ポケモン最新作で迷子になること

担当製品 WebTitan(メイン) SpamTitan（サブ）



目次

6

Emotet攻撃とは

概要

実際の行動

Emotet攻撃を防ぐために

自社事例



Emotet攻撃とは
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「Emotet」はマルウェアの名前

Emotetと呼ばれるマルウェアが仕込まれたメール攻撃を「Emotet攻撃」と総称

開発用途は「オンラインバンクの認証情報を窃取するため」

2014年に初めて確認された、トロイの木馬型のマルウェア

オンラインバンクへのログイン情報を始めとする、認証情報を攻撃者へ送信

その後、攻撃者が不正に出金を行っていた

EUROPOL(欧州刑事警察機構)が2021年1月末にテイクダウン・無害化

⇒2021年11月頃、活動が再開



Emotet攻撃とは
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感染方法

Eメールに添付されている 文書ファイルのマクロ

表計算ファイルのマクロ

Webページのリンク先

攻撃者の狙い

ブラウザに保存された認証情報を窃取

端末の内部データや、機密情報を窃取

標的を攻撃する際に踏み台化



Emotetの行動 メールを開封してしまうと…

C2 (C&C）サーバー※1

※1 攻撃者が作成した指揮統制サーバー

社内

取引先

開封・実行
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アカウント乗っ取りや情報の窃取を開始

C2 (C&C）サーバー

保存された認証情報

ローカルに保存したデータ

メールのやり取り

キーボード入力情報 等を送信

認証情報を

攻撃者へ送信社内

取引先
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アカウント乗っ取りや情報の窃取を開始

メールアカウントを

乗っ取り社内

取引先
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C2 (C&C）サーバー

保存された認証情報

ローカルに保存したデータ

メールのやり取り

キーボード入力情報 等を送信



Emotet入りスパムメールをアドレス帳の宛先に大量送信

アドレス帳すべてに

メール送信社内

取引先

Emotet入りの

メール送信
12

C2 (C&C）サーバー

保存された認証情報

ローカルに保存したデータ

メールのやり取り

キーボード入力情報 等を送信



相手先で感染、アカウント乗っ取りやスパムメール大量送信が発生

社内

取引先

Emotet入りの

メール送信

Emotet感染

新たな踏み台に
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C2 (C&C）サーバー

保存された認証情報

ローカルに保存したデータ

メールのやり取り

キーボード入力情報 等を送信



上位の権限を目指して社内NW侵入を繰り返す

認証情報を使って

社内NWへアクセス社内

取引先
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C2 (C&C）サーバー

保存された認証情報

ローカルに保存したデータ

メールのやり取り

キーボード入力情報 等を送信



増殖、感染を繰り返して、機密情報を管理するサーバーへ到達

侵入したら、自分を

増殖させて感染社内

取引先
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C2 (C&C）サーバー

保存された認証情報

ローカルに保存したデータ

メールのやり取り

キーボード入力情報 等を送信



内部情報を攻撃者のサーバーへ送信し続ける

Emotet感染端末を

どんどん増やす社内

取引先
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C2 (C&C）サーバー
保存された認証情報

ローカルに保存したデータ

メールのやり取り

キーボード入力情報 等を送信



感染した端末は「ボットネット」となり、攻撃者から命令が飛んでくる

〇〇社のサーバーを

攻撃しろ！

社内

取引先

攻撃命令
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C2 (C&C）サーバー



命令に従い、攻撃を開始してしまう

〇〇社のサーバーを

攻撃しろ！

社内

取引先

攻撃命令

攻撃開始！

攻撃開始！

攻撃開始！
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C2 (C&C）サーバー



利用価値が失われると、攻撃者は次の一手に出る

利用価値が

なくなってきたな

社内

取引先

保存された認証情報

ローカルに保存したデータ

メールのやり取り

キーボード入力情報 等を送信
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C2 (C&C）サーバー



Emotetは証拠隠滅のための処理を開始する

社内

取引先

証拠隠滅！

証拠隠滅！

証拠隠滅！

ランサムウェアや

ワイパー型のマルウェアを

ダウンロードする
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C2 (C&C）サーバー



感染経路や、データ流出の証拠を完全に隠滅

これで感染経路も

特定できないだろう

社内

取引先

ファイル暗号化！

データ全消去！

身代金請求！ ランサムウェア

ワイパー型

マルウェア
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C2 (C&C）サーバー



振り返り
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Emotetの行動

端末内部の情報を攻撃者のサーバーへ送信

メールアカウントを乗っ取り、知る限りに宛先にスパムメールを送信

増殖し、他の端末に次々と伝染

上位の権限へのアクセス方法を独自に捜索、到達すると内部データを漏えい

自分の痕跡を消去するために、ファイルを全て暗号化 or 消去



Emotet攻撃を防ぐために 自社事例より
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自社に届いたEmotetの特長

送信頻度

特定のメールアドレスに1日1通～2通が届く

メールアドレス

送信者の名前は同じでも、メールアドレスが異なることがある

メールアドレスのドメインを確認すると、実際に存在する会社である

しかし、あて名の名前と、メールアドレスの＠手前の名前が一致しない。



Emotet攻撃を防ぐために 自社事例より
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自社に届いたEmotetの特長

送信者名

「社名＠名前」が大多数

自社社員の名前で届くこともある

本文

日付が記載されたZIPファイルが添付されている

タイトルは「Re:」や「Fwd:」がついている

本文は、「先日の件です」や「ご確認ください」といった、何度かやり取りをしていることをにおわせる文章

ZIPファイルの開錠パスワードが本文に記載されている



実際のEmotet攻撃メール
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実際のEmotet攻撃メール
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Emotetに感染した端末のメール履歴に、社員の個人メールアドレスが存在した

C2 (C&C）サーバー

社内

取引先

保存された認証情報

ローカルに保存したデータ

メールのやり取り

キーボード入力情報 等を送信
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実際のEmotet攻撃メール
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実際のEmotet攻撃メール
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ジュピターテクノロジーはどのようにしてEmotet攻撃を回避したか
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メール検疫！

1. チェックサイクルが機能した

メールフィルタ

ソフト担当者

チェック実施

全体へ

注意喚起

社内情報

管理者
従業員

報告

危険度判定
メールを

注視
危険を認識

気になるメールが届いたら、報告



ジュピターテクノロジーはどのようにしてEmotet攻撃を回避したか
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2. こんなメールは実際には届かない、担当でないメールは開かないという共通認識があった

メールフィルタ

ソフト担当者

社内情報

管理者

確認

アカウントを

停止します

契約内容を

確認してください

不正アクセスが

ありました

支払い方法に

問題があります

本人確認が

必要です

サービス継続を

希望しますか？

過去に届いたスパムメールの情報が知識の土台に

解凍パスワードを

お知らせします
ご確認ください Re: Fwd:

担当じゃないし

開かず報告だな
これ、本物？



検疫されたメールの共有画面
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実際に担当者が見ていた画面

3. スパム疑いメールを一時検疫ボックスへ保管

できる限り、メールサーバーへ届くスパムメールを減らす

33



実際に担当者が見ていた画面

実際のメールに付与されているインターネットヘッダー
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4. 検疫が出来ないメールアドレスにはタグ付き通過で注意喚起

タイトルに[SPAM]を付与して通過させ、注意を促す
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タグ付き通過されたメール

スパムメール判定にかかったメールは、タイトルに[SPAM]がついている。
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SPAMかも！



メールフィルタリング製品の選定基準

 メールサーバーの手前でフィルタリングできる

 ハードウェア導入とクラウド導入が選べる

 メーカーの信頼性(TitanHQは14,500以上の企業および3,000以上のMSPを持つ企業）

 アンチスパム・アンチウイルス・アンチフィッシング機能あり

 30分以内にソフトウェアのインストールが完了する

 冗長化構成対応ライセンス対応
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アンケートへのご協力をお願いいたします。
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チャットへアンケートURLをお送りいたします。

お忙しいところ恐縮ですが、よりよいセミナー実施のため、

ご回答を頂けますと幸いです。

どうぞよろしくお願い申し上げます。


