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1 6.0.3 (2020-02-18) 

新たな安定した長期サポートバージョンである Safeguard for Privileged Sessions（SPS） 6 LTS が

リリースされました。 

新機能： 

バージョン 5.ｘからの全ての新機能を統合しました。詳細はリリースノートを参照してください。 

とりわけ重要なのは以下です。 

 SPS 6 LTS は、新しい Safeguard for Privileged Sessions アプライアンス 3000 と 3500 をサ

ポートします。 

 検索インターフェースが新しくなりました。 

 インデクサーが新しくなりました。 

 監査証跡の暗号化が改善されました。 

 RDP 接続が改善されました。 

 オペレーティングシステムがアップグレードされました。 

重要事項： 

 SPS 6 LTS は新しいライセンスキーが必要となります。弊社に連絡して頂ければ手配致しま

す。 

 SPS 6 LTS は次のハードウェアをサポートしています：SPS T1、SPS T4、SPS T10、Safeguard 

for Privileged Sessions アプライアンス 3000、Safeguard for Privileged Sessions アプライア

ンス 3500 

削除された機能： 

 X.509 ホスト証明書はサポートされなくなりました。 

 DSA鍵はサポートされなくなりました。 

 SSLv3 をサポートされなくなりました。 

その他： 

 修正された問題などはリリースノートを参照してください。 

 SPS 5.0.x は、2020/5/28 までサポートされます。 

 

 

https://www.jtc-i.co.jp/support/documents/releasenote/releasenote_sps_6lts.pdf
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2 6.0.4 (2020-02) 

新たな安定した長期サポートバージョンである Safeguard for Privileged Sessions(SPS) 6 LTS がリ

リースされました。 

新機能： 

 ディスク容量の飽和防止の初期値を 0%から 80%へ修正し、設定可能範囲を 50-98%としまし

た。 

 REST API の改善により、クラスター構成の同期状況を中央管理ノードで確認可能となりまし

た。 

 6.0.4 以降、SHA1 で署名された証明書は Active Directory や LDAP での認証において信頼

されなくなります。 

修正内容は以下の通りです。 

 PAM-11523 情報量の多い状況向けにインデクサーツール以外のプロセスを実装し、負荷

軽減のためデータ保存処理を最適化した。 

 PAM-11510  Tail でのログ閲覧後、管理者権限からログアウトしてもログが更新される。 

 PAM-11391  ICA プロキシに由来するタイムスタンプエラー("Error connecting TSA")がログ

に記録。 

 PAM-11390  信頼済みホストキーの変更がクラスター構成の同期のトリガーにならない。 

 PAM-11319 RDP のチャネルポリシーで Dynamic virtual channel の一部が有効にしなくても

許可される。 

 PAM-11292 複数ステップでの SPS アップグレード中での HA テークオーバーの問題。 

 PAM-11122  一部の macOS 版 Chrome でのみ発生していた、SPS の発行する証明書を受

け付けない。 

 PAM-10860  HA テークオーバーで、SPS の IP アドレスが特定の条件で ARP テーブルが更

新されない。 

 PAM-10316 ICA 接続終了後に特定の状況でコアファイルが生成される。 

 PAM-9935  systemd サービス（proc-sys-fs-binfmt_misc.mount）が、起動時な開始しない。 

 

SPS 5.0.x のサポートは 2020/05/28 に終了いたしました。 
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3 6.0.5 (2020-04) 

新たな安定した長期サポートバージョンである Safeguard for Privileged Sessions(SPS) 6 LTS がリ

リースされました。 

修正内容は以下の通りです。 

 PAM-11758 HTTP プロキシは、IPv6 アドレスの前後からブラケット“[”“]”を削除していた。 

 PAM-11713 HTTP プロキシは Authorization ヘッダーが有効な base64 エンコードデータで 

はない場合、ログにエラーを書き込む。 

 PAM-11619  SPS アップグレード時のタイムスタンプが正確でない。 

 PAM-11618  監査証跡が大量に保存されていると再起動やアップグレードや HA テークオー

バー時に処理速度が落ちる。 

 PAM-11597 ログインページを表示するとエラーとしてSNMPやメールの警告を発していた。 

 PAM-11534  HTTP プロキシが適切な URI 変換を行わない。 

 PAM-11513 多くのチャンネルを含むセッションで、インデクサーの一部サービスがメモリを

多く消費していた。 

 PAM-11392  適切な権限を持ったユーザーが Active Connections の画面にアクセスできな

かった。 

 PAM-11047  クラスター構成で NIC へ複数 IP を割り当てると、特定の条件下で障害が発生

する。 

 PAM-10916  3 台以上の SPSが HA インターフェースを介して接続可能な場合、3 台目以降

が IP アドレスを取得できない。 

 PAM-10771  ソフトウェア RAIDの同期チェックがデバイスの消失イベントを発生させ、SNMP

やメール警告を行っていた。 

 PAM-7653  保存した監査証跡の再生時に、証明書の有効期間が切れた警告を表示しな

いよう修正。 

 PAM-4957  REST API 構成トランザクションで、コミットログ要件を設定してもすぐに適用さ

れない。 

SPS 5.0.x のサポートは 2020/05/28 に終了いたしました。 
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4 6.0.6 (2020-06) 

新たな安定した長期サポートバージョンである Safeguard for Privileged Sessions(SPS) 6 LTS がリ

リースされました。 

修正内容は以下の通りです。 

 PAM-12328  Windows Server 2012 R2 のデフォルト画面解像度が 2012 より高いため、ウィ

ンドウタイトルが検出できない。 

 PAM-12255 Citrix 1912 LTSR で Citrix Linux VDA の利用時、デスクトップをリサイズできな

い。 

 PAM-12186 RDP セッションでネットワークレベル認証を設定した上で Legacy RDP Security 

Layer のチェックを入れると接続できない。 

 PAM-12173 バックアップサーバーのホストキー保存手順の問題。 

 PAM-12090 Azure バーチャルマシンへの SPS インストール時にファームウェアが汚染され

る。 

 PAM-12087  SPS のタイムゾーンが UTC 以外の場合にローカル時間への変換が適切でな

い。 

 PAM-12059  証明書チェーンのアップロードに失敗する。 

 PAM-12051 RDP サーバーの制限からデバイスのリダイレクトはサウンドチャンネルが有効

時のみ可能と警告表示するよう修正。 

 PAM-12016 プロキシサービスが停止または再起動した際にコアファイルが生成される。 

 PAM-11985  ログイン画面ではなくメニューの一部が表示される。 

 PAM-11976  サポートバンドル出力時に IPSec 用事前共有キーのハッシュ値を保存するよ

う修正。 

 PAM-11755 Traceroute ユーティリティの UDP プローブの使用を ICMP プローブに変更。 

 PAM-11738 起動とシャットダウンのログが、ブートジャーナルからコアファームウェアに転

送されない。 

 PAM-11708 REST API のレポート出力の問題により、検索エンジンがプロトコルを認識でき

ず検索結果から漏れる。 

 PAM-11700 監査証跡が SPS 内で見つからない場合にアーカイブ処理自体が停止終了す

る。 

 PAM-11642 ファームウェア不一致によるフェイルオーバー時に、コンソールからファームウ

ェア同期を操作しても同期しない。 

 PAM-11401 リモートタイムスタンプは設定したがポリシーに OID を設定しなかった場合、変

更のコミットでエラーメッセージを表示する。 

 PAM-10911 メールの添付ファイルで使用する製品名の変更。 
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 PAM-10498  ネットワーク設定の変更が有効にならない可能性。 

SPS 5.0.x のサポートは 2020/05/28 に終了いたしました。 

 

5 6.0.7 (2020-07) 

 PAM-12384 新しいディレクトリー（/var/lib/support 以下）が作成され、サポートからリクエストさ

れたファイルがサポートバンドルに自動的に含まれていない。 

 PAM-12337 1GB 以上の zatx ファイルがダウンロードできない。 

 PAM-1170 専用ホットスペアディスクは、RAID コントローラから見て RAID アレイの一部ではな

いため、チェックされていなかった。 

 PAM-11624 一部の無効な期間の値が、［検索］ページの［詳細検索］クエリフィルタで処理され

ないという問題がありました。その結果、内部サーバーエラーが発生。 

 PAM-11153 クラスター構成で、監査証跡の正確な位置が正しく取得されないという問題があっ

た。 

 PAM-11117 クリーンアップでは、クラスター内に検索マスターがある場合に、検索ローカルマシ

ンにメタデータが残っていた。 

 PAM-11077 PCI-DSS レポートには、スペルミス、古いリンク、古い命名規則などがあった。 

 PAM-10066 円グラフで Analytics のスコアフィールドに 0の値が表示されると、レポートでは 0

ではなく「n/a」の値がマッピングされ、誤解を招くことがあった。 

 PAM-7758 サーバーX.509 証明書としてアップロードされた証明書チェーンに、MD5 アルゴリズ

ムで署名された証明書が含まれていた場合、Web サーバーが起動できないという問題があった。

MD5 署名アルゴリズムは安全ではないと考えられているため、このような証明書チェーンは設定

時にすべての場所で拒否されるようになった。 

 

6 6.0.8 (2021-02) 

 PAM-13014 セッションの詳細タブで Permission Denied エラーが発生した。 

 PAM-12706 ユーザーデータベースが LDAP の場合、管理者パスワードを REST API で変更

できない。 

 PAM-12686 アプリケーションプロキシとメッセージキューイングのデータ収集が改善。収集さ

れたデータは、ユーザーインターフェースでは利用でないが、生成されたサポートバンドルの

一部となる。 

 PAM-12681 ファームウェアのインストールにロールバック機能が追加。 

 PAM-12613 高 DPI スケーリングの Windows 10 でのタイトルが検出されていた。 
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 PAM-12434 OCR エンジンの不具合 

 PAM-12344 特定のディレクトリーの存在と作成が並行して処理されると競合状態が発生し、

2 回目の作成時にエラーメッセージが発生してログに記録されたり、（現在の設定に応じて）

電子メールや SNMP アラートとして送信されたりすることがありました。 

 PAM-4827 REST API での RDP ドメインメンバーシップ設定の変更が永続化されない。Web 

UI 上で変更をコミットするなどして、その後すぐに以前のRDP ドメイン設定に戻ってしまうとい

う問題があった。 

 PAM-3364 高度な統計では、1 つのテーブルで使用される列数が多すぎると、テーブルが切

り捨てられていた。 

 

 

7 6.0.9 (2021-02) 

 PAM-13741 ローカルサービスでSNMPサービスを有効にすると、ディスク関連の情報が含ま

れないことがあった。 

 PAM-1372特定の状況下で、SPS 上の HTTP プロキシが "Fatal Python error: deallocating 

None" をログに出力し、コアダンプの生成中にアボートしていた。 

 PAM-13364 Zorp 社の RDP インスタンスがクラッシュし、コアダンプが作成されることがあっ

た。 

 PAM-13154 証明書チェーンの検証は、RSA および DSA の公開鍵を持つ証明書に対しての

み機能していました。それ以外の証明書は、「No such digest method」というエラーメッセージ

で拒否されていた。 

 PAM-13014 Sessions > Details > Analytics タブで「Permission denied」エラーが発生する可

能性があった。検索インターフェースで SSH セッションの詳細ページを開いたときに、

Session exec チャネルタイプを持つ SSH セッションでは「Generate video」ボタンが表示され

なかった。 

 PAM-12927 Session exec チャネルタイプを持つ SSH 接続の Search > Details ページに

［Generate video］（現在は［Start rendering］）ボタンが表示されなかった。 

 

 

8 6.0.10 (2021-05) 

機能拡張： 

 作成された PDF レポートは、その他のラベルとその他のサブセクションで拡張されました。こ
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れは、より多くのデータが利用可能であることを示していますが、検索をさらに絞り込まない

限り、レポートに表示できません。 

 “TopX”で事前定義されたレポートサブチャプターに others ラベルが含まれるようになりまし

た。これは、より多くのデータが利用可能であることを示しますが、検索をさらに絞り込まない

限り、レポートに表示できません。 

 

修正内容は以下の通りです。 

 PAM-14281 RDP 接続の設定は、長いユーザー名では不確実でした。 

128 文字を超えるユーザー名でリモートデスクトップ接続を開始すると、クライアントは問題な

く接続したか、接続を開始直後にエラーダイアログを表示したか、判別できませんでした。 

SPS から開始されたセッションは、長いユーザー名の使用の影響を受けていました。 

リモートデスクトッププロトコルの実装に関する問題が修正され、長いユーザー名でも接続設

定が信頼できるようになりました。 

 PAM-14227 証明書またはキーを DER 形式でダウンロードすると、一部の証明書およびキ

ーを解釈できないファイルが提供される可能性がありました。 

証明書またはキーが DER 形式で Web インターフェースからダウンロードされ、結果のバイナ

リ BLOB（Binary Large Object）が ASCII 空白または NULL（0x00、0x09、0x0a、0x0b、0x0d、

0x20）として解釈できるバイトで終了した場合、それらのバイトは切り捨てら、結果として無効

なファイルになります。 これは修正されました。 

 PAM-13773 “scb-other”の欠落しているホストキーが構成に追加され、管理者がHAノード

間を移動するときにホストキーを手動で確認する必要がなくなりました。 

管理者が SPS ノードから HA ペアにログインしようとしたとき、ホストキーの検証は管理者に

任されていました。 これは、“scb-other”ホスト名のキー値が欠落していることが原因でした。 

ただし、IP アドレス、“scb1”、または“scb2”ホスト名が具体的に使用されている場合は、正し

く機能しました。 

この修正により、現在のノード割り当てに関係なく、“scb-other”ホスト名を使用できるように

なるため、ログインがより簡単で便利になります。 関連するホストキーはオリジン SSH クライ

アントによってすでに認識されているため、“scb-other”ホスト名を使用して、任意のノードか

ら SSH を実行できます。 

 PAM-13541 この修正により、以前は SNMP 関連の電子メール送信中に利用できない内部

サービスが原因で発生することはめったになかった不要な例外がログに表示されるのを防ぐ

ことができます。 

まれに、システム全体が完全に起動する前にSNMPトラップが送信されることがあります。 こ

のような場合、システムが SNMP トラップを電子メールで送信するように構成されていると、ビ

ジネスロジックが、開始前に電子メールの送信を担当する内部サービスに接続して、電子メ

ールの配信を待機しようとした可能性があります。 
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この変更により、これらのケースの送信部分が準備され、これらのケースでも電子メール送

信の信頼性が向上します。 

 PAM-13156 SWAPモニタリングは、SWAPが構成されていないアプライアンスの場合、電子

メールや SNMP を介して誤ったアラームを送信する可能性があり、ほとんどの場合、仮想マ

シンベースの SPS アプライアンスに影響します。 

アップストリームのバグが原因で、アプライアンスが再起動されるか、モニタリング関連の設

定が変更されるたびに、SNMP モニタリングが誤ったアラームを送信することはめったにあり

ませんでした。 これは、システムで使用可能な SWAP が 0 バイト（SWAP が無効）であり、そ

の値が使用可能な量と比較された場合にのみ発生しました。 これらの値の比較に関連する

アップストリームの問題により、使用可能なSWAPが設定されたしきい値を下回った場合だけ

でなく、これらの値が等しい場合にもアラートが送信されました。 

 PAM-12751 2048 ビットを超える RSA キーを持つ TLS 証明書が構成されている場合に、

RDP接続障害が発生する可能性がありました。 

TLS が有効になっている RDP 接続ポリシーに「接続ごとに同じ証明書を使用する（Use the 

same certificate for each connection）」が構成されていて、アップロードされた RSA秘密鍵が

2048 ビットより大きい場合、ライセンスプロトコルでエラーが発生し、クライアントが接続を終

了する可能性がありました 。 

これは修正され、ライセンスは TLS証明書に依存しなくなりました。 

 PAM-12528 パイプライン例外の問題 

エラーが発生した場合、パイプラインは無期限に再起動しました。 これは修正され、パイプラ

インは 2 時間の試行後に失敗状態に移行します。 このようにして、エラーが表示され、対処

できます。 

また、パイプラインのリロードが正しく機能するようになりました。 

 PAM-12510 低メモリシナリオでOOMキラーが Elasticsearch を強制的に停止するのを防ぐ 

OOMキラーがメモリ不足のシナリオで、Elasticsearchを強制的に停止するのを防ぐ必要があ

りました。これは、Elasticsearch を強制的に停止すると、トランスログが破損する可能性があ

るためです。 

 PAM-12276 イベント処理エラー 

一部の特別なマウスボタンは、分析パイプラインによって正しく処理されませんでしたが、現

在は修正されています。 

 PAM-11253 ディスクがフルの場合、SPSのキューイングシステムを起動できませんでした。 

ディスクがいっぱいになると、SPS のキューイングシステムを起動できず、トラフィックがディス

クを通過できませんでした。 この問題は、ディスクが完全に書き込まれないように、ディスク

に安全マージンを設けることで解決されました。 
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9 6.0.11 (2021-09) 

修正内容は以下の通りです。 

 PAM-15016 認証キャッシュは、認証がキャッシュから行われていない場合にのみ更新する

必要があります。 

認証キャッシュは、ユーザーが認証されるたびに更新されるため、soft_limit は常に hard_limit

と等しくなります。 

この問題は修正され、キャッシュから認証が行われない場合にのみキャッシュが更新される

ようになりました。 

 PAM-14974 セッションが終了したときに、[Terminate]ボタンが UI から消えませんでした。 

この修正で、[Terminate]ボタンをクリックしてセッションを終了すると、[Terminate]ボタンが消

え、[Generate]ボタンが表示されます。 

 PAM-13970 関連するチェックが遅く、ページの読み込み時に実行されたため、SPS は参照

されたポリシーを削除できませんでした。これは、システムエラーのように見える可能性があ

ります。 

SPS は、参照されたポリシーを削除することを許可しませんでした。 アーカイブポリシーの場

合、監査証跡の記録もチェックされますが、これは非常に遅くなる可能性があります。 このチ

ェックは、ページの読み込み中に実行されました。これは、ユーザーの観点からはシステムエ

ラーのように見える可能性があります。 

この修正により、SPS はアーカイブポリシーをチェックします。削除要求で証跡の整合性を監

査し、ページの読み込みがスタックしません。 

 PAM-13599 クラスターノードが中央管理ノードからのポリシーまたはクラスター構成の同期

に失敗した場合、情報量が少なくノイズの多いログが作成されました。これは通常、一時的な

エラーが原因でした。 

通常は一時的な問題（たとえば、管理者が Web ユーザーインターフェースで構成ロックを一

時的に保持している）により、SPS クラスターノードが中央管理ノードからポリシーまたはクラ

スター構成を更新できなかった場合、トレースバックは問題の根本的な原因についての情報

なしでsyslogに記録されました。 これは修正されたため、一時的な問題は、根本原因に関す

る情報も含む短いログメッセージのみをトリガーします。 

 PAM-13542 特定のエンドポイントでは、不完全なリクエストボディで、RESTAPI が欠落して

いる構成要素をデフォルト値でサイレントに埋めました。 

特定のエンドポイントでは、不完全な構成が受け入れられ、欠落している値がデフォルト値で

サイレントに入力されました。 これは修正されました。 

影響を受けたエンドポイントは次のとおりです。 

 /api/configuration/aaa/local_database/users/ 

 /api/configuration/http/settings_policies/ 
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 /api/configuration/mssql/settings_policies/ 

 /api/configuration/ssh/connections/ 

 PAM-13361 ルックアップで結果が返されない場合のセカンダリ DNS サーバーへの誤った

フォールバック（NXDOMAIN） 

接続が開始されると、SPS はクライアントとサーバーのホスト名と IP アドレスを検索します。 

ルックアップが結果を返さなかった場合（つまり、DNSルックアップの結果が NXDOMAIN であ

った場合）、SPS は誤ってセカンダリネームサーバーに切り替えました。 

これは修正され、セカンダリネームサーバーへのフェイルオーバーは、結果が実際のエラー

（つまり、SERVFAIL、タイムアウト、または同様のエラー）である場合にのみ発生するようにな

りました。 さらに、ドットが含まれていないホスト名は、接続に「ドメインの追加」が構成されて

いる場合にのみ照会されるようになりました。 

 PAM-10254 MetaDB インポート機能は、再起動後に壊れた（閉じられていない）セッション

がデータベースに残っている場合、インポートエラーを報告しました。 

この問題は修正されました。 

 

 

10 6.0.12 (2022-01) 

 注記： 

Log4Shell とも呼ばれる CVE-2021-44228 は、リモートコード実行（RCE）クラスの脆弱性

です。 ApacheLog4j ライブラリがバージョン 2.17.1 に更新されました。 したがって、SPS

は CVE-2021-44228 および以下の関連する脆弱性から保護されています。 

 CVE-2021-44832 

 CVE-2021-45046 

 CVE-2021-45105 

 

修正内容は以下の通りです。 

 PAM-15628 クライアントまたはサーバーでSHA1ベースのssh-rsaホストキーアルゴリズム

が無効になっていると、SSH接続が失敗します。 

クライアントまたはサーバーが SHA1 ベースの ssh-rsa ホストキーアルゴリズムを無効にする

と、SPS6.0.12 を経由する SSH接続が失敗します。 "Unable to find a matching kex or host 

key algorithm"というメッセージがシステムログに記録されます。 この問題の原因は、最新の

SSH ソフトウェアが、SPS でサポートされている唯一のアルゴリズムである安全でない ssh-

rsa ホストキーアルゴリズムをデフォルトで無効にしたことです。 この問題は、より安全な

SHA2 ベースの rsa ホストキーアルゴリズムのサポートを追加することで修正されました。 
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SPS は、rsa-sha2-512、rsa-sha2-256、および ssh-rsa ホストキーアルゴリズムをこの順序で

提供するようになりました。 

 PAM-15404 SPP は、SPS が使用できないことを検出します。 考えられる理由は、SPP が/ 

api / cluster / status / <node-id>からの応答の"configuration_sync"フィールドをチェックする

ときに、SPS が中央管理ノードの"configuration_sync"フィールドに入力しないことです。 

これで、SPS は中央管理ノードの"configuration_sync"フィールドに`up-to-date`ノードとして

入力します。 

 PAM-15293 内部エラーのため、ローカルユーザーは自分のパスワードを変更できません

でした。 

これで、ローカルユーザーは自分のパスワードを変更できます。 

 PAM-15253 シャットダウンがクリーンでないため、postgresql をアップグレードできません。 

postgresql のアップグレードをより堅牢にすることで問題を修正しました。 

 PAM-15192 SPSバージョン6.10.0および6.0.10での変更による予期しない副作用のため、

AWSイメージはハードコードされたノード IDとともに誤って出荷されました。 これにより、AWS

でホストされている SPS ノードがクラスターに参加できなくなり、異なるノードのバックアップと

アーカイブによってファイルが上書きされた可能性があります。 

Amazon イメージには、固定ノード ID が付属するようになりました。 この問題は、初期ノード

IDの生成方法を変更することで修正されました。 ノード ID を変更すると、ノードが管理クラス

ターから削除され、以前のアーカイブとバックアップが使用できなくなるため、既存のインスト

ールのノード ID は変更されないことに注意してください。 影響を受けたのは Amazon のデプ

ロイのみであり、他のプラットフォームのノード ID は、最初の起動時に常に正しく生成されて

います。 

 PAM-15042 プロキシ設定名の検証は、RESTAPI と WebUI で異なりました。 

検証が同期され、RESTAPI で無効なプロキシを設定できなくなりました。 この問題の原因は、

RESTAPI でプロキシ設定の名前に「.」と「-」文字が許可されていたため、構成が無効になり

ました。 

 PAM-14941 リモートデスクトッププロトコル（RDP）動的仮想チャネル（DVC）の誤った処理。 

クライアントによって拒否された、またはポリシーによって拒否された DVC の誤った処理が原

因で、構成に応じて、次のいずれかが発生する可能性があります。 

 ポリシーによって拒否されるべきだった DVC を許可する 

 ポリシーで許可されているはずのDVC を拒否する 

 記録されるべきではなかった DVC を監査証跡に記録する 

 記録されるべきだった DVC を記録しない 

 監査証跡に間違った名前の DVC を記録する 

ポリシーによって拒否された、またはクライアントによって拒否されたDVCは、正しく評価およ

び記録されるようになりました。 リモートデスクトッププロトコルを使用すると、DVC を使用で
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きます。DVC は、RDP 接続中にサーバーによっていつでも開かれたり閉じられたりする可能

性があり、クライアントはそのようなチャネルを自由に受け入れたり拒否したりできます。 

SPS では、これらの DVC のチャネルポリシー決定を定義することができます。 たとえば、名

前に基づいてそのようなチャネルを選択的に許可または拒否したり、一部のチャネルのみの

監査を有効にしたりすることができます。 

 PAM-12526 ログに ES 障害の詳細が正しく表示されませんでした。 

ログには、ES 障害の詳細が含まれるようになりました。 ユーザーが[Basic Settings]＞

[Management]＞[System backup]に移動し、[Backup now]をクリックすると、バックアッププロ

セスが開始されます。 このバックアップ中に、ES バックアップも作成されます。 ES バックア

ップが複数のエラーを返した場合（たとえば、プライマリシャードが割り当てられていない場

合）、ログには、詳細な障害理由ではなく、"array"文字列が含まれていました。 

 

 

11 6.0.13 (2022-07) 

修正内容は以下の通りです。 

 PAM-16188 特定のサーバーからの SSH SFTP ファイル転送が失敗する場合があります。 

場合によっては、SFTP プロトコルを使用して特定のサーバーからファイルを転送すると、パ

ケットサイズの制限により失敗することがありました。 この場合、「パケット長が無効です」と

いうメッセージがシステムログに書き込まれました。 

サーバーの制限に合わせてパケットサイズの制限を増やすことにより、これらのサーバーと

の相互運用性が向上しました。 

 PAM-16172 5.0.11 から 6.0.12 にアップグレードした後、nodeid.json が無効なため、SPS 

が起動に失敗します。 

アップグレードは正常に終了しますが、システムが起動する前に SPS が停止します。 Web 

UI は「Firmware is starting up, please wait...」というメッセージでスタックし、画面上の最後のメ

ッセージは「Fatal error: could not start core firmware because makeworld has failed」というも

のです。 この問題は修正されました。 

 PAM-15785 Disk fill-up prevention によってアクティブな接続は停止されません。 

エラーのため、Disk fill-up prevention しきい値に達した後もアクティブな接続が停止されませ

んでした。 これは修正されました。 

 PAM-15596  SPS は、公開鍵認証を使用する openssh 8.5 以降のクライアントをサポート

していません。 

openssh 8.5 以降では、公開鍵署名アルゴリズムに関連するいくつかの変更が加えられたた

め、クライアントはサポートされているサーバー署名アルゴリズムを含むサーバーからのメッ
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セージを待ちます。 このメッセージが見つからない場合、クライアントは接続を閉じています。 

この問題は修正され、SPS は openssh 8.5 以降のクライアントでの公開鍵認証をサポート

するようになりました。 

 PAM-15585 検索マスター SPS クラスターノードでは、HTTP、ICA、MSSQL、RDP、SSH、

TELNET、および VNC の [Control] > [Global Options] ページでのトラフィックの verbosity

レベルを変更できませんでした。 

検索マスター SPS クラスターノードはプロキシトラフィックを処理しないため、プロキシサービ

スが利用できないため、グローバル verbosity レベルの変更は失敗しました。 この修正によ

り、SPS は検索マスター SPS クラスターノード上のプロキシサービスのログレベルの変更を

トリガーしないため、構成の変更を適用できます。 

 PAM-15541 管理対象ホストノード上の SNMP サーバーローカルサービスで SNMP v3 エ

ージェントが使用されている場合、構成の同期が失敗しました。 

SNMP サーバーのローカルサービスオプションが有効で、SNMP v3 エージェントが SPS ク

ラスターの管理対象ホストノードで構成されている場合、そのノードは中央管理ノードからの

構成の同期に失敗し、管理対象ホストのログにエラーが表示されました。 ノードで

「nnx.unmarshaller.UnmarshalError: Supplying both plain and hashed values is not supported」

と表示されます。 

 PAM-14005 不適切な形式の X.509 証明書。 

SPS は、REST API またはエラーメッセージで証明書を表示するときに、件名または発行者

のカスタム形式を使用しました。 これには、値が「None」の不要なフィールドが含まれたり、

一部のフィールドが欠落したりする可能性があり、証明書を識別する作業が煩雑になる可能

性があります。 

SPS は、証明書のサブジェクトまたは発行者を表示するときに、より標準的な形式を使用す

るようになりました。 

 PAM-10027 巨大なセッション検索クエリがオーバーフローして、セッション結果領域が非表

示になる可能性があります。 

巨大なセッション検索クエリが存在すると、セッション結果領域が非表示になり、セッションペ

ージが使用できなくなる可能性があります。 この問題は、検索クエリフィールドをスクロール

可能にすることで修正されました。 

 

 

12 6.0.14 (2023-03) 

修正内容は以下の通りです。 

 PAM-340429 「platformd」ネットワーク設定がバイオニックカーネルで失敗します。 
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この問題は「pyroute2」ライブラリが原因で発生しました。 独自の実装に置き換えられます。 

この問題は、対応するネットワークコンポーネントを書き直すことで修正されました。 

 PAM-340557  SPS コンフィグレーションの同期が無期限に長時間ハングする可能性があ

ります。 

SPS コンフィグレーションの同期は、中央管理ノードと管理対象ノードの間のネットワークの

問題により、無期限にハングする可能性があります。 コンフィグレーションの同期はコンフィ

グレーションをロックするため、コンフィグレーションの変更はブロックされたコンフィグレーショ

ンの同期によってロックされます。 

この問題は修正されました。 この問題を回避するために、コンフィグレーション同期の取得に

は 20 秒のタイムアウトが追加されます。 

 PAM-340558 繰り返しの join 要求との競合を避けるために、SPS クラスターの join データを 

1 回だけ生成します。 

SPS は、SPS クラスターへの join リクエストごとに join データを生成しました。 これは、join

リクエストが繰り返されると、管理対象ノード上の以前の joinデータが削除されることを意味し

ます。そのため、ユーザーが最初の join データを使用して SPS に join すると、SPS クラスタ

ー構成で中央管理ノードと管理対象ノードの間で競合が発生します。 

この問題は修正されました。 SPS は joinデータを 1 回だけ生成するようになりました。その

ため、繰り返される join リクエストには同じデータが含まれるため、クラスター構成は競合しま

せん。 

 PAM-340559 ユーザーが新しい REST ベースの Web UI で変更をコミットした場合、サー

バー SSL 証明書からの発行者チェーンは削除されます。 

REST API は、サーバー SSL 証明書の発行者チェーンを永続化しませんでした。 ユーザ

ーが新しい REST ベースの Web UI 上で、または REST API で直接変更をコミットした場

合、発行者チェーンはサーバー SSL 証明書から削除されました。 

この問題は修正され、REST API はサーバー SSL 証明書の発行者チェーンを保持します。 

 PAM-340560 永続的なコンフィグレーション同期エラーが発生した場合に備えて、バックオフ

戦略 (1、2、4、...、16 分の時間間隔を繰り返し増加) がコンフィグレーションの同期に追加さ

れます。 

永続的なコンフィグレーション同期エラーはシステム負荷を高める可能性があるため、コンフ

ィグレーション同期エラーがまだ存在する場合は、次のコンフィグレーション同期までに 1、2、

4、... 16 分間繰り返し待機するバックオフ戦略がコンフィグレーション同期に追加されます。 

 PAM-340591 外部インデクサー証明書の有効期間が短すぎます。 

PAM-11122 を修正するために、ブラウザーは有効期間が長い証明書を信頼しなかったため、

いくつかの証明書のデフォルトの有効期間は 800 日に制限されました。 外部インデクサー 

SSL 証明書の唯一の用途は、Web ブラウザーが関与しない外部インデクサーと SPS の間

のトラフィックの暗号化であるにもかかわらず、エラーにより、外部インデクサー SSL 証明書
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の有効期間も制限されました。 

ただし、外部インデクサーの SSL 証明書の有効期限が切れると、外部インデクサーは SPS 

に接続できなくなり、外部インデックス作成は機能しなくなります。 回避策は、外部インデック

ス作成を無効にして再度有効にし、外部インデクサー構成をリセットすることにより、外部イン

デクサーを再構成することです。 

PAM-11122 の修正がリリースされたときに、SPS バージョン 6.0.4/6.4.0 以降の実行中に

外部インデックス作成を有効にした場合にのみ、この問題の影響を受けます。これは、以前

のバージョンには、十分に長い有効期間を持つ外部インデクサー証明書が含まれていたた

めです。 

現在の修正後、新しく生成された外部インデクサー証明書の有効期間は再び 20 年になり

ます。 

 

セキュリティパッケージの更新は以下の通りです。 

 bind9 

CVE-2022-2795 

CVE-2022-38177 

CVE-2022-38178 

 cloud-init 

CVE-2022-2084 

 curl 

CVE-2022-32221 

CVE-2022-35252 

CVE-2022-43552 

 dbus 

CVE-2022-42010 

CVE-2022-42011 

CVE-2022-42012 

 expat 

CVE-2022-40674 

CVE-2022-43680 

 gmp 

CVE-2021-43618 

 gnutls28 

CVE-2021-4209 

CVE-2022-2509 

 heimdal 
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CVE-2018-16860 

CVE-2019-12098 

CVE-2021-3671 

CVE-2021-44758 

CVE-2022-3116 

CVE-2022-3437 

CVE-2022-41916 

CVE-2022-42898 

CVE-2022-44640 

CVE-2022-45142 

 isc-dhcp 

CVE-2022-2928 

CVE-2022-2929 

 jbigkit 

CVE-2017-9937 

 krb5 

CVE-2018-20217 

CVE-2022-42898 

 libice 

CVE-2017-2626 

 libjpeg-turbo 

CVE-2018-11813 

CVE-2020-17541 

CVE-2020-35538 

 libksba 

CVE-2022-3515 

CVE-2022-47629 

 libxml2 

CVE-2016-3709 

CVE-2022-2309 

CVE-2022-40303 

CVE-2022-40304 

 libxpm 

CVE-2022-44617 

CVE-2022-46285 

CVE-2022-4883 
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 libxslt 

CVE-2019-5815 

CVE-2021-30560 
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 日本語マニュアル発行日 2023 年 6 月 2 日 

本マニュアル原文は『Safeguard for Privileged Sessions 6.0.14  

Release Notes March 2023』です 

ジュピターテクノロジー株式会社 技術グループ 

 


