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1 7.0.3 (2023-5-23) 

修正内容は以下の通りです。 

 340527 接続ウィザードページのタイプミスがありました。 

接続ウィザードの接続作成ページで、SPS アドレスがなくなっていました。 これは修正されました。 

 340529 スクリーンショット生成権限エラー通知の表示が多発していました。 

読み取り権限を持つユーザーがすでに生成されたスクリーンショットを表示しようとすると、

SPS はスクリーンショット生成エラーを表示しました。 この問題は修正され、スクリーンショッ

トを生成したいユーザーに検索アクセスコントロールリストの読み取りおよび書き込み権限が

ない場合にのみ、スクリーンショット生成権限エラーが表示されるようになりました。 

 340563  LDAP サーバーのログインオプション：同じアドレスのバリデータがありませんでし

た。 

LDAP サーバーのアドレスリストにバリデータが追加されました。 

同じホスト名とポートを持つ複数のアドレスがある場合、ユーザーがリストを保存できないよう

にします。 アドレスリストには一意の値のペアが含まれている必要があります。 

 340598 ライセンスの問題はサイドバーには表示されませんでした。 

[About] メニューで、展開可能なパネルを閉じたときに警告アイコンが表示されませんでした。 

この問題は修正され、警告がある場合、展開可能なパネルが閉じていても警告アイコンが表

示されるようになりました。 

 403615 コンフィグレーション要素が多すぎると、UI で Reference_id エラーが発生する可能

性がありました。 

Web GUI で非常に大規模なコンフィグレーション変更をコミットすると"Form reference id 

received does not match stored value"というエラーが発生して失敗することがありました。 こ

の問題は修正され、このような非常に大規模なコンフィグレーション変更が 1 回のコミット内

で可能になりました。 また、エラーメッセージは、エラー状態とその考えられる解決策をより

適切に説明するために書き直されました。 

 406786 RDP チャネルポリシーで許可されたリダイレクトデバイスが、コミット中にコンフィグ

レーションに保存されませんでした。 この問題は修正されました。 

 415489 OpenSSH 7.4 以前を実行しているリモート SSH サーバーへの接続は、SPS 経由

では失敗する可能性がありました。 

中継される認証方式が「エージェント」で「公開鍵」に設定されていた場合、SSH 認証ポリシ

ーに選択されており、ターゲット SSH サーバーが OpenSSH 7.4、7.3、または 7.2 を実行し
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ている場合、SPS を経由したサーバーへの接続は失敗する可能性がありました。 

この場合、次の行がログに書き込まれました。"Client side public key signature algorithm is 

unsupported by the server; signature_ algo='...'" 

この問題は修正されました。 OpenSSH 7.4、7.3、または 7.2 を実行しているリモート SSH 

サーバーへの公開キー認証が機能するようになりました。 

セキュリティパッケージの更新は以下の通りです。 

 cloud-init: 

CVE-2023-1786 

 erlang: 

CVE-2022-37026 

 freetype: 

CVE-2023-2004 

 ipmitool: 

CVE-2020-5208 

 ldb: 

CVE-2023-0614 

 libwebp: 

CVE-2023-1999 

 libxml2: 

CVE-2023-28484 

CVE-2023-29469 

 linux: 

CVE-2022-3108 

CVE-2022-3903 

CVE-2023-1281 

CVE-2023-1829 

CVE-2023-26545 

 openjdk-lts: 

CVE-2023-21930 

CVE-2023-21937 

CVE-2023-21938 

CVE-2023-21939 

CVE-2023-21954 

CVE-2023-21967 

CVE-2023-21968 
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 openssl: 

CVE-2023-0464 

CVE-2023-0465 

CVE-2023-0466 

 samba: 

CVE-2023-0614 

CVE-2023-0922 

 sqlparse: 

CVE-2023-30608 

 sudo: 

CVE-2023-2848 

CVE-2023-28486 

CVE-2023-28487 

 vim: 

CVE-2021-4166 

CVE-2021-4192 

CVE-2021-4193 

CVE-2022-0213 

CVE-2022-0261 

CVE-2022-0318 

CVE-2022-0319 

CVE-2022-0351 

CVE-2022-0359 

CVE-2022-0361 

CVE-2022-0368 

CVE-2022-0408 

CVE-2022-0413 

CVE-2022-0443 

CVE-2022-0554 

CVE-2022-0572 

CVE-2022-0629 

CVE-2022-0685 

CVE-2022-0714 

CVE-2022-0729 

CVE-2022-1629 

CVE-2022-1674 
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CVE-2022-1720 

CVE-2022-1733 

CVE-2022-1735 

CVE-2022-1785 

CVE-2022-1796 

CVE-2022-1851 

CVE-2022-1898 

CVE-2022-1927 

CVE-2022-1942 

CVE-2022-1968 

CVE-2022-2124 

CVE-2022-2125 

CVE-2022-2126 

CVE-2022-2129 

CVE-2022-2175 

CVE-2022-2183 

CVE-2022-2206 

CVE-2022-2207 

CVE-2022-2304 

CVE-2022-2344 

CVE-2022-2345 

CVE-2022-2571 

CVE-2022-2581 

CVE-2022-2845 

CVE-2022-2849 

CVE-2022-2923 

CVE-2022-2946 

CVE-2022-2980 

 

 

2 7.0.2.1 (2023-03-30) 

修正内容は以下の通りです。 

 407479  インストール後、RAID ステータスは表示されませんでした。 

以前は、Safeguard 4000 のインストールの最後に、RAID 同期ステータスが表示されません



 

 

 

 

Safeguard for Privileged Sessions 7 LTS バージョンヒストリー 

Rev.1.0 

5 / 70 

でした。 この問題は修正されました。 

 410511  ユーザーが「読み取りおよび書き込み/実行」権限を持っていても、ローカル管理者

を除くすべてのユーザーのポリシー編集ページからアイコンが消えていました。 

Web ユーザーインターフェイスでは、ユーザーが特定ページの「読み取りと書き込み/実行」

権限を持っていたとしても、ローカル管理者を除くほとんどのユーザーのポリシー編集ページ

から、行の追加と削除などのアイコンが消えていました。 これは修正され、ポリシーまたはコ

ンフィグレーションの編集に必要なアクセス権限を持つすべてのユーザーに対してアイコンが

再び表示されるようになりました。 

 412260  エージェント認証を使用して SPS 経由でリモート SSH サーバーに接続すると、

SSH 接続が終了することがありました。 

SSH 認証ポリシーでリレー認証方式が「公開鍵」に設定され「エージェント」が選択された状

態で、ユーザーが SSH エージェントに少なくとも 1 つの RSA キーを持つ複数のキーを持

っている場合、SPS を経由してリモート SSH サーバーに接続すると、すべての SSH 接続

が 終了しました。 この場合、コアファイルが生成され、バックトレースがシステムログに書き

込まれます。 この問題は修正され、複数のキーを含む SSH エージェントによる認証が再び

可能になりました。 

 412382  サポートされているアップグレードパスが拡張されました。つまり、SPS 7LTS バー

ジョンを次のバージョンから直接アップグレードできます。 

• SPS6.0.0 

• SPS 6.0.11 以降のパッチバージョン 

• SPS 6.9.4 以降のパッチバージョン 

• SPS 6.11、SPS 6.12、SPS 6.13 

• 7LTS の以前のバージョン 

SPS 7 製品ライン (7.x) の機能バージョンへのアップグレードは、SPS 7LTS のすべてのパ

ッチバージョンおよび以前の SPS 7 機能バージョンからサポートされています。 

 412397  ハードウェアのインストールでデータの移行に失敗しました。 以前は、停止したコ

アファームウェアによってターゲットマシンがセカンダリ状態になり、データがターゲットマシン

にコピーされなかったため、ハードウェアインストールでのデータ移行が失敗していました。 

この問題は修正されました。 現在、すべてのハードウェアで、データ移行により、ターゲット

マシンが確実にプライマリ状態になります。 

セキュリティパッケージの更新は以下の通りです。 

 bind9: 

CVE-2022-3094 
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 curl: 

CVE-2022-43552 

CVE-2023-23916 

CVE-2023-27533 

CVE-2023-27534 

CVE-2023-27535 

CVE-2023-27536 

CVE-2023-27538 

 gnutls28: 

CVE-2023-0361 

 heimdal: 

CVE-2021-44758 

CVE-2022-3437 

CVE-2022-42898 

CVE-2022-44640 

CVE-2022-45142 

 krb5: 

CVE-2021-36222 

CVE-2021-37750 

CVE-2022-42898 

 ldb: 

CVE-2021-3670 

CVE-2022-32745 

 libksba: 

CVE-2022-47629 

 libxpm: 

CVE-2022-44617 

CVE-2022-46285 

CVE-2022-4883 

 linux: 

CVE-2022-2663 

CVE-2022-3061 

CVE-2022-3545 

CVE-2022-3643 

CVE-2022-41218 

CVE-2022-4139 
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CVE-2022-42896 

CVE-2022-43945 

CVE-2022-45934 

CVE-2022-47520 

CVE-2023-0266 

CVE-2023-0461 

 net-snmp: 

CVE-2022-4479 

CVE-2022-44792 

CVE-2022-44793 

 nss: 

CVE-2023-0767 

 openjdk-lts: 

CVE-2023-21835 

CVE-2023-21843 

 openssl: 

CVE-2022-4304 

CVE-2022-4450 

CVE-2022-0215 

CVE-2023-0286 

 pam: 

CVE-2022-28321 

 php7.4: 

CVE-2022-31631 

CVE-2023-0567 

CVE-2023-0568 

CVE-2023-0662 

 postgresql-12: 

CVE-2022-41862 

 protobuf: 

CVE-2021-22570 

CVE-2022-1941 

 python-future: 

CVE-2022-40899 

 python-urllib3: 

CVE-2021-33503 
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 python3.8: 

CVE-2023-24329 

 rsync: 

CVE-2022-29154 

 samba: 

CVE-2022-3437 

CVE-2022-3796 

CVE-2022-37966 

CVE-2022-37967 

CVE-2022-38023 

CVE-2022-42898 

CVE-2022-44640 

CVE-2022-45141 

 setuptools: 

CVE-2022-40897 

 sudo: 

CVE-2023-22809 

 systemd: 

CVE-2022-3821 

CVE-2022-4415 

 tar: 

CVE-2022-48303 

 tiff: 

CVE-2023-0795 

CVE-2023-0796 

CVE-2023-0797 

CVE-2023-0798 

CVE-2023-0799 

CVE-2023-0800 

CVE-2023-0801 

CVE-2023-0802 

CVE-2023-0803 

CVE-2023-0804 

 vim: 

CVE-2022-0392 

CVE-2022-0417 
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CVE-2022-47024 

CVE-2023-0049 

CVE-2023-0054 

CVE-2023-0288 

CVE-2023-0433 

CVE-2023-1170 

CVE-2023-1175 

CVE-2023-1264 

 

 

3 7.0.2 (2023-03-08) 

修正内容は以下の通りです。 

 340185 セッションが終了した場合、［Search］ページのセッション詳細ビューの［Monitoring 

Info］>［Verdict］フィールドの下に、次のメッセージが表示されました："Terminated by a 

content policy“  同じメッセージが、角かっこで囲まれた値”ACCEPT_TERMINATED“の横に

ある”Advanced Search recording.verdict“フィルター候補リストにも見つかりました。 このテ

キストの問題は、セッションがコンテンツポリシーだけでなくユーザーによっても終了される可

能性があるため、誤解を招くことでした。 

"ACCEPT_TERMINATED" recording.verdict メッセージが "Terminated by user or content 

policy" に修正されました。 このメッセージは、コンテンツポリシーだけでなく、ユーザーもセ

ッションを終了できることを反映しています。 

 340215 “Four Eyes Authorizers”サブチャプターを含むレポートを生成するときに、“Four-

eyes Authorizers”のないセッションがあった場合、値の円グラフに“-1”が表示されました。 

同様に、ユーザー名が不明な場合、“Top 10 username/four-eyes authorizer ...”のサブチャ

プターでは、“-1”が値を表示していました。 

“-1”は未知のデータを表す直感的な値ではないため、“n/a”に置き換えられました。 

 340518 テキスト入力フィールドは、SSH アルゴリズムおよび TLS 暗号文字列に対して短

すぎる場合がありました。 

［SSH Control］＞［Settings］ページでアルゴリズムを指定すると、テキスト入力フィールドに 

150 文字を超えるテキストを入力できませんでした。 “MSSQL”、“RDP”、“Telnet”、および

“VNC ” ［Control］＞［Settings］ページでは、［Cipher strength］フィールドも同じ制限の影響

を受けていました。 

この問題は修正されました。 SSH アルゴリズムの制限は 512 文字に、TLS 暗号文字列の
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制限は 4096 文字に引き上げられました。 

 340528 トラストストアで、ユーザーが何かを証明書のアップロードフィールドにドラッグアンド

ドロップし始めると、テキストフィールドに小さなオーバーレイが表示されました。 ユーザーが

気が変わってそこにファイルをドロップしなかった場合、このオーバーレイは動かなくなりまし

た。 ［Audit keystore］＞［Add new key］（アップロード-key component）でも同じ問題が発生し

ました。 

ドラッグ アンドドロップは、ドラッグイベントがページを離れるか、間違ったターゲットにドロッ

プされたときに、証明書のアップロードとキーのアップロードのドラッグ状態でスタックしなくな

りました。 

 340538 022 年 1 月 11 日の Windows 更新プログラムをインストールした後、RDP 接続

が失敗することがありました。 

CVE-2022-21857 に対する保護を含む 2022 年 1 月 11 日の Windows 更新プログラム

またはそれ以降の Windows 更新プログラムをインストールした後、次の条件が当てはまる

場合、RDP 接続は失敗しました。 

• 信頼関係を持つ複数のドメイン（ドメイン A と B など） 

• RDP 接続が透過的であったか、SPS がリモート デスクトップゲートウェイとして機能 

• NTLM 認証は、［Require domain member-ship］が有効な状態で設定 

• SPS はドメイン A 

• 対象のサーバーとユーザーはドメイン B 

これらの場合、システム ログに次の行が表示されました："DC refused user authentication;" 

この問題は修正されました。NTLM 認証プロセスが改善され、新しいセキュリティチェックで

動作するようになりました。 

 340553 /api/audit/sessions/<session-id>/screenshots/_generate 

 および /api/audit/sessions/<session-id>/video/ _generate を使用して、REST API 経由で 

MSSQL セッションにビデオおよびスクリーンショットファイルを生成しようとする場合、それぞ

れエンドポイントを使用すると、インデクサーは、スクリーンショットとビデオファイルの生成が 

MSSQL セッションでサポートされていないことをユーザーに通知する代わりに、ジョブを受け

入れました。 

これは修正されました。 現在、ユーザーが REST API を介して MSSQL セッションのスクリ

ー ン シ ョ ッ ト ま た は ビ デ オ を 生 成 し よ う と す る と 、 REST API で 「 400 

ContentGenerationNotSupported」 エラーが発生します。 

 340554 多数のゲートウェイ認証により、すべての接続が終了する可能性がありました。 

場合によっては、非常に多数のゲートウェイ認証の後、影響を受けるプロトコルのすべての

接続が、double-free issue により終了する可能性があります。 これらのケースでは、コアファ
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イルも生成され、スタックダンプがシステムログに書き込まれました。 この問題は主に 

HTTP 接続に影響し、SPS がリモートデスクトップゲートウェイとして機能している RDP 接

続にも影響がありました。 この問題は修正されました。 

 340583 開始日または終了日フィールドに月の部分が含まれていない ISO-8061 日付形式

を使用して SPS REST API からレポートを生成しようとすると、エラーが返されました。 

開始日または終了日のフィールドパラメーターに有効な ISO 8061 日付形式を指定して 

SPS レポート生成 API エンドポイント（/api/reports）にリクエストを送信すると、日付フィー

ルドの 1 つに次の日付が含まれている場合、SPS はエラーメッセージで応答します。 月の

部分はありません。 この結果、レポートの生成は開始されません。 

これは修正され、ユーザーは SPS REST API の開始日フィールドと終了日フィールドで、以

前のすべての形式と ISO 8061 形式で日付を指定できるようになりました。 これは、ISO 日

付パーサーを導入し、古い日付パーサーも保持することによって達成されました。 これで、

SPS は目的の日付の間でレポート生成を正常に実行します。 

 340607 開始日または終了日フィールドに週番号を含む ISO-8061 日付形式（2022-W37-1 

など）を使用して SPS REST API からレポートを生成しようとすると、エラーメッセージが表示

されました。 

開始日または終了日のフィールドパラメーターに週番号を含む有効な ISO 8061 日付形式

でレポート生成 API エンドポイント（/api/reports）にリクエストを送信すると、SPS は 400 

"InvalidDate" エラーで応答しました。 この結果、レポートの生成が開始されませんでした。 

これは修正され、ユーザーは SPS REST API の開始日フィールドと終了日フィールドで、以

前のすべての形式と ISO 8061 形式で日付を指定できるようになりました。 修正には、ISO 

日付パーサーの導入と、古い日付パーサーの保持も含まれていました。 SPS は、目的の日

付の間でレポート生成を正常に実行するようになりました。 

 340626 ユーザーが集中検索展開でアーカイブされたセッション監査証跡をダウンロードしよ

うとすると、SPS が監査証跡を見つけることができず、ユーザーがブラウザーで新しいタブを

開くときにエラー メッセージが表示されるため、ダウンロードが失敗する可能性があります。 

集中検索展開で SPS からアーカイブされた監査証跡をダウンロードしようとすると、ブラウ

ザーで新しいタブを開くときにエラーメッセージが返されました。 これは、SPS が中央検索ノ

ードのローカルコンテンツサービスを介して監査証跡ファイルを取得しようとしたことが原因で

したが、特定の監査証跡は、特定の記録されたセッションがあったミニオンノードのコンテンツ

サービスを介してのみ利用可能であったため、成功しませんでした。  

この問題は修正されました。 ユーザーが中央検索ノードからアーカイブされた証跡をダウン

ロードしようとすると、SPS はセッションが記録されたミニオンノードのコンテンツサービスに

接続します。 
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 380785 接続ポリシーごとのアクセス許可で手動バックアップ、リストア、またはアーカイブ操

作を開始しようとすると、アクセス許可エラーが発生しました。 

プロトコル内のいくつかの選択された接続ポリシー（ただし、そのプロトコルのすべての接続ポ

リシーではない）に対してのみ読み取りおよび書き込み/実行のアクセス許可を持っているユー

ザーが、そのような接続ポリシーのバックアップ、リストア、またはアーカイブ操作を手動で開始

しようとすると、操作を開始できず、 ”Permission error / Access denied to object; 

object='/config/scb//connections/connection[@id = '...']', access='write'“という権限エラーが

表示されました。 . 

この問題は修正されました。 これでユーザーは、読み取りおよび書き込み/実行アクセス権限

が付与されたすべての接続ポリシーのバックアップ、リストア、およびアーカイブ操作を開始で

きるようになりました。 

 387412 ［Indexer policy］フィールドは、インデクサーポリシーの値が選択されていない場合で

も、［Next］ボタンを使用できました。 

［Indexer policy］フィールドでは、［Quick Connection Setup］でインデックス作成が有効になっ

ている場合に、インデクサーポリシー値を設定する必要があります。 

 387447 "Status"が"Enabled"の場合、ユーザーは［X.509 editing］を保存できましたが、トラス

トストアを選択しませんでした。 

［X.509 login method form］＞［Trust store］フィールドで'required'の検証が欠落していた問題

を修正しました。 

現在、ユーザーは［Trust store］が選択されていないとフォームを送信できません。 

 388635 一部のSSH ホストキーが一覧表示されませんでした。 

SSH ターゲットサーバーが"ecdsa-sha2-nistp384"または"ecdsa-sha2-nistp521"ホスト キ

ーを使用した場合、これらのキーは［SSH Control］＞［Server host keys］の下に表示されませ

んでした。 このエラーは修正されました。 

結果として、上記のキー タイプは REST API の /api/ssh-host-keys エンドポイントでもサ

ポートされます。 

 389039 プロトコル TLS 1.0 および 1.1 はインデクサーサービスから削除されました。 外部

インデクサーの TCP ポートでは、TLS 1.2 以降のプロトコルバージョンのみがサポートされ

ます。 

 400763 ［User & Access Control］＞［Login Options］＞［Manage AD/LDAP servers］で既に指

定されているトラストストアの場合に AD/LDAP サーバーを編集すると、"None"ステータス

の"Certificate"を選択できたにもかかわらず、エラーが変更のコミット中に発生しました。 

この問題は修正されました。 AD/LDAP サーバーを編集するときに、変更を保存してコミット

できます。 
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 400765  REST API の FQDN で“_”文字が許可されていても、ユーザーは Web UI を使用

してこの名前のサーバーを設定できませんでした。 

UI での FQDN 検証が修正されました。 

 404204  MSSQL インバンドターゲットサーバーが存在しない場合に、誤解を招くエラーメッ

セージ表示されました。 

インバンドターゲット選択を使用する MSSQL 接続で、ターゲットサーバーのホスト名の 

DNS 名前解決が失敗すると、誤解を招くログインエラーメッセージ"Gateway authentication 

failed"が MSSQL クライアントに表示されました。 この場合、トレースバックもシステムログ

に書き込まれます。 

これらのエラーは修正され、名前解決が失敗したことを反映するようにエラー メッセージが

更新されました。 

 405227  Citrix ICA 接続の監査証跡とイベントの日付が正しくない場合がありました。 

影響を受ける SPS バージョンで記録された ICA 監査証跡のチャネルは、将来、具体的に

は 2035-10-29T06:32:22 (UTC) 以降に記録されているように見える可能性があります。 監

査証跡は監査イベントの基礎としても機能するため、検索インターフェイスに表示される日付

と時刻も、影響を受けるセッションでは正しくありません。 

この機能が監査証跡に対して有効になっている場合、タイムスタンプ機関によって作成され

たデジタル署名されたタイムスタンプは影響を受けません。 

また、新しいチャネルの開始を示すレコードだけが、監査証跡に間違ったタイムスタンプを持

っています。 キーストローク、マウス イベント、グラフィック コンテンツなど、実際に監査され

たトラフィックは、内部的に正しいタイムスタンプを持っていますが、インデックス作成中の自

動時刻修正により、これらのイベントも誤って調整された日付と時刻で表示されます。 

監査証跡の記録エラーが修正され、SPS は新しいチャネルを開くときに監査証跡に正しい時

刻を書き込むようになりました。 ただし、影響を受ける SPS で記録された既存の監査証跡

は、依然として誤った日付と時刻を示します。 

 

4 7.0.1.1 (2023-01-05) 

修正内容は以下の通りです。 

 388421 RDP ログオンにより、すべての接続が終了する可能性がありました。 

まれに、ドメインユーザーが SPS を経由してドメインに参加している RDP サーバーに正常

にログインすると、すべての RDP 接続が終了する可能性があります。 この場合、コアファ

イルも生成されます。 この問題は主に、透過的な接続、または SPS が RD ゲートウェイと
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して機能している接続、および SPNEGO ベースの NLA 認証中にサーバーが特定の不適

切な方法で動作していた接続に影響を与えました。 

これは修正され、非標準のサーバーの動作が適切に処理されるようになり、影響を受けた接

続が通過するようになりました。 

 389010  NFS マウントのデフォルトのタイムアウトを使用します。 

以前は、NFS タイムアウトはデフォルト値の 60 秒ではなく、15 秒に設定されていました。 

これは修正され、デフォルト値が使用されるようになりました。 

 392760  アップグレードシナリオでは、次の場合にデータ損失が発生する可能性がありまし

た。Elasticsearch の再インデックス作成はアップグレード前に完了しませんでした。 この問

題は解決されました。 

 

 

5 7.0 (2022-06-22) 

新たな安定した長期サポートバージョンである Safeguard for Privileged Sessions（SPS） 7 LTS が

リリースされました。 

新機能： 

バージョン 6.ｘからの全ての新機能を統合しました。詳細はリリースノートを参照してください。 

 SPS ライセンス 

新しい SPS ライセンスには次のライセンスオプションがあります。 

 Basic proxies 

 Sudo iolog 

 Analytics 

HA ライセンスは必要なくなり、ライセンスのアップロードにトラフィックの再起動は必要ありま

せん。 

SPS は、進行中のトラフィックセッションに対してアクティブなライセンスチェックを実行せず、

ライセンス制限はオンデマンドで評価されます。 

ライセンスを更新すると、無効になったライセンスオプションのサービスが停止します。 

 クレデンシャルインジェクション 

SPP 側で開始された RDP アプリケーションセッションは、RemoteApp ランチャーのパスワ

ードを自動的に提供します。 

クレデンシャルインジェクションを使用するには、クレデンシャルインジェクションフラグが選択

されている RDP アプリケーションセッションの接続ポリシーを使用します。 
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 SPS インスタンスから別の SPS インスタンスへのデータ移行 

SPS インスタンスから別の SPS インスタンスに切り替える必要がある場合、たとえば、古い 

SPS アプライアンスを新しいものに切り替えたい場合は、コンソール メニューを使用して

SPS インスタンス間のデータすべてをコピーできます。 

詳細については、管理者ガイドの「Data migration from an SPS instance to another SPS 

instance」を参照してください。 

 SPP と共有される接続ポリシーでのカスタム AA プラグインの設定 

詳細については、管理者ガイドの「Sharing RDP connection policies with SPP（RDP 接続ポリ

シーを SPP と共有）」および「Sharing SSH connection policies with SPP （SSH 接続ポリシ

ーを SPP と共有）」を参照してください。 

その他の改善点： 

 SPS ログインペインが視覚的に改善されました。 利用可能なすべてのログイン方法がドロッ

プダウンメニューにまとめられています。 

 新しい認証方法を作成する場合、初めてログイン方法の名前を指定するときに、SPS によっ

て [Script reference] フィールドが自動的に入力されます。 

 クリーンアップオプションはアーカイブオプションから分離されました。 [Cleanup] オプション

を使用すると、.zat ファイルとセッションの対応するメタデータを削除できます。 

クリーンアップ時間は、[Connections]または[Global Options]で設定できます。 

SPS REST API リファレンスガイドバージョン 7.0 LTS の変更点と改善点： 

 利用可能なログイン方法のリスト： ログイン方法（ローカル、LDAP、RADIUS、または x509）

を一覧表示して、SPS への認証に使用できるログイン方法を決定します。 詳細については、

SPS REST API リファレンス ガイドの「Listing SPS login methods（SPS ログイン メソッドの

一覧表示）」および「Authenticate to the SPS REST API（SPS REST API への認証）」を参照

してください。 

 HTTP 経由で SPS ファームウェアをダウンロードしてインストールします。 アップグレードす

る前に大きな SPS ファームウェア ISO ファイルを手動でアップロードする必要がないように

するには、SPS REST API を経由して URL を提供することにより、SPS ファームウェアファ

イルをダウンロードしてインストールします。 1 つのファイルをダウンロードすることも、複数

のファイルを同時にダウンロードすることもできます。 詳細については、SPS REST API リフ

ァレンスガイドの「Downloading and installing SPS firmware through HTTP（HTTP を経由した 

SPS ファームウェアのダウンロードとインストール）」を参照してください。 

 強化されたアプライアンスのヘルスステータスモニタリング： RAID およびインデクサー機能

を監視するための新しいパラメーターが追加されました。 詳細については、SPS REST API 

https://support.oneidentity.com/ja-jp/technical-documents/one-identity-safeguard-for-privileged-sessions/7.0%20lts/administration-guide/49#TOPIC-1831679
https://support.oneidentity.com/ja-jp/technical-documents/one-identity-safeguard-for-privileged-sessions/7.0%20lts/administration-guide/49#TOPIC-1831679
https://support.oneidentity.com/technical-documents/one-identity-safeguard-for-privileged-sessions/7.0%20lts/administration-guide/69#TOPIC-1831757
https://support.oneidentity.com/technical-documents/one-identity-safeguard-for-privileged-sessions/7.0%20lts/administration-guide/70#TOPIC-1831764
https://support.oneidentity.com/technical-documents/one-identity-safeguard-for-privileged-sessions/7.0%20lts/rest-api-reference-guide/2#TOPIC-1831052
https://support.oneidentity.com/technical-documents/one-identity-safeguard-for-privileged-sessions/7.0%20lts/rest-api-reference-guide/2#TOPIC-1831050
https://support.oneidentity.com/technical-documents/one-identity-safeguard-for-privileged-sessions/7.0%20lts/rest-api-reference-guide/8#TOPIC-1834031
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リファレンス ガイドの「Monitor appliance health status（アプライアンスのヘルス ステータス

の監視）」を参照してください。 

 /api/configuration/reporting/custom_subchapters エンドポイントを使用してカスタムクエリか

ら統計を作成することは非推奨になりました。 

 

削除された機能： 

Apache lucene データベース 

SPS 7.0 LTS では、Elasticsearch データベースのみを使用するように、セッションデータ内の画面

コンテンツの検索を変更しました。 Apache lucene データベースのサポートは段階的に廃止され

ますが、クエリ言語は lucene に似たままです。 

Elasticsearch データベースに切り替えた後、reindex ツールを使用してコンテンツを再生成した場

合にのみ、Apache lucene データベースに保存されているコンテンツにアクセスできるようになりま

す。 詳細については、「Regenerate content stored in lucene indices」を参照してください。 

lucene イ ン デ ッ ク スが削除 されたため 、 ユ ーザーは  /api/audit/sessions お よび 

/api/audit/sessions/stats エンドポイントのコンテンツリクエストパラメーターを使用して lucene 

インデックス内のコンテンツを検索できなくなりました。 

詳細については、REST API リファレンス ガイドの「Searching in the session database」と REST 

API リファレンスガイドの「Session statistics」を参照してください。 

さらに、［Reporting］では、audit_content フィルターを含む統計サブチャプターは機能しません。 

または、検索ベースのサブチャプターと screen.content フィルターを使用して、監査証跡に特定

のコンテンツを含む接続メタデータから統計レポートを作成できます。 

詳細については、管理者ガイドの「Creating search-based report subchapters from search results」

を参照してください。 

コンテンツ検索オプションの廃止 

［Search］ページで、［Content search］オプションが廃止されました。 

Advanced statistics 

［Reporting］＞［View & edit subchapters］＞［Advanced statistics］ページを使用したカスタムクエ

リからの統計の作成は廃止されました。 /api/configuration/reporting/custom_subchapters REST 

API エンドポイントも廃止されました。 

アップグレードプロセス中に、既存の advanced statistics subchapters とその references が SPS 

構成から削除されます。 さらに、ユーザーグループに割り当てられたadvanced statistics ACLs も 

https://support.oneidentity.com/technical-documents/one-identity-safeguard-for-privileged-sessions/7.0%20lts/rest-api-reference-guide/47#TOPIC-1831229
https://support.oneidentity.com/technical-documents/one-identity-safeguard-for-privileged-sessions/7.1/administration-guide/81#TOPIC-1919302
https://support.oneidentity.com/technical-documents/safeguard-for-privileged-sessions/7.0.1%20LTS/rest-api-reference-guide/search-download-and-index-sessions/searching-in-the-session-database/
https://support.oneidentity.com/technical-documents/safeguard-for-privileged-sessions/7.0.1%20LTS/rest-api-reference-guide/search-download-and-index-sessions/session-statistics/
https://support.oneidentity.com/technical-documents/safeguard-for-privileged-sessions/7.0.1%20LTS/administration-guide/reports/creating-report-subchapters/creating-search-based-report-subchapters-from-search-results/
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SPS 構成から削除されます。 ユーザー グループに［Users & Access Control］＞［Appliance 

Access］で割り当てられた advanced statistics ACL しかない場合は、アップグレード プロセス中

に ACL エントリ全体が削除されることに注意してください。 

代わりに、search-based のサブチャプターを使用して、接続メタデータをクエリすることもできます。 

詳細については、管理者ガイドの「Creating search-based report subchapters from search results」

を参照してください。 

修正内容は以下の通りです。 

 PAM-16656 アップグレード後に初めてユーザーインターフェイスにアクセスすると、エラーメ

ッセージまたは空白のページが表示されました。 

エラーが原因で、以前のバージョンの SPS では、永続的なリダイレクトでユーザーをログイ

ンページにリダイレクトしていました。 ブラウザーはこの情報を記憶しており、URL を使用で

きなくなったため、SPS はアップグレード後のユーザーインターフェイスへの最初のアクセス

時に、空白のページまたはエラー メッセージを表示しました。 これは修正され、SPS はログ

インページに正しくリダイレクトされるようになりました。 

 PAM-16569 RDP でクリップボードを経由してファイルをコピーすると、すべての接続が終

了する可能性がありました。 

ごくまれに、クリップボードのコピーと貼り付けを使用して RDP セッションホストとの間でファ

イルをコピーすると、貼り付け操作中にすべての RDP 接続が終了する可能性があります。 

この場合、コアファイルが生成されました。 この問題は、RDP クライアントまたはサーバーが

クリップボードから無効なファイルを要求した場合に、不十分な安全性チェックが原因で発生

しました。 

これは、安全性チェックを修正することで修正されました。 無効な貼り付け要求の場合、

「Invalid file index in cliprdr file content request」というメッセージがシステムログに表示され、

要求はすべての場合に適切に破棄されます。 

 PAM-16519 オンラインプレーヤーのビデオ共有が機能しませんでした。 

他のユーザーが SPS にログインしていない場合、ビデオ共有が機能しませんでした。 この

問題は修正されました。 

 PAM-16485 生成されたレポートには、セッションの開始時刻とセッションの終了時刻が月

の精度でのみ表示しました。 

残念ながら、日次レポートのグラフの解像度を修正した［Session history］および［Verdicts 

history by sessions］サブチャプターの以前のパッチには、望ましくない副作用があり、［Top 

10 longest sessions］や［Top 10 shortest sessions］のようなセッションの開始時間とセッション

終了時間を表示する他のサブチャプターが発生しました。 または、セッションの開始時刻と

セッションの終了時刻を秒精度ではなく月精度でのみ表示しました。 

この問題は修正され、生成されたレポートでセッションの開始時刻と終了時刻が秒精度で表

https://support.oneidentity.com/technical-documents/safeguard-for-privileged-sessions/7.0.1%20LTS/administration-guide/reports/creating-report-subchapters/creating-search-based-report-subchapters-from-search-results/
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示されるようになりました。 

 PAM-16461 SPS は、mssql セッションの［Play video］ボタンとスクリーンショットを誤って表

示する可能性がありました。 

ビデオを再生したり、mssql セッションのスクリーンショットを表示したりする機能はまだ実装さ

れていません。 

 PAM-16450 ライセンスが構成されていない場合、ファームウェアテストは理由を表示せず

にアップグレードを拒否しました。 

ライセンスが構成されておらず、［Test firmware］アイコンをクリックした場合、または［Basic 

Settings］＞［System］＞［Firmwares］で、再起動後に別のファームウェアをアクティブにする

ように選択した場合、ファームウェアテストは失敗しましたが、どのテスト結果も問題を示して

いませんでした。この問題は修正されました。 

 PAM-16379 監査された接続 (主に RDP) は、監査証跡の書き込みに失敗し、接続が終

了する可能性がありました。 

場合によっては、監査対象のトラフィックに非常に大きなメッセージが含まれていると、接続

の監査で問題が発生する可能性がありました。 この場合、監査は失敗し、接続は終了しまし

た。 

また、「Failed to send request to audit writer service;」というメッセージが表示され、システム

ログに追加されました。 

この問題は、RDP セッションホストと RDP クライアントホストの間で画像データがコピーされ

た場合など、主に RDP クリップボード転送に影響を与えました。 

この問題は、単一転送の制限を 128 メガバイトに増やすことで緩和され、圧縮されていない 

4K 32bpp イメージを RDP にコピーできるようになりました。 また、ロギングが改善され、こ

の制限により接続が閉じられたかどうかを判断できるようになりました。 

 PAM-16282 ウェルカムウィザードの最後の手順でサーバー証明書または秘密鍵を設定す

ると、エラーが発生して失敗しました。 

Web サーバーの証明書と秘密鍵は、ウェルカムウィザードを終了する前の最後のステップで

構成できますが、エラーが原因で、カスタムの証明書と鍵のペアを設定することも、自動生成

されたものを表示することもできませんでした。 これは修正されました。 

 PAM-16198 場合によっては、LDAP 接続が短期間で蓄積されることがありました。 

Open LDAP 接続は、匿名バインドが使用された場合など、いくつかのケースで蓄積される可

能性がありました。 この理由は、不適切な内部キャッシュでした。 これは修正されました。 

 PAM-16197 API のヘルス ステータス情報が最新ではありませんでした。 

SPS 6.13.0 にアップグレードした後、{{/api/health-status}} 情報が更新されませんでした。 

これは修正されました。 

 PAM-16188 特定のサーバーからの SSH SFTP ファイル転送が失敗する場合がありまし
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た。 

SFTP プロトコルを使用して特定のサーバーからファイルを転送すると、パケットサイズの制

限が原因で失敗する場合がありました。 この場合、「Invalid packet length;」というメッセージ

が表示され、システムログに書き込まれました。 

これらのサーバーとの相互運用性は、サーバーの制限と一致するようにパケットサイズの制

限を増やすことで改善されました。 

 PAM-16172 5.0.11 から 6.0.12 にアップグレードした後、無効な nodeid.json が原因で 

SPS が起動に失敗しました。 

アップグレードは正常に終了しますが、システムを起動する前に SPS が停止します。 Web 

UI が「Firmware is starting up, please wait...」でスタックし、画面の最後のメッセージに「Fatal 

error: could not start core firmware because makeworld has failed」と表示されました。 この

問題は修正されました。 

 PAM-16125 ログインオプションページは、何も変更または表示する権限を持たないユーザ

ーにも表示されました。 

この問題は修正され、［Login options］ページはアクセス許可を持つユーザーにのみ表示され、

読み取り専用モードが追加されました。 

 PAM-16086 検索ページのタイムラインでセッションデータを視覚化しようとすると、タイムラ

インに含まれるセッションの開始時間属性が欠落している場合、UI に 「InternalError 」が表

示されました。 

SPS 検索 UI は、検索ページの日付フィルターによって指定された時間範囲内のタイムライ

ンチャートでセッションメタデータを視覚化する機能を提供します。 

タイムラインを構築するために、検索ページの日付フィルターで指定された特定の時間範囲

に該当するセッションが収集されます。 残念ながら、セッションの開始時刻プロパティが欠落

している場合があります。 この場合、セッションがタイムラインに含まれていると、UI に

「InternalError 」が表示されました。 

この問題を解決するために、開始時間属性が指定されていないセッションはタイムラインに含

まれないようにしました。 

 PAM-16029 Gateway authentication、4-eyes、Active connections は、Web インターフェイ

スでは使用できませんでした。 

認証エラーが原因で、Web インターフェイスで Gateway authentication、4-eyes、Active 

connections のページを使用できませんでした。 この問題は修正されました。 

 PAM-15959 UI は、ecdsa-sha2-nistp384、ecdsa-sha2-nistp521 ホスト キーアルゴリズム

を受け入れませんでした。 

SSH オプションページで、ホストキーアルゴリズムフィールドを ecdsa-sha2-nistp384 または 

ecdsa-sha2-nistp521 に設定することは、クライアント側とサーバー側では不可能でした。 こ

の問題は修正されました。 



 

 

 

 

Safeguard for Privileged Sessions 7 LTS バージョンヒストリー 

Rev.1.0 

20 / 70 

 PAM-15913 コミットログが必要な場合、［Quick Connection Setup］の構成を完了できませ

んでしたが、そのダイアログはキャンセルされました。 

この問題は修正されました。コミットログをキャンセルすると、［Quick Connection Setup］構成

の ［Review］ページが表示されます。 

 PAM-15862 暗号化された sudo-iolog セッションは、復号化キーなしで再生できました。 

ユーザーは暗号化された sudo-iolog セッションの復号化キーを持っていませんでしたが、ス

クリーンショットとビデオを検査することができました。 この問題は修正されました。 現在、

暗号化された sudo-iolog セッションは、復号化キーなしでは再生できません。 

 PAM-15839 TLS が構成されている場合、一部の Mssql 接続が失敗しました。 

TLS が構成されている場合、Windows または Linux で実行されているクライアントからの 

Mssql 接続が失敗する可能性がありました。 

Windows では、タイミング関連の問題により、Microsoft コマンドラインツールが複数のフラグ

メントで送信された TDS メッセージを解析できなかったため、接続が失敗する可能性があり

ました。 

Linux では、OpenSSL 1.1.1 以降がインストールされていると、接続が失敗する可能性があり

ました。これは、Microsoft コマンドラインツールが TLS v1.3 のサポートを誤って提供したた

めです。 現在、TDS プロトコルの制限により、この TLS バージョンは使用できません。 

両方の問題が修正されました。 TDS プロトコルに適切なサポートが実装されるまで、TLS 

v1.3 のネゴシエーションは一時的に無効になっています。 

さらに、TLS ハンドシェーク中に初期パケットサイズが増加しました。 

 PAM-15825 ボールトの詳細情報ボックスの幅が小さすぎて読めませんでした。 

情報ボックスの幅が修正され、読みやすくなりました。 

 PAM-15822 ユーザーは、サポートされているすべての証明書をトラストストアにアップロー

ドできませんでした。 

一部の証明書は表示されず、ユーザーはそれらをトラストストアにアップロードできませんで

した。 この問題は修正されました。 

 PAM-15785 ［Disk fill-up prevention］は、アクティブな接続を停止しませんでした。 

エラーが発生したため、［Disk fill-up prevention］のしきい値に達した後、アクティブな接続が

停止されませんでした。 これは修正されました。 

 PAM-15616 RDP セッションの「Accepted」の判定が、誤って「Rejected」になることがありま

した。 

まれに、複数の TCP 接続を使用して RDP セッションが確立され、中間接続に失敗すると、

同じセッション内の接続が受け入れられた場合でも、セッションの UI 検索ページに

「Rejected」ステータスが表示されました。 これは、最終セッション判定を正しく表示すること

で修正されました。 

 PAM-15596 SPS は、pubkey 認証を使用する openssh 8.5 以降のクライアントをサポート
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していませんでした。 

openssh 8.5 以降、pubkey 署名アルゴリズムに関連するいくつかの変更がありました。 した

がって、クライアントは、サポートされているサーバー署名アルゴリズムを含むサーバーから

のメッセージを待ちます。 このメッセージがない場合、クライアントは接続を閉じました。 

これは修正され、SPS は openssh 8.5 以降のクライアントで pubkey 認証をサポートするよ

うになりました。 

 PAM-15588 エラーテンプレートの編集時に、ロゴを変更しました。 その後、ロゴを再度変

更し、この変更をキャンセルしたところ、ロードがスタックしました。 

この問題は修正され、ファイルが選択されている場合にのみロードが表示されるようになりま

した。 

 PAM-15562 アプリスイッチャーの使用時にコンフィグレーションロックが解除されませんで

した。 

ユーザーがコンフィグレーションロックを保持している間にアプリスイッチャーを使用した場合、

ロックが解除されず、別のユーザーが SPS を構成できませんでした。 

 PAM-15401 再起動後、tsadaemon のトレースバックをしました。 

openssl-ts ツールには既知のバグがあり、タイムスタンプ要求中に終了すると、シリアルファ

イルが破損する可能性があります。 この修正により、この状況が回避され、フェイルセーフ

モードでシリアルファイルが処理されます。 

 PAM-15005 アップグレード後に、ディスク領域がいっぱいになるのを防ぐことができます。 

SPS 6.10.0 では、ディスクスペースフィルアップ防止に変更が導入され、構成されたディスク 

スペース フィルアップ防止値に加えて、+3 GB の空きディスクスペースが必要になりました。 

アップグレード前の事前チェックで新しいルールが使用されなかったため、事前チェックが成

功しても、アップグレードと再起動後にディスク フィルアップ防止がトリガーされるという状況

が発生する可能性があります。 この状況を回避するために、新しいルールでディスク容量を

確認するように事前チェックが変更されました。 

 PAM-14611 iolog セッションでは、［Terminate］ボタンが Safeguard Desktop Player から削

除されました。 

場合によっては、iolog セッションの再生中に Safeguard Desktop Player に機能しない

［Terminate］ボタンが表示されることがありました。 この問題は修正されました。 iolog セッ

ションの終了はサポートされていないため、iolog セッションの［Terminate］ボタンが削除され

ました。 

 PAM-13632 PDF を生成せずに失敗したレポートを削除すると、内部サーバーエラーが発

生する場合がありました。 

レポートの PDF 作成中にエラーが発生する場合がありました。［Reporting］＞［Download 

Reports］ページでそのようなレポートを削除しようとすると、SPS が存在しない PDF を削除

しようとしたため、内部サーバーエラーが発生しました。 
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この問題は修正され、失敗したレポートを削除できるようになりました。 

 PAM-12584 SPS 検索 UI の高度な検索フィルターで、非推奨の「psm.index_status」フィー

ルドに、INDEXING_ABORTED インデックスステータスのセッションを検索するための有効な

オプションがありませんでした。 

recording.index_status」フィールドに INDEXING_ABORTED という新しいインデックスステータ

スが導入されたとき、廃止されたフィールド「psm.index_status」には、INDEXING_ABORTED 

インデックスステータスのセッションを検索するためのオプションが用意されていませんでした。 

その結果、INDEXING_ABORTED ステータスのセッションは、「psm.index_status」フィールドで

検索できませんでした。 

これは、値「7」を有効なオプションとして「psm.index_status」フィールドに追加することで修正さ

れました。これは、「recording.index_status」フィールドの INDEXING_ABORTED ステータスの

値にマップされます。 

セキュリティパッケージの更新は以下の通りです。 

 bash: 

CVE-2019-18276 

 bind9: 

CVE-2021-25220 

 cifs-utils: 

CVE-2020-14342 

CVE-2021-20208 

CVE-2022-27239 

CVE-2022-29869 

 cups: 

CVE-2019-8842 

CVE-2020-10001 

CVE-2022-26691 

 curl: 

CVE-2022-22576 

CVE-2022-27774 

CVE-2022-27775 

CVE-2022-27776 
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CVE-2022-27781 

CVE-2022-27782 

 cyrus-sasl2: 

CVE-2022-24407 

 dbus: 

CVE-2020-35512 

 dpkg: 

CVE-2022-1664 

 expat: 

CVE-2021-45960 

CVE-2021-46143 

CVE-2022-22822 

CVE-2022-22823 

CVE-2022-22824 

CVE-2022-22825 

CVE-2022-22826 

CVE-2022-22827 

CVE-2022-23852 

CVE-2022-23990 

CVE-2022-25235 

CVE-2022-25236 

CVE-2022-25313 

CVE-2022-25314 

CVE-2022-25315 

 fribidi: 

CVE-2022-25308 

CVE-2022-25309 

CVE-2022-25310 

 glibc: 

CVE-2016-10228 
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CVE-2019-25013 

CVE-2020-27618 

CVE-2020-29562 

CVE-2020-6096 

CVE-2021-27645 

CVE-2021-3326 

CVE-2021-35942 

CVE-2021-3999 

CVE-2022-23218 

CVE-2022-23219 

 gzip: 

CVE-2022-1271 

 klibc: 

CVE-2021-31870 

CVE-2021-31871 

CVE-2021-31872 

CVE-2021-31873 

 libinput: 

CVE-2022-1215 

 libsepol: 

CVE-2021-36084 

CVE-2021-36085 

CVE-2021-36086 

CVE-2021-36087 

 libxml2: 

CVE-2022-23308 

CVE-2022-29824 

 linux: 

CVE-2020-27820 

CVE-2021-26401 
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CVE-2022-0001 

CVE-2022-0435 

CVE-2022-0492 

CVE-2022-0516 

CVE-2022-0847 

CVE-2022-1016 

CVE-2022-1055 

CVE-2022-1116 

CVE-2022-23960 

CVE-2022-25636 

CVE-2022-26490 

CVE-2022-27223 

CVE-2022-27666 

CVE-2022-29581 

 mysql-8.0: 

CVE-2022-21412 

CVE-2022-21413 

CVE-2022-21414 

CVE-2022-21415 

CVE-2022-21417 

CVE-2022-21418 

CVE-2022-21423 

CVE-2022-21425 

CVE-2022-21427 

CVE-2022-21435 

CVE-2022-21436 

CVE-2022-21437 

CVE-2022-21438 

CVE-2022-21440 

CVE-2022-21444 

CVE-2022-21451 

CVE-2022-21452 

CVE-2022-21454 

CVE-2022-21457 

CVE-2022-21459 
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CVE-2022-21460 

CVE-2022-21462 

CVE-2022-21478 

 nginx: 

CVE-2020-11724 

CVE-2020-36309 

CVE-2021-3618 

 nss: 

CVE-2020-25648 

 openjdk-lts: 

CVE-2022-21248 

CVE-2022-21277 

CVE-2022-21282 

CVE-2022-21283 

CVE-2022-21291 

CVE-2022-21293 

CVE-2022-21294 

CVE-2022-21296 

CVE-2022-21299 

CVE-2022-21305 

CVE-2022-21340 

CVE-2022-21341 

CVE-2022-21360 

CVE-2022-21365 

CVE-2022-21366 

CVE-2022-21426 

CVE-2022-21434 

CVE-2022-21443 

CVE-2022-21476 

CVE-2022-21496 

 openldap: 

CVE-2022-29155 
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 openssl: 

CVE-2022-0778 

CVE-2022-1292 

 pcre3: 

CVE-2019-20838 

CVE-2020-14155 

 php7.4: 

CVE-2017-8923 

CVE-2017-9118 

CVE-2017-9119 

CVE-2017-9120 

CVE-2021-21707 

CVE-2021-21708 

 postgresql-12: 

CVE-2022-1552 

 python3.8: 

CVE-2022-0391 

 redis: 

CVE-2022-0543 

 rsync: 

CVE-2018-25032 

 sqlite3: 

CVE-2021-36690 

 tar: 

CVE-2021-20193 

 tcpdump: 

CVE-2018-16301 
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CVE-2020-8037 

 tiff: 

CVE-2020-35522 

CVE-2022-0561 

CVE-2022-0562 

CVE-2022-0865 

CVE-2022-0891 

 xz-utils: 

CVE-2022-1271 

 zlib: 

CVE-2018-25032 

リリース 6.0.0 と 6.13.0 の間で解決した脆弱性（CVE） 

 apt: 

CVE-2014-0487 

CVE-2019-3462 

CVE-2020-27350 

CVE-2020-3810 

 avahi: 

CVE-2021-3468 

 bash: 

CVE-2019-18276 

 bind9: 

CVE-2018-5738 

CVE-2018-5740 

CVE-2018-5743 

CVE-2018-5744 

CVE-2018-5745 

CVE-2019-6465 

CVE-2019-6471 
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CVE-2019-6477 

CVE-2020-8616 

CVE-2020-8617 

CVE-2020-8618 

CVE-2020-8619 

CVE-2020-8620 

CVE-2020-8621 

CVE-2020-8622 

CVE-2020-8623 

CVE-2020-8624 

CVE-2020-8625 

CVE-2021-25214 

CVE-2021-25215 

CVE-2021-25216 

CVE-2021-25219 

CVE-2021-25220 

 bubblewrap: 

CVE-2020-5291 

 busybox: 

CVE-2011-5325 

CVE-2017-15873 

CVE-2018-1000500 

CVE-2018-1000517 

CVE-2018-20679 

CVE-2019-5747 

CVE-2021-28831 

CVE-2021-42374 

CVE-2021-42378 

CVE-2021-42379 

CVE-2021-42380 

CVE-2021-42381 

CVE-2021-42382 

CVE-2021-42384 

CVE-2021-42385 
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CVE-2021-42386 

 bzip2: 

CVE-2008-1372 

CVE-2016-3189 

CVE-2019-12900 

 cairo: 

CVE-2018-19876 

 cifs-utils: 

CVE-2020-14342 

CVE-2021-20208 

CVE-2022-27239 

CVE-2022-29869 

 cloud-init: 

CVE-2020-8632 

 cpio: 

CVE-2015-1197 

CVE-2016-2037 

CVE-2021-38185 

 cron: 

CVE-2017-9525 

 cryptsetup: 

CVE-2016-4484 

CVE-2020-14382 

CVE-2021-4122 

 cups: 

CVE-2018-4180 

CVE-2018-4181 

CVE-2018-4182 
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CVE-2018-4183 

CVE-2018-4700 

CVE-2018-6553 
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CVE-2018-1000122 
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CVE-2018-14618 
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CVE-2018-16890 
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CVE-2019-3823 
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CVE-2019-5482 
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CVE-2022-27781 

CVE-2022-27782 

 cyrus-sasl2: 

CVE-2019-19906 

CVE-2022-24407 

 db5.3: 
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 dbus: 

CVE-2019-12749 

CVE-2020-12049 

CVE-2020-35512 

 dpkg: 

CVE-2022-1664 

 e2fsprogs: 

CVE-2019-5094 

CVE-2019-5188 

 elfutils: 
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CVE-2018-16402 

CVE-2018-16403 



 

 

 

 

Safeguard for Privileged Sessions 7 LTS バージョンヒストリー 

Rev.1.0 

33 / 70 

CVE-2018-18310 

CVE-2018-18520 

CVE-2018-18521 

CVE-2019-7146 

CVE-2019-7148 

CVE-2019-7149 

CVE-2019-7150 

CVE-2019-7664 

CVE-2019-7665 
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CVE-2022-25315 
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CVE-2019-25013 
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CVE-2020-29562 
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 gnutls28: 

CVE-2019-3829 

CVE-2019-3836 

CVE-2020-13777 

CVE-2020-24659 

CVE-2021-20231 



 

 

 

 

Safeguard for Privileged Sessions 7 LTS バージョンヒストリー 

Rev.1.0 

36 / 70 

CVE-2021-20232 

 graphite2: 

CVE-2016-1977 

CVE-2016-2790 

CVE-2016-2791 

CVE-2016-2792 
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 heimdal: 
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 ldb: 

CVE-2019-3824 

CVE-2020-25718 
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CVE-2018-18584 
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CVE-2019-18609 

 libseccomp: 

CVE-2019-9893 

 libsepol: 

CVE-2021-36084 

CVE-2021-36085 
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CVE-2019-3856 
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CVE-2019-3861 
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CVE-2020-14344 
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CVE-2021-31535 
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CVE-2019-11068 
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CVE-2019-18197 
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CVE-2021-2426 

CVE-2021-2427 

CVE-2021-2429 

CVE-2021-2437 
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CVE-2021-2440 

CVE-2021-2441 

CVE-2021-2478 

CVE-2021-2479 

CVE-2021-2481 

CVE-2021-35546 

CVE-2021-35575 

CVE-2021-35577 

CVE-2021-35584 

CVE-2021-35591 

CVE-2021-35596 

CVE-2021-35597 

CVE-2021-35602 

CVE-2021-35604 

CVE-2021-35607 

CVE-2021-35608 

CVE-2021-35610 

CVE-2021-35612 

CVE-2021-35613 

CVE-2021-35622 

CVE-2021-35623 

CVE-2021-35624 

CVE-2021-35625 

CVE-2021-35626 

CVE-2021-35627 

CVE-2021-35628 

CVE-2021-35630 

CVE-2021-35631 

CVE-2021-35632 

CVE-2021-35633 

CVE-2021-35634 

CVE-2021-35635 

CVE-2021-35636 

CVE-2021-35637 

CVE-2021-35638 

CVE-2021-35639 
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CVE-2021-35640 

CVE-2021-35641 

CVE-2021-35642 

CVE-2021-35643 

CVE-2021-35644 

CVE-2021-35645 

CVE-2021-35646 

CVE-2021-35647 

CVE-2021-35648 

CVE-2022-21245 

CVE-2022-21249 

CVE-2022-21253 

CVE-2022-21254 

CVE-2022-21256 

CVE-2022-21264 

CVE-2022-21265 

CVE-2022-21270 

CVE-2022-21301 

CVE-2022-21302 

CVE-2022-21303 

CVE-2022-21304 

CVE-2022-21339 

CVE-2022-21342 

CVE-2022-21344 

CVE-2022-21348 

CVE-2022-21351 

CVE-2022-21358 

CVE-2022-21362 

CVE-2022-21367 

CVE-2022-21368 

CVE-2022-21370 

CVE-2022-21372 

CVE-2022-21374 

CVE-2022-21378 

CVE-2022-21379 

CVE-2022-21412 
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CVE-2022-21413 

CVE-2022-21414 

CVE-2022-21415 

CVE-2022-21417 

CVE-2022-21418 

CVE-2022-21423 

CVE-2022-21425 

CVE-2022-21427 

CVE-2022-21435 

CVE-2022-21436 

CVE-2022-21437 

CVE-2022-21438 

CVE-2022-21440 

CVE-2022-21444 

CVE-2022-21451 

CVE-2022-21452 

CVE-2022-21454 

CVE-2022-21457 

CVE-2022-21459 

CVE-2022-21460 

CVE-2022-21462 

CVE-2022-21478 

 ncurses: 

CVE-2019-17594 

CVE-2019-17595 

 net-snmp: 

CVE-2018-18065 

CVE-2019-20892 

CVE-2020-15861 

CVE-2020-15862 

 nettle: 

CVE-2021-20305 

CVE-2021-3580 
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 nfs-utils: 

CVE-2019-3689 

 nghttp2: 

CVE-2018-1000168 

 nginx: 

CVE-2019-9511 

CVE-2019-9513 

CVE-2019-9516 

CVE-2020-11724 

CVE-2020-36309 

CVE-2021-23017 

CVE-2021-3618 

 nss: 

CVE-2018-12384 

CVE-2018-18508 

CVE-2019-11719 

CVE-2019-11727 

CVE-2019-11745 

CVE-2019-17023 

CVE-2020-12399 

CVE-2020-12400 

CVE-2020-12401 

CVE-2020-12402 

CVE-2020-12403 

CVE-2020-25648 

CVE-2020-6829 

CVE-2021-43527 

 ntp: 

CVE-2016-1549 

CVE-2018-7170 

CVE-2018-7182 

CVE-2018-7183 



 

 

 

 

Safeguard for Privileged Sessions 7 LTS バージョンヒストリー 

Rev.1.0 

58 / 70 

CVE-2018-7184 

CVE-2018-7185 

CVE-2019-8936 

 opencv: 

CVE-2016-1516 

CVE-2016-1517 

CVE-2017-1000450 

CVE-2017-12597 

CVE-2017-12598 

CVE-2017-12599 

CVE-2017-12600 

CVE-2017-12601 

CVE-2017-12602 

CVE-2017-12603 

CVE-2017-12604 

CVE-2017-12605 

CVE-2017-12606 

CVE-2017-12862 

CVE-2017-12863 

CVE-2017-12864 

CVE-2017-14136 

CVE-2017-17760 

CVE-2017-18009 

CVE-2018-5268 

CVE-2018-5269 

 openldap: 

CVE-2019-13057 

CVE-2019-13565 

CVE-2020-12243 

CVE-2020-25692 

CVE-2020-25709 

CVE-2020-25710 

CVE-2020-36221 

CVE-2020-36222 
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CVE-2020-36223 

CVE-2020-36224 

CVE-2020-36225 

CVE-2020-36226 

CVE-2020-36227 

CVE-2020-36228 

CVE-2020-36229 

CVE-2020-36230 

CVE-2021-27212 

CVE-2022-29155 

CVE-2018-15473 

CVE-2018-20685 

CVE-2019-6109 

CVE-2019-6111 

CVE-2021-28041 

 openssl: 

CVE-2018-0732 

CVE-2018-0734 

CVE-2018-0735 

CVE-2018-0737 

CVE-2019-1543 

CVE-2019-1547 

CVE-2019-1549 

CVE-2019-1551 

CVE-2019-1563 

CVE-2020-1967 

CVE-2020-1971 

CVE-2021-23840 

CVE-2021-23841 

CVE-2021-3449 

CVE-2021-3711 

CVE-2021-3712 

CVE-2022-0778 

CVE-2022-1292 

 p11-kit: 
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CVE-2020-29361 

CVE-2020-29362 

CVE-2020-29363 

 pam: 

CVE-2009-0887 

 pango1.0: 

CVE-2011-0020 

CVE-2011-0064 

CVE-2019-1010238 

 patch: 

CVE-2018-1000156 

CVE-2019-13636 

CVE-2019-13638 

 pcre3: 

CVE-2019-20838 

CVE-2020-14155 

 perl: 

CVE-2018-12015 

CVE-2018-18311 

CVE-2018-18312 

CVE-2020-10543 

CVE-2020-10878 

CVE-2020-12723 

 php-pear: 

CVE-2020-2894 

CVE-2020-28948 

CVE-2020-28949 

CVE-2020-36193 

CVE-2021-32610 

 postgresql-10: 
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CVE-2018-1058 

CVE-2020-14349 

CVE-2020-14350 

CVE-2020-1720 

CVE-2020-25694 

CVE-2020-25695 

CVE-2020-25696 

CVE-2021-23214 

CVE-2021-23222 

CVE-2021-32027 

CVE-2021-32028 

CVE-2021-32029 

CVE-2021-3393 

CVE-2021-3449 

CVE-2022-1552 

 postgresql-common: 

CVE-2019-3466 

 procps: 

CVE-2017-18078 

CVE-2018-1123 

CVE-2018-1124 

CVE-2018-1125 

CVE-2018-1126 

 python-babel: 

CVE-2021-20095 

 python-crypto: 

CVE-2018-6594 

 python-cryptography: 

CVE-2018-10903 

CVE-2020-25659 

 python-urllib3: 
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CVE-2019-11236 

CVE-2020-26137 

 python2.7: 

CVE-2013-1752 

CVE-2018-1000802 

CVE-2018-14647 

CVE-2019-16056 

CVE-2019-17514 

CVE-2019-18348 

CVE-2019-20907 

CVE-2019-5010 

CVE-2019-9636 

CVE-2019-9674 

CVE-2019-9948 

CVE-2020-26116 

CVE-2020-8492 

CVE-2021-3177 

 pyyaml: 

CVE-2020-14343 

CVE-2020-1747 

 qtbase-opensource-src: 

CVE-2015-9541 

CVE-2018-15518 

CVE-2018-19870 

CVE-2018-19873 

CVE-2020-0569 

CVE-2020-0570 

CVE-2021-38593 

 rabbitmq-server: 

CVE-2016-9877 

CVE-2017-4965 

CVE-2017-4966 
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CVE-2017-4967 

CVE-2021-22116 

 redis: 

CVE-2018-11218 

CVE-2018-11219 

CVE-2022-0543 

 requests: 

CVE-2018-18074 

 rpcbind: 

CVE-2015-7236 

CVE-2017-8779 

 rsync: 

CVE-2018-25032 

CVE-2018-5764 

 samba: 

CVE-2016-2124 

CVE-2018-1050 

CVE-2018-1057 

CVE-2018-10858 

CVE-2018-10918 

CVE-2018-10919 

CVE-2018-1139 

CVE-2018-1140 

CVE-2018-14629 

CVE-2018-16841 

CVE-2018-16851 

CVE-2018-16852 

CVE-2018-16853 

CVE-2018-16857 

CVE-2018-16860 

CVE-2019-10197 
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CVE-2019-10218 

CVE-2019-12435 

CVE-2019-12436 

CVE-2019-14833 

CVE-2019-14861 

CVE-2019-14870 

CVE-2019-14902 

CVE-2019-14907 

CVE-2019-19344 

CVE-2019-3870 

CVE-2019-3880 

CVE-2020-10700 

CVE-2020-10704 

CVE-2020-10730 

CVE-2020-10745 

CVE-2020-10760 

CVE-2020-14303 

CVE-2020-14318 

CVE-2020-14323 

CVE-2020-14383 

CVE-2020-1472 

CVE-2020-25717 

CVE-2020-25718 

CVE-2020-25719 

CVE-2020-25721 

CVE-2020-25722 

CVE-2021-20254 

CVE-2021-23192 

CVE-2021-3738 

CVE-2021-43566 

CVE-2021-44142 
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CVE-2022-0336 

 screen: 

CVE-2021-26937 

 smarty3: 

CVE-2009-5052 

CVE-2009-5053 

CVE-2017-1000480 

CVE-2018-16831 

 sqlite3: 

CVE-2018-8740 

CVE-2019-19242 

CVE-2019-19244 

CVE-2019-19603 

CVE-2019-19645 

CVE-2019-19880 

CVE-2019-19923 

CVE-2019-19924 

CVE-2019-19925 

CVE-2019-5018 

CVE-2019-5827 

CVE-2019-8457 

CVE-2019-9936 

CVE-2019-9937 

CVE-2020-11655 

CVE-2020-13434 

CVE-2020-13435 

CVE-2020-13630 

CVE-2020-13631 

CVE-2020-13632 

CVE-2020-15358 

CVE-2020-9327 

CVE-2021-36690 

 strongswan: 
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CVE-2014-9221 

CVE-2015-8023 

CVE-2018-10811 

CVE-2018-16151 

CVE-2018-16152 

CVE-2018-17540 

CVE-2018-5388 

CVE-2021-41990 

CVE-2021-41991 

CVE-2021-45079 

 sudo: 

CVE-2019-14287 

CVE-2021-23239 

CVE-2021-3156 

 sysstat: 

CVE-2018-19416 

CVE-2018-19517 

CVE-2019-16167 

CVE-2019-19725 

 systemd: 

CVE-2018-15686 

CVE-2018-15687 

CVE-2018-15688 

CVE-2018-16864 

CVE-2018-16865 

CVE-2018-20839 

CVE-2018-6954 

CVE-2019-15718 

CVE-2019-3842 

CVE-2019-3843 

CVE-2019-3844 

CVE-2019-6454 

CVE-2020-13529 
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CVE-2020-1712 

CVE-2021-33910 

CVE-2021-3997 

 tar: 

CVE-2018-20482 

CVE-2019-9923 

CVE-2021-20193 

 tcpdump: 

CVE-2017-16808 

CVE-2018-16301 

CVE-2020-8037 

 tiff: 

CVE-2018-10963 

CVE-2018-12900 

CVE-2018-17000 

CVE-2018-17100 

CVE-2018-17101 

CVE-2018-18557 

CVE-2018-18661 

CVE-2018-19210 

CVE-2018-8905 

CVE-2019-14973 

CVE-2019-6128 

CVE-2020-19143 

CVE-2020-35522 

CVE-2020-35523 

CVE-2020-35524 

CVE-2022-0561 

CVE-2022-0562 

CVE-2022-0865 

CVE-2022-0891 

 util-linux: 
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CVE-2018-7738 

CVE-2021-3995 

CVE-2021-3996 

 vim: 

CVE-2019-12735 

CVE-2021-3770 

CVE-2021-3778 

CVE-2021-3796 

CVE-2021-3872 

CVE-2021-3903 

CVE-2021-3927 

CVE-2021-3928 

CVE-2021-3974 

CVE-2021-3984 

CVE-2021-4019 

CVE-2021-4069 

 walinuxagent: 

CVE-2019-0804 

 wget: 

CVE-2018-0494 

CVE-2018-20483 

CVE-2019-5953 

 xfsprogs: 

CVE-2012-2150 

 xz-utils: 

CVE-2022-1271 

 zlib: 

CVE-2018-25032 
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 日本語マニュアル発行日 2023 年 6 月 20 日 

本マニュアル原文は『Safeguard for Privileged Sessions 7.0.3  

Release Notes May 2023』です 

ジュピターテクノロジー株式会社 技術グループ 

 


