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1 7.0.3 (2023-5-23)

EERRFIUTORYTY,

340527 EHFEIA T —KR—SDEATIANHYELT=,
BHE DT —FOEGERR—IU T, SPS PRLAMNELE->TWWELEE, ChIFBEShELT,

340529 RY)—riayhERERIS—BHMDRTINEHLTIEL,
FARMUIEREF DI —MNI TICERSINIZRI)—22avhEaRRLESET HE
SPS RV =2 avhrERIS—2RRLELIZ, COMEFKBESNh, RO)—22ay
FEFLENA—HF—I2BRFT7 IRV O— L) ARDFEAHTRY B LUV EZAHERH
BWMGRIZOH AV = ay M EBERISI—NRRSINSLIITHEYELE,

340563 LDAP H—N\—DOJA2A T3V BLTRLADNYT—EHHYERATL
T=o

LDAP H—/A—®DF7RLRY AN/ T—ahEMENELT =,

FCHRAME ER—FERFDBEBDTRL AN HSIGE . 1—F— BN RAMERFETELGLED
[SLET, PRLRYRMIE—EDEDRTHREENTWIRELHYET,

340598 ALV RADREET Y A /N—IZFRIRESNFHATL,

[About] A=a—T, BEAREEG/ ARV EFALILEICBET AU RTIINELATL .
COEIIEESN, BEENHLIHE . ERAIEEL/ A ARILAACTHTEEE7/aVn R
RENBEITHYELL=,

403615 O T4JL—avBEHRMNEITESHE, Ul T Referenceid TT7—WFEAET HAHE
EHHYELT-,

Web GUI TIEICKRELIL T4 L—avEEFIIYRT SHE "Form reference id
received does not match stored value” ELNVITS—MFELTERK T HIEAHYFELIZ, =
DFBIFBESN. COLILIFEEICKRBELGI T L—2aVEEN 1 BOIZVERN
THRHIBEICAEYELz, Ffo. I5—AvtE—DE. I5—KBEZTDEZONLBREKELY
BYZERBAT =OIZETESNFELT,

406786 RDP F¥RILRYS—THAEN=UFALINTINARAA, A3ybhIZarT45
L—SavIcRBEShFEATLE, CORBBIXMEEShEL,

415489 OpenSSH 7.4 LIRTZZE{TLTLSE—F SSH H—/\—~ DK (L. SPS #&ZH
TIEKRBKT HATREMA HYFELT=,

P SN SRIAAXNT -z b TIARBRIICERE SN TGS, SSH RBEERY Y
—[BIREINTHY. 2—4 b SSH H—/3—HY OpenSSH 7.4, 7.3, Ff=IF 7.2 #EFTL
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TLVBIB4E. SPS RELIY—/N\—~ DB LR T BITREE M HYELT=,

ZOBE . ROFIMNATIZEZIAENZELT=, "Client side public key signature algorithm is
unsupported by the server; signature_ algo="...""

COMBIFEESNELI=, OpenSSH 74,73, Ff=lF 72 £#EFTLTLVSHYE—F SSH
H—N— "D LRAFT—REMNHEET LIV ELT,

TXA)TANNV T DEHFIFLUTOEYTY,

=  cloud-init:
CVE-2023-1786
= erlang:
CVE-2022-37026
=  freetype:
CVE-2023-2004
= ipmitool:
CVE-2020-5208
= |db:
CVE-2023-0614

= libwebp:
CVE-2023-1999
= libxml2:

CVE-2023-28484
CVE-2023-29469
= linux:
CVE-2022-3108
CVE-2022-3903
CVE-2023-1281
CVE-2023-1829
CVE-2023-26545
= openjdk-Its:
CVE-2023-21930
CVE-2023-21937
CVE-2023-21938
CVE-2023-21939
CVE-2023-21954
CVE-2023-21967
CVE-2023-21968
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openssl:
CVE-2023-0464
CVE-2023-0465
CVE-2023-0466
samba:
CVE-2023-0614
CVE-2023-0922
sqlparse:
CVE-2023-30608
sudo:
CVE-2023-2848
CVE-2023-28486
CVE-2023-28487
vim:
CVE-2021-4166
CVE-2021-4192
CVE-2021-4193
CVE-2022-0213
CVE-2022-0261
CVE-2022-0318
CVE-2022-0319
CVE-2022-0351
CVE-2022-0359
CVE-2022-0361
CVE-2022-0368
CVE-2022-0408
CVE-2022-0413
CVE-2022-0443
CVE-2022-0554
CVE-2022-0572
CVE-2022-0629
CVE-2022-0685
CVE-2022-0714
CVE-2022-0729
CVE-2022-1629
CVE-2022-1674
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CVE-2022-1720
CVE-2022-1733
CVE-2022-1735
CVE-2022-1785
CVE-2022-1796
CVE-2022-1851
CVE-2022-1898
CVE-2022-1927
CVE-2022-1942
CVE-2022-1968
CVE-2022-2124
CVE-2022-2125
CVE-2022-2126
CVE-2022-2129
CVE-2022-2175
CVE-2022-2183
CVE-2022-2206
CVE-2022-2207
CVE-2022-2304
CVE-2022-2344
CVE-2022-2345
CVE-2022-2571
CVE-2022-2581
CVE-2022-2845
CVE-2022-2849
CVE-2022-2923
CVE-2022-2946
CVE-2022-2980

2 7.0.2.1(2023-03-30)

BERABLILUTOEYTY,

= 407479 A ARR—JL# . RAID AT—AR[EFRFEINFHFATLE,
LIRITIE, Safeguard 4000 DA AR—ILDE&IZ, RAID B#ART—R2ANKRINFELA
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TLf=. COMRERBESNhELT-,

410511 A—H—MNIHRAMYBIVESAAH/ETIEREZF>TLTEL, A—AILEESE
ERTARTDAI—H—DRI) D —HFER—IHLT7AAVHIEATLEL

Web 1—H—AUA—TzA XA TE. A—F—PHFER—DDIHRAMYEEEZIAA/EIT]
ERZHF->TULVELTH,. O— DL BEEEBRIFEALDI—F —DR) I —{ER—D
Mo ITOEBMEBIRLZEDTAAVIEZTVELZ, CHIFBIESN., RUL—F(FD
VI L—2a  DREICBLEBELET VL AEREF OTRTOLI—H—(IHLTT7/avh
BURRINDLIITHYELT,

412260 IT—TxURREIEERALT SPS B TYE—F SSH H—/N\—IZ#EKET DL,
SSH HEEAR T THIenHYELT -,

SSH ERFER) L —TYL—RAA XA T AFBIFRESNI Tz b AERESN K
BET.aA—H—H SSH IT—UxUMIdiKed 1 DD RSA F—#HO>BHOX—%H
S>TW5I54E . SPS AL TYE—F SSH H—/N\—IZE#HT HE. TRTDH SSH i
N BTLELE, COBE. AT IFAINERSIN, NV IL—ANV AT LOT(ZESE
RAFENFET, COMBIIBESA. EROXF—%2EL SSH T—IUxUMIKBRANBY
ATEEICARYEL =,

412382 HIR—FESNTWBTYTITL—FNRZADERSNFELT =, DFEY. SPS LTS /31—
DAVERDN—aVNLEET YT L—RTEET,

e SPS6.0.0

* SPS6.0.11 LIBD/NyF/N—23>

* SPS6.94 LIED/\yF/IN—Day

e SPS6.11,SPS 6.12, SPS 6.13

o ILTS OLURID/N—P3ay

SPS 7 BS54 (1x) DHREN—2a0~DT YT I L—FIE, SPS ILTS DT RTH/N
YFN—=230BLUVLHEID SPS 7 #EE/\—2arh oY R—rE TLET,

412397 N—KRITT7 DAV A= )L TT—RADBITICRBLELz, LTI, FLELzD
FI7—LOITIZE>TEA—HINI DU NEAVFIRREIZRY . T—a0Na—S vk y
[CaE—3hEh 21z, N—F Iz F7 AU A=) TOT—EBITHAKEKLTLVELT=,
COMBIXMEEShEL, BE. TRTON—FKIT7 T, T—E8TIZLY., 4—F vk
TOUNERERICT A PIRREICHYET,

XA T4V DEHFHITLUTOEY TS,

bind9:
CVE-2022-3094
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curl:
CVE-2022-43552
CVE-2023-23916
CVE-2023-27533
CVE-2023-27534
CVE-2023-27535
CVE-2023-27536
CVE-2023-27538
gnutls28:
CVE-2023-0361
heimdal:
CVE-2021-44758
CVE-2022-3437
CVE-2022-42898
CVE-2022-44640
CVE-2022-45142
krb5:
CVE-2021-36222
CVE-2021-37750
CVE-2022-42898
Idb:
CVE-2021-3670
CVE-2022-32745
libksba:
CVE-2022-47629
libxpm:
CVE-2022-44617
CVE-2022-46285
CVE-2022-4883
linux:
CVE-2022-2663
CVE-2022-3061
CVE-2022-3545
CVE-2022-3643
CVE-2022-41218
CVE-2022-4139
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CVE-2022-42896
CVE-2022-43945
CVE-2022-45934
CVE-2022-47520
CVE-2023-0266
CVE-2023-0461
net—snmp:
CVE-2022-4479
CVE-2022-44792
CVE-2022-44793
nss:
CVE-2023-0767
openjdk-Its:
CVE-2023-21835
CVE-2023-21843
openssl:
CVE-2022-4304
CVE-2022-4450
CVE-2022-0215
CVE-2023-0286
pam:
CVE-2022-28321
php7.4:
CVE-2022-31631
CVE-2023-0567
CVE-2023-0568
CVE-2023-0662
postgresql—12:
CVE-2022-41862
protobuf:
CVE-2021-22570
CVE-2022-1941
python—future:
CVE-2022-40899
python—urllib3:
CVE-2021-33503
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python3.8:
CVE-2023-24329
rsync:
CVE-2022-29154
samba:
CVE-2022-3437
CVE-2022-3796
CVE-2022-37966
CVE-2022-37967
CVE-2022-38023
CVE-2022-42898
CVE-2022-44640
CVE-2022-45141
setuptools:
CVE-2022-40897
sudo:
CVE-2023-22809
systemd:
CVE-2022-3821
CVE-2022-4415
tar:
CVE-2022-48303
tiff:
CVE-2023-0795
CVE-2023-0796
CVE-2023-0797
CVE-2023-0798
CVE-2023-0799
CVE-2023-0800
CVE-2023-0801
CVE-2023-0802
CVE-2023-0803
CVE-2023-0804
vim:
CVE-2022-0392
CVE-2022-0417
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CVE-2022-47024
CVE-2023-0049
CVE-2023-0054
CVE-2023-0288
CVE-2023-0433
CVE-2023-1170
CVE-2023-1175
CVE-2023-1264

3 7.0.2 (2023-03-08)

EBERABILUTOEYTY,

m 340185 Y a AR TLI=EBE. [Search] R— Dty a3 iEHIE 12— [ Monitoring
Info]> [Verdict] 74— ILED TIZ. XD Ay tE—UMERREINFELT=: "Terminated by a
content policy ELCAVtE—Ih, AM>ZTEFENT-{E"ACCEPT_TERMINATED“ DI
35" Advanced Search recording.verdict“ 74 JLA—{E##H) AMZIELREDOMYFELI=, ZOT
FRAMDOREEE. By ararToYR) D — I THE A—Y —ITk>TER TSN SHH]
REMEA B DT-8 . IRREEIETLE,

“ACCEPT_TERMINATED” recording.verdict »vt— A% “Terminated by user or content
policy” ICBIEShFELIz, CDAVE—TF, AV TUYRYL—EIFTE A—HF -1+
A ERT TEAIEERMLTLET,

* 340215 “Four Eyes Authorizers” 7 F¥TA—ZEL L R—FEERT HEEIZ, “Four-
eyes Authorizers” D\t aviBho=15E& . EOATS7IZ“-1"NRRShFELT -,
BRI, —H—ZHATBALEEE . “Top 10 username/four—eyes authorizer ..” DH T F+
TA—TIE. “~1"hMEZRRLTLEL,
““ATRERHDT—RERTERMLGETIEENZD., “n/a"ICEEBA O EL,

= 340518 THFRMAANT4—ILRIE,SSH ZILTdUXLELY TLS BEEXFHIRLTE
FTEIIGENHYEL -,
[SSH Control] > [Settings] X\—C TTIILTYVXLEEET HE. TFAMAAT—ILRIC
150 XFEHBADTXAMNEANTELELATLIZ, “MSSQL”, “RDP”, “Telnet”, &V
“YNC ” [Control] > [Settings] X— Tl [Cipher strength] 74— JLELEICHIBR D52 E
#2(+TULEL=,
COMRBEFBESNFELIz, SSH ZILTOUXLDOFRIE 512 XF(Z, TLS BEXFI D
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HIPRIE 4096 XFIZF|EEIToNFELT=,

340528 FSRMRNT T, A—H—MANEZIEAEDTYITO—RIT4—ILRIZFSYT TR
FOvTLIE®H DL THFRRITA—ILRIZINSGA —N—L AR RRENFELIz, 1—H—H
SDNEDL>TEIICT7AINEROYT LN STIGE . SOF—/—L A LB E<AHEYEL
1= [Audit keystore] > [Add new key] (7w FE—K-key component) THREICFIREMNFEEL
FL1=,

FSv9 7UoRROYT X FSYTARUINIR—DEBEND D, & >z2—~ vk ZkOy
TEntzEE 2 FEAZEDT7YTO—REX—DT7yvTA—FR DRV TIRETR 2V LI
YFELT =,

340538 022 £ 1 A 11 A® Windows BE#HTAT S LE AV Ab—)LLT=%%. RDP i
MNERBITHIENHYFELT=,
CVE-2022-21857 |29 HREZEL 2022 £ 1 A 11 B®D Windows BHTAJ S L
FEZNLUED Windows BFHTOT T LEAVAM—)LLI- & ROFHENETIEED
156 . ROP #&flTRBLEL =,

o EHEEFREFBOEBORAIU (KA A & B 1Y)

* RDP HEEMFEBHTHo=A ., SPS BNE—F TRUMTF—bo AL THEE

e NTLM EZ:iE(Z. [Require domain member—ship] ME A K RE CTERE

e SPS [IFASY A

o FEDHY—/N—,1—H—IEFA(> B
INLDHE. VY XTL AT ICROITMNRRINELT: "DC refused user authentication;”
COMBEIFEESNFELIZNTLM BT EANRESN. FILLWVEF 2 TAFTYIT
EBET H&IITHEYFELT

340553 /api/audit/sessions/<session—id>/screenshots/_generate

H LY /api/audit/sessions/<session—-id>/video/ generate Z{HAL T, REST APl ##H T
MSSQL tviavItETHELUVRY—0iavhI7MVEERLESET HIEE . ThE
NIVRRAVNEFERTHE AV TOH—IF RV =2 2ayheETAT7AILDERKD
MSSQL tviarTHR—rESNTWVENCEZLI—H—ITBHMT SR DYIC, OaT&2R(T
ANnFLI-,

CNIFBESNFEL, BE. 12— —H REST APl 7L T MSSQL tviarmRyY)
—vYavbFELRETHFEERLELS ET 5 & REST APL T T 400
ContentGenerationNotSupported] T5—MWHFEELET,

340554 ZEDT—F DALY, TRTOEGEN R T I HAEMENAHYELT =,
BAICEOTIE. EBIZCZHDST —rIARADR. FEXZTH57AFILDITRTD
RS, double—free issue ICKYIR T I HAIBEMAHYET, oD/ —ATIE, 2777
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AIVEERSIN, RFVIF VTN RTFLOTIZEEFAEFNZEL:, COBEIXEIC
HTTP $E#RICEEL., SPS MYE—FTRIMYTH —ro/ELTHEBEL TV RDP ##
HmICLEELNHYEL:, COBEIXMEESNELT -,

340583 BHIRBEFEIEIER THIA—ILFICADEANEFEN TLVEL 1SO-8061 HIFHZ
Z{FALT SPS REST APl ML iR—bEERMLELIETHE T5—DRSNFELI,
FIeAEIFRTHDIA—IILENSA—F—[ZH A 1SO 8061 AFHEAERELT
SPS LiR—hAER API TURRAU L (/api/reports) ICU VT AREEETSHE. BT 71—
ILED 1 DITROBFRNEENTLSIFE. SPS (FIZ5—AvE—PTHELES, AD
B EHYELEA. COBR.LR—FOERKITFEBSNERA,
NIFBESh, 21— —I[% SPS REST APl DBIER 74— ILRERTHI4—ILRT, KL
BIDTRTORHKE 1SO 8061 A THMEIBE TETAHLIITHRYELI-, IhlL.ISO H
FNR——Z2EAL. AVBAFMNA—Y—ELRFTEHIEICE>TERSNFELIZ, TN T,
SPS (FEMID BT OB TLAR—FEREFEREICETLET,

340607 FAIEBFIFHRTAHI—ILFIZEAFZESZEL 1S0-8061 HFHHZ= (2022-W37-1
mE)EERALT SPS REST API ML iR—REERMLESET HE TT—AvE—IMNRTE
ShFELT,

FIRB EEIER T HDIA—ILRNFGA—E—(TABEEELEZNA 1SO 8061 BfHER
TLR—FER APl TURRA U (Vapi/reports) IZJ I T ANEEIET HEL SPS [T 400
“InvalidDate” T5—TIH&ELELTz, CORR. LR—FOERARBEINFELATLI,
ZhIFEESh, 21— —I% SPS REST APl DBAEBE 74—ILRER T HI4—ILRT, KL
AIDT RTOMHHE 1SO 8061 A THMEIEETESHLIITLGYFELIZ, BIEIZIK.ISO
Bt A—H—0BEAL HOLBERN—F—DORFLEENTLVELS, SPS (L. BEHIDH
OB TLR—MERFERICEITT DESTBYELS =,

340626 1—H—HEPRRERTT—h1IdSnfzyia s BERTIHES VoO0—RL&
5&F 5L, SPS NERIWERDIFTHIENTES, A—HF—HTS5HHF—TH LG TZ
FKEEIZIS— AvtE—UMNRRINED. O O—RNKBT BAEEEAHYET
EHREREET SPS Ao T7—HA TSN -EEIMEF VoA—RL&ES5ETHE. TV
H—TH LW T ZFEEIIIS—AvE—UhRENFELz, Thid, SPS NhREFR/
—ROA—ANAV TV —EREN L TERIES I7MIILERBLESELIZCENRRET
LA BEDEEIMME. FEDRFINIzyarhhofzS3=F>/—FDarToy
H—ERENLTOHFRATEETH >z RULFEEATL =,
COMERIBESNFEL., A—F—DPhRER/—FDST—AST SN ET VY
A—FL&S3ETHELSPS [FyiavhiEkEnt-s=4>/—FOa> 7oy —EXIC
ERLET.
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380785 IR —CEDT IV ERHFEATFE/NVIT VT JANT E@ET7—h14T4#
EZERIBLESET DL T ERFAI IS —HAFEELEL
TaRILAD VDO DBIRENFEFAR) S — (F=FZL. ZDRT ORI DT X TOEHR
)o—TIEEW) IR L TOHFRARYE LIV EEZAA/RITOT IV AFAZHF-> TS 1—
=D ZDESGEHRR) S — DN ITVT RN F=ET7—HATIEEEFEI TR
L&S5¢ET HE. E2EZBIR TE T . "Permission error / Access denied to object;
object="/config/scb//connections/connection[@id = "..'T, access='write’“ELVDIIERTS—AHY
RERSNFEL=, .
COMBIFBESNFELz, IhTA—V - BARYBIUEZTAH/ ETTIERIER
M EINF-FT RTOEHR)S—DNVITIT JYANT . BELUET—HA TR EZFHIAT
EBHESITHYELT,

387412 [Indexer policy] 74— JLRI&, AT o H—R) L —DEINERSNTULVEWNEE T
. [Next] REVEFHATEELS =,

[Indexer policy] 74— JLKETI&. [Quick Connection Setup] TATYIR{ERMEZNZE-
TWABEIC AT I —R)—EEERETILENHYETS,

387447 "Status”H\"Enabled” D5 E . 1—H—IX[X.509 editing] ZRF TEEL=A SR
FRNT7ZEBIRLEEATLE=,

[X.509 login method form] > [Trust store] 74— JLK T'required DREEN R EL TULN=RRE
ZIEELEL,

WE. 32— —(L[Trust store] NBIRSN TULVENETA—LEEETEFEH Ao

388635 —HRMD SSH RRAFF—A—ERRINFHATL,

SSH A—#4"whH—/\—M"ecdsa—sha2-nistp384” £ 1= “ecdsa—sha2-nistp521“ 7R A+ F
—ZFALEEBE. NHDF—IL[SSH Control] > [Server host keys] D T IR RSN FEHE
ATLz, COIF—(FEESNFELT,

HRELT, LEBDF— 2T 1% REST APl O /api/ssh-host-keys TURRAURTHY
R—bEhFET,

389039 JORIJL TLS 1.0 BELW 1.1 (FAVTHOH—H—EZAMSHIBRENFEL=, 486
AT Y —O TCP R—FrTIX.TLS 1.2 YO TORIILN—D30 DAY R—IESH
*9,

400763 [User & Access Control] > [Login Options] > [Manage AD/LDAP servers] CEX(Z35
ESNTVBFSRRRLTDIFEIZ AD/LDAP H—/\—%RET DL, "None” AT—4R
D" Certificate”ZRIRTE T2 OBT | TS—NEEOISYMRITHELFELT.
COMBIIEESNEL, AD/LDAP H—/N\—%iRETDHEEI, TEEREELTIASVH
TEFEY,
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400765 REST API ) FQDN T“"XFEMNHFAISNTNTH, 1—H—(X Web Ul ZEH
LTDRF DY —/N\—%HRETEFFATL =
Ul T® FQDN #REEAMMBIESNZELT-,

404204 MSSQL AU /N\URA—H Y —N—DEELEWNGEIC, BEEBIS— Ay
t—ORREINFEL,

ANV RA—FyMEIREHERT S MSSQL #Efii T, F—7 Y —/IN—DHRALED
DNS ZHIfERMNKLERTHE., BEEZBAT A0 IT5—Ayt— "Gateway authentication
failed” At MSSQL V547U MIRRENFELIz, CDFE. FL—RAN\YIELV AT LAY
EFAFNFET,

INLEDIZT—IEBESN, BRIEBRNRBMLIZCEERBT HLIIZTT— AvtE—IN
B#HshFEL,

405227 Citrix ICA EHDEEILMEARU LD BMHAELIEWEENHYELT=,
FEEZ(T5H SPS N—TarTiRikSnhtz ICA BEEIEMDFrRILIE, 73k, BRI
(¥ 2035-10-29T06:32:22 (UTC) LIBRICEEHRSINTWALIICRASAREMNHYFET, B
BIMIETANRVNOERELTHEEET 52O BRAUI—TARIZRRSNDH BT
LBZIL. HEBEZ(TEH YAV TIRELBYEE A,
COMEENEEIBICHLTEMCH>TLDIEE. FM LRIV THEICI>TERSH
=T OBINEBREN=EA LRIV TIIEEEZITE R A,

F= . FLOWFrRILDOBRERTLa—FETA, BRI E =2 LRAVTEH
STWET, F—RAFA—V IIVR ARV TF5T490 A0TUVEE ERICEERSN
185749 91F. REIICIELWVAA LR AV THEH S TOWET A AV TYIRERF DB
BREZIEEIZEY. INODARNU MR- THEBIN =B HEBUTRTINET,
ERMMOEHEIS—AEESN, SPS [FFHLLFrRIVERCEECEEEIEMICIELLE
EEZALLIITHYEL=, =L £EEZ(T5H SPS Tk -BIFDEEIMN
(F. RAREL TR B EBFRIZRLET,

4 7.0.1.1 (2023-01-05)

EERRIUTORYTY,

388421 RDP OJAUIZ&Y, T RTOEHME T T HAEEMENLHYELT=,

FNIZRASI—H—H SPS ZRBHLTRACLUIZSMLTLNS RDP H—/\—[ZIEE
[CATA2F 5L TRTD RDP EHEMRTTEHAIBEMAHYET, COBE.2AT7I7
AIVEERENFET, COMBEXEIC, SBMGER. £=1& SPS A RD 7—rozA(&
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L THEREL TULV\B 385, BK U SPNEGO R—ZAM NLA FEEEFRICH—N—DNEEDFE
YA ETEHEL TV ERICEEE 5 A FE L -,

NIEBESNI, FZEDOH—N\—OBENFEYZNEBIND KIITHY ., EBEZ (T4
wAEAT BLIITHEYELI,

389010 NFS YOUMDTIAHILCDEA LTI EERALET,
LIRTIENFS B4 LT OMMITIAHILMED 60 #TIEAL, 15 RIZEHREShTOVEL=,
CHIFEBESN, TIHILMENERINDKSIZHYZELT-,

392760 TYITL—RIFUFTIE. ROBEICT—AERIFEETHREEENHYEL
=, Elasticsearch DBAVTYIRERIET YT L—FRiIICETLEREATLIZ, COM
BIIFERINFELT-,

5 7.0 (2022-06-22)

Ht-laZE LI=REAYR—k/\—23> Tdh 5 Safeguard for Privileged Sessions (SPS) 7 LTS A%
J)—XEhFELT=,

Figee:

N—230 6xHILDETOHEEFHRELELT=, STV —R/—FESHBLTESLY,

SPS 214tV R
#FLLY SPS SAEVRITIERDSA U RFATLavhHYET,
. Basic proxies

= Sudo iolog

=  Analytics
HA SA B REIDBELGLREY . SAERADTYTA—RIZ,S T4 DBREEIIVDEHYE
HA,

SPS &, ETHF DS T4v Iy avITRLTTITATEIA D AF v IEETET .
SA LV RGIRIEA LTIV TEHEINET

SACVRERHT L BB M U RF T av DY —ERDELLET,
ILToIRIIATTIaY

SPP fAITRAtAE Ntz RDP 7 r—iartwiavIL, RemoteApp S Fv¥—MD /R
—REBHEICIRELET,

LTI NAT o3V EERTBIZIE. IL T4 D030 T30 HGER
SNTLS RDP 7Ur—avtyiar DEGRI—EFRLET,
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SPS AV ARV ZAMBRID SPS AV RAY AANDT—HF81T

SPS AV RBVAMBRID SPS AV RBAVRIZYNYEZZLENHDIHE . -EZE, HL
SPS PISATVREHLLWEDIZYIWEZZWEE(E. a0V —IL A=a—%FEALT
SPS AV RAVADT—RF RTEIE—TEET,

HMIZOWTIE, BEEFEHAFDIData migration from an SPS instance to another SPS
instance &S B L TLZALY,

SPP LHFSINBEHE RIS —TDOHREL AATSTAODERTE

HMIZOULTIX, BEEH MR DI Sharing RDP connection policies with SPP (RDP  #&#578")
L —% SPP &3#%) 18 KU Sharing SSH connection policies with SPP_ (SSH $#&#R1)
—% SPP &HB) 1ZSRBLTZALY,

ZDMDRES:

SPS OJAURAUPREMICHESNELS -, FIAFRELGIATORTAUAELSFOY
TEDQUAZ 1 —TFEHLNTLET,

FLWREEAZEE R T HI5E. 1O TAT AV FEDRRZEIRET HEEIT. SPS [T&o
T [Script reference] Z4—ILENBEIICAASINET,

D)= TP ITHATaviEg7—hATAToavhonidnEzL-, [Cleanup] A7 ar
FEATBE. zat T7AILEEYI AV DRIET BART—E%HIBRTEET,

2)—> 7y TERE & [Connections]E T=[&[Global Options] TRTE T=E T,

SPS REST APl Y7LV RAARIN—230 TO0LTS OEBESENES -

FRAFBELZOTAVAED) RN O (VA& (A—AJL, LDAP, RADIUS, #F7=[E x509)

Z—EBRRLT.SPS ~DRBFEIERATESIATAVAEERELET . FHITOLTIE,
SPS REST APl J77L >R HARMIListing SPS login methods (SPS AT A AJYR®D

—E R R) I8 LUTAuthenticate to the SPS REST API(SPS REST APl ~M:E:E) 125

LTLZE0Y,

HTTP M T SPS 77—ALDx7%4 HoO0—RLTAVAM—ILLET, 7YTIL—KT
BHNZKEM SPS TJ7—LxT ISO FJ7AINEFETTYITO—FTEBLEIRKSIC
9 BIZIE. SPS REST APl Z#EHL T URL ZiRH9HILITKY.SPS J7— LT I7
ANEZDUA—RLTAVARM—=ILLET, 1 DDI7AILEFOUA—RTBHIEE EHR
DI7AINERBFICAOA—FFHIELTEET, FHMICDOLNTIEL, SPS REST API )T
7L 2 XA 1K DI Downloading and installing SPS firmware through HTTP (HTTP Z##HL71=
SPS J7—LDIT7DFIUA—REAVRN—)L) 1ZSBLTIESY,

BIELEN=TTSATURADANILART—RAEZR) 4 . RAID BLUAUTHH—HkE
FERTBODHLIVATA—E2—EBIMEINFELTz, FEHMIZDULVTIX. SPS REST API
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I7L AR HHARD I Monitor appliance health status(PTS5A T2 ADANILA RTF—H X
DER) 1ZSHBLTIZEY,

= /api/configuration/reporting/custom_subchapters TURRAVREFRALTHARALI )M
SIETEER T A &I IEHEEICRYELS=,

HIBRShf=t8E:

Apache lucene F¥—HN~R—2X

SPS 70 LTS TI&, Elasticsearch T—AN—ADNHEHRAT HEL51Z, wyiarT—42NOEE
ATV DREBEELEBLEL -, Apache lucene T—AR—XDHYHR—FIEBEMICELESN
FIA, VT EEIL lucene ITRIE=FFETT,

Elasticsearch T—ARR—X|ZHYIYE Z =% . reindex Y—ILZFERL O TUVEBE K L5

BIZD . Apache lucene T—ARN—X[ZRFINTWNDIAVTUVIZTIRATESLIIZHYE
9, EFHIZDULVTIL. IRegenerate content stored in lucene indices |ZZBBLTLIEELY,

lucene 1 VTV I ADNEIBRINI--6, 1 —H —I[L /api/audit/sessions & &K U
/api/audit/sessions/stats TURRA DAV TUV)IIRMNTGA—E2—%FEHAL T lucene
AVTYVIRARDATOVERR TELRLGYELT=,

SEMAIZDULNTIL, REST APl Y7L R HAK®MI Searching in the session databasel& REST
APl YD7L U AT AR DI Session statistics |ZSBL TSN,

&5(Z. [Reporting] Tl&. audit_content T4 )LA—FETHETH T F ¥ TA—IHEELEE A
Fld . BER—RAD YT Fy T2 —L screencontent T4 I/)LA—ZFAL T, EEIWICHETE
DAVTUVEECEBAIT IO LIR— M ERLTEET,

I DOULTIL, BB HAKFDI Creating search—based report subchapters from search results |
=S HBL TS,

AVTIOIBRERF TV DELE
[Search] X*—< T, [Content search]A 7S armEiEEShELT=,

Advanced statistics
[Reporting] > [View & edit subchapters] > [Advanced statistics] R—UF{FRHLI=ARX R LHIT

DMSDFETDOIERLIZEEIL SN FE L=, /api/configuration/reporting/custom_subchapters REST
APl TURRAVMEEIESNELT=,

Tv7HL—KR7OtRe|Z, BE7F advanced statistics subchapters &% references A SPS
BRI LHIBRENET, SHIZ, a—H—JIIL—T(ZEY H TSN 1= advanced statistics ACLs £
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SPS #ERMDHIBRENET, 11— — 4 J)L—T(Z[Users & Access Control] > [Appliance
Access] TEIY LTSN T= advanced statistics ACL LAVGEWEEIX. 7vFYJL—K JatXH
[Z ACL ZURJEAEMEIBREINSIEITTFEL TS,

KHYIZ, search-based DY TFvTA—%FAL T, EHRAZIT—FEIITITHELTEET,
HMICOLTIX, BIEEH AFDI Creating search—based report subchapters from search results |
=SB TS,

EERRFIUTORYTY,

*  PAM-16656 7YYL —REICHHTL—HF—A =TI RIZTIERTHE, T5—4
YE—UFREFEBOR—IUNRRINELT =,
IZ—HARAT, URID/N—230 D SPS Tl k)AL TI—H—205 4
UR=DITYFALIRLTWELZ, TIV0 T —LZDREHELIELTHY . URL ZFEAT
T oT= 1=, SPS BT YT TL—FRDA—HF—A U 8—TIA ANDRIDT IR
BRI, ZERDA—JFFIS— Avt—UFFKRRLELE., CHIEEBESh, SPS [FRT
AR=DIZELLI T AL IRENDLSITHYFELT,

= PAM-16569 RDP THYUvIR—FZEEBLTI7Z7AINEZIE—T SE. TRTOEBEARE
TIHaREENHYELT=,
SKFENIT VYT R—FOaE—LBEY R IFZEFEALT RDP 2yl avRAMEDHTI7
ANEIAE—TF B, BEYRHTIREPRICT RTDH RDP #HGEAKR T T HAIREMLHYET .
CDBE. AT I7AIDERINELIz, COMREIL. RDP V747U hERIEH—/N—N
DU THR—FE Mo E/NETTAINEBERLIZIGEIC. FHAEREEFvINRETHRE
LFELT=,
NF. REMFIVIEBETHIETBESNEL, EMNGHYFTERDIES.
lnvalid file index in cliprdr file content request | ELNI AyE—U MO AT LAS[ZRRSN,
ERFIRTOGZEICEYIKEINET,

= PAM-16519 F 34 TL—Y—DETHHAANEELELEATL
fthDI—H—h SPS [CATAVLTWVEWMEE  ETAHEIHELEEATLZ, 20D
BREIEEESNFEL

*  PAM-16485 AiEhi-LAR—KMIE, tyiarDRABRZIEEY a0 TRLINA
DEETOARRLEL,
BREENL, BRLR—FDT 57D G EZEIEIELT-[Session history]$ KU [Verdicts
history by sessions] T FvT2—DLRID /Sy FIZ(F, BELLLGWEMERNHY. [Top
10 longest sessions] 42 [Top 10 shortest sessions] D &H% v ar DEBERE YLy
RTHEZRTT IOV ITFrT2—NRELELZ, Tz, vyl ar OAmRBZL
Tyl ar DR TRLEMBECEGKABETOARITLEL,
COMEIFBESN, ERSINFLR—FTEY 3> OBBRZIER TRZINIEE TX
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TENBHEIITHYZELL=,

PAM-16461 SPS [&. mssql v a> M [Play videol/RA ERT) =2 a9k ER>TER
RYAAREMAHYELT,

ETAZEZBELY. mssql £yavDRY)—riaybaRmLIZYT SHEEITFEZEES
nNTWEHA,

PAM-16450 SAtVAAEHSINTVEWMES, 77— LVIT7TAMIEHRERTEY
[Z7YvT T L—REEBFLELT,

FAEADNEREINTELT . [Test firmware] 74V %Dy I LI-5HE . Ff=X[Basic
Settings] > [System] > [Firmwares] T, BREIRICADI7—LVITET7IT47129 %
FOITERLIZBE . 97— L7 TAMIKBLELA, EOTRAMERLHEEEZRLT
WERBATLz, CORBEIXEESNELS=,

PAM-16379 BEESNI-#E#E (EIC RDP) (. BEEMMDEETAAITKEL. EFEH L
TIBrEeENHYEL =,

BEICESTE. EEREDISI T4V VIERBICKEGAYE—UNEEN TS L, iR
DEETHENRKETIAEENHYELz, COBE. BEEITKBKL. ERIEETLEL
T=

F1-. Failed to send request to audit writer service; |ELNIAVE—UHARREN ., VAT L
AJIzEmEhEL,

CORREE, RDP £viariRARE RDP U547V MRAMNDE TEBZR T —2MNIE—Eh
=15 E8%E . £IZ RDP Yy TR—REnEIcEZ8 %52 F 1=,

COMRET. B—EREDFIRE 128 AH /A MIIEHTIETREMSIN ., S TLVEL
4K 32bpp 4 A—T% RDP [2aE—TEHELIIHRYFEL, Ff=. AFITAHESN,
DFIRICEVIFERMNFACON D EIMEHIBTTEDKSITHYELT =,

PAM-16282 LWLV —FDOREBEDFIETY —/N\—FIRAEF-SWERERET
AL, I5—DFEELTERELEL:,

Web H—/\—@DIIBAZLMER L. VI DL D F—FER T I DROREDRATYIT
BRTEFEITHN. ISP REET. ARFILOERELRORTERETHILEL. BEIERK
SNFIDERTT HELTEEFRATLIz, ThIFBEShEL,

PAM-16198 15&(ZK>TIE, LDAP #EHMNEHAB TEEINAZ LN HYELT-,

Open LDAP ¥fi(d. ERA/NAURDFERASINIGELRE . LKOMDT—RATEREINSH
BEEMLHYELZ, COEHIE. FEYEREF v aTLZ, ThIFBESNFELI,
PAM-16197 APl MANJLR RT—ARARBERNRHFHTIEHYFELATL .

SPS 6.13.0 IZ7vF45 L—FKL1=#. {{/api/health-status}} {EMMNEHFINEFHATLE=,
INIEBESNFELS,

PAM-16188 HEDH—/A\—MSD SSH SFTP J7A LEiEN KK I BI5ENAHYEL
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=

SFTP FArILEFERLTHED Y —N\—DoT7MILEERET DL /Ny A XD
ROARETERRTHEENHYELIZ, CDIFE. Mnvalid packet length; &LV Ay E—
MRRREIN, VAT LATICEEFAENEL -,

DY —N—LDHEERMIE., —N\—DFIRE—HT DL/ YA XD
REBOIETHRESNEL,

PAM-16172 50.11 M5 60.12 IZ7Y T L—FLI=#& . EH% nodeidjson ARET
SPS AEEENICKBRLELT=,

FYTTL—RIEEICRTLETMN, DRTLEERET HHTC SPS AMFIELFET, Web
Ul A Firmware is starting up, please wait...] TRA& oL, BIEDFKREZ D Ayt—(Z[Fatal
error: could not start core firmware because makeworld has failed |ERRENFELTz, D
BRI ESNZEL],

PAM-16125 AT A2 A TLavR—UF, AV ERFIERTT SEREF -GN
—IZ¥RTFSNFELE,

CDBRBIZBIESN., [Login optionsIR—U I 7V ERFAIZHDA—HF —IZDOHRRIN,
FARYERE—FNEMEShEL,

PAM-16086 RERN—IDIA LAV TEYaryT—2ERELLEIETEHE FM1LS
AVICEENS Y AL DORBREEENRELTLSIFZE. Ul [T lNnternalError JAYER
REnFELE,

SPS #&% Ul (X RER—CDRM I ILI—ICEo>THRESN-FEEERDZMLSA
UFN—b TRy AV AT —RERTIL T DHEEERELET,

BRALFGAVERET B-OIC RRER—D DB F74)L3—TIEE SN T4 TE O B £ B
[CRETB2yiavhREShET ., BEENS, tylar ORBRZITONTA A RE
LTWBBEAHYET . CcOBEE. Evarvd M LASAVICTEFATVSE UL I
lnternalError |MFRIREINFELT =,

COREREZERRT B2, FIRFREEEAEESN TRV 3V [ERA LSMUIZE
FNGNEIITLEL,

PAM-16029 Gateway authentication., 4—eyes. Active connections [&. Web />4 —JxA
ATIXERATEEFEATL,

TS —HIREE T, Web 13— T A4 AT Gateway authentication. 4-eyes. Active
connections DR—IUZEFRATEFEFFATLz, COMEFBEShEL -,

PAM-15959 Ul (&, ecdsa—sha2-nistp384. ecdsa-sha2-nistp521 RRA+ F—7)LTYX L
ZZIFANFEATLE,

SSH #7723 R—S T RARE—7FILTY X LT4—ILRF%E ecdsa—sha2-nistp384 Fi=I&
ecdsa-sha2-nistp521 [ZERE T H&IF. VAT MAEY —N\—RITIEFARETL =, =
DEEIIEESNFELS =,
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PAM-15913 3wk S AhEXIFA . [Quick Connection Setup | DIEKESE T TEEH
ATLEN, ZDFA47RTIFFrowLEhELE,

COBBIXMBEESNFEL-, OZybATEX v 1)L T 5B E. [Quick Connection Setup] #&E Ak
®D [Review] R—UMTREINFET,

PAM-15862 RES{b3Mfz sudo-iolog v av(dk, EBILF—LLTHAETEEL
A—H—[IES SN T sudo—iolog Y avDESIEF—2EFH >TLWEREATLEA. R
D)=L aybbETAERETHIENTEELz, COMBIXBESNELz, BRE.
EEIEEN T sudo-iolog yviavid, BEILF—LLTIEEBAETEEEA,

PAM-15839 TLS AERSNTLVSIHEE ., —&BD Mssql #HEfMNKBLELT =,

TLS AR EINTULVSIEE . Windows FE1=[X Linux TETSINTWRISAT7UEIED
Mssql #EREMN KT HRTREMEAHYFELT=,

Windows Tld. 243 Y BEDMIREIZKY . Microsoft AYURSAY—ILIERD TS
AURTEESNT TDS AytE—CZ B TEEM o120, BEN KRBT HATEEELHY
FLT1=,

Linux Tl&. OpenSSL 1.1.1 LIRSV RM—ILEN TS E, ERAKKT A EMENHY
FEL1=. TN, Microsoft AYURSAY—)LAY TLS v1.3 DY R—rER->TRELI1-
HTY, TWE.TDS TALIILDOFHIRICEY. 2D TLS N—Tav(EFERATEEE A,
AADEEIMEESNELE, TDS FOFILICEY L HR—ANEREEINDET, TLS
vi3 DRIV IT—2avE—RRMIZENIZGE>TLET,

EBIT,TLS NURDz—IFIZH /Ny b A XAMEMLELT =,

PAM-15825 R—)LDFHMAERARVIRDIEN/NSTETHEHEEATLI

EHRA VI ZDEIMEIESN, FHAHPTRYELT,

PAM-15822 1—H—I[& Y R—FSN TS TR TOIAEE SRR IC7YTA—
FTEEHATLI

—EBOREEFERTINT . I—F—[EETNSEMSRMRMNPIC7YTA—RFTEFELEAT
Lf=e CORIBIXEESNZELE,

PAM-15785 [Disk fill-up prevention]l&. 7T HiEH &=L LEEATLI=,
IS—hAFELELF-1=8. [Disk fill-up prevention] D LELMBEIZEL =%, 7T TR
FlEINFEATLIZ, ChIFBEShEL,

PAM-15616 RDP twia> Ml Accepted | DHIFEH, 32> TlRejected |ITHZTENHYE
L=,

FNIZ EHD TCP ##ZHEALT RDP ylav AL s, bR KT 54,
BLEY avADERAZFTANONEZEAETEH, Eyiard U BRER—TI(C
[Rejected IRT—RAMNKRREINFELz, T, ZEEYIIVHIEFELLRTTHE
TIBEESNFELT,

PAM-15596 SPS [, pubkey FREIZ{EFT % openssh 85 LIEDIZA T bEHR—k
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LTWWEHATLL,

openssh 85 LIf&. pubkey BEZT7ILTVAXLIZEAET B OMDEELAHYEL -, LT
Mo T IFATUME U R—FEN TS Y —N—BEZT7ILITIV X LEFETH—/IN\—D5
DAvE—TFFEET . CDAVE—UHRWNGE. VT4 T7UMEIERERACEL,
NIFBIESH, SPS (L openssh 85 LIEDIZA7 VT pubkey REFEYR—FT 5K
SITiYFELT =,

PAM-15588 I5—T 7L —tOmERIC. OdZ2EELFEL, TO®R. OTZEEL
BL.COEEFXvowILLzESA O—FRNREYILELT:,

COMBIEBESN, I7MILDERESNTNSIGEICOAA—RNRTINDESITHEYE
L7,

PAM-15562 7 )RAyFr—DERBIZO T L—2av Oy BRENEFLAT
L7,

A—H—Aa T4 L—130AvIERBFLTVSRICT TV RMvFry—2FERALIES.
Ay RSN T BlDI—H—h SPS M TEEHATLI

PAM-15401 F#EEI#. tsadaemon DRL—R/\VHELELT=,

openssl—ts Y—JLIZIXEREND/N\T HHY . B4 LARBTERPIZIR T THE. DT ILTF
AILDEET A REENHYET . COBEIZKY. CORRMNEEIN, Tz ILE—T
E—FTUUTZILITF7AILHDNESNET,

PAM-15005 7wF I L—REIZ. TARIEES S IENTEEDEHS TEMNTEET,
SPS 6.100 Tl&, TARVAR—RIAITYTHILIZEENEASH ., BRENTF-T1RY
AR—R TAIWTYTBHILIEICINZ T, +3 GB DEETARYAR—ZANBEIZHYFELT =,
TYF I L—FRIOBFIFzvITHLWNIL—ILAFERHIN G 21z, BRIFTVIDEK
WLTH, TYTTL—REBREBRIZTARY TUNTITRHIEL M) H—3NDENSKR
NRETDHARMNHYET . CORREEE#HTA-OIC. FILLWIIL—ILTTIRIBEE
HRTHEIIEMFIvINERINEL=,

PAM-14611 iolog v 3> Tl&. [Terminate]?RF M Safeguard Desktop Player H5Hl
rEnELI-,

BEIZE-TIE.iolog v av DB A HIZ Safeguard Desktop Player [Z#ERELZEZLY
[Terminate ]IRAVMBREINDZEAHYELIz, COMBIXEBESNFELz, iolog &Y
AV DB TITHR—,EN TR =8, iolog 2y 3> @ [Terminate] R A D EIfREH
FL1=

PAM-13632 PDF Z4 ¢ ITRBMLI-LIR—IZHEIBRT & REHY—/N—IT5—HF
ETHGEENHYFEL -,

LR—k®D PDF ERFICIS—DRETHIEENHYFELT, [Reporting] > [Download
Reports]R—UTZEDKSHLR—MEHIBRLELSIET DL, SPS NEFELLLY PDF ZHIBR
L&SELIf=8. AEH—/IN\—I 55— FAELFEL=.
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COMEIFBESN ., RELFLAR—FEHIBRTESLSITHYELT,

PAM-12584 SPS 1% Ul OEEGREIT(ILF—T, EHE D psm.index_status | 74—
JURIZ, INDEXING ABORTED AV TYIRRT—RAD YL IVERRT H=HDEY
ATLavhHYFEEATLI

recording.index_status | 74—JLK[Z INDEXING ABORTED &LVSEHLWN VT YIRRT—4
ANBASINT=EE, FEIEEN=T4—)L KT psm.index_status |12 (&, INDEXING_ABORTED
AT IIRRT—RAD Y AVERET 51=0DFTLavhAESNTWVERATL .
ZD#ER . INDEXING ABORTED RT—ARAM 1y av(d, psm.index status | 74— JLRKT
BRRTEFFATL

nlZ ET1ZEGAToaEL T psmaindex_status | 74— ILRIZIEBINT AT ETIEIEES
hFELz, ThlE. lrecordingindex status | 74—JLE @ INDEXING ABORTED RT—%2A®D
EIZTyTEShEzT,

XTI DEFHITLUTOEY TS,

bash:

CVE-2019-18276

bind9:

CVE-2021-25220

cifs—utils:

CVE-2020-14342
CVE-2021-20208
CVE-2022-27239
CVE-2022-29869

cups:

CVE-2019-8842
CVE-2020-10001
CVE-2022-26691

curl:

CVE-2022-22576
CVE-2022-27774
CVE-2022-27775
CVE-2022-27776
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CVE-2022-27781
CVE-2022-27782

cyrus—sasl2:

CVE-2022-24407

dbus:

CVE-2020-35512

dpkg:

CVE-2022-1664

expat:

CVE-2021-45960
CVE-2021-46143
CVE-2022-22822
CVE-2022-22823
CVE-2022-22824
CVE-2022-22825
CVE-2022-22826
CVE-2022-22827
CVE-2022-23852
CVE-2022-23990
CVE-2022-25235
CVE-2022-25236
CVE-2022-25313
CVE-2022-25314
CVE-2022-25315

fribidi:

CVE-2022-25308
CVE-2022-25309
CVE-2022-25310

glibc:

CVE-2016-10228
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CVE-2019-25013
CVE-2020-27618
CVE-2020-29562
CVE-2020-6096

CVE-2021-27645
CVE-2021-3326

CVE-2021-35942
CVE-2021-3999

CVE-2022-23218
CVE-2022-23219

gzip:

CVE-2022-1271

klibe:

CVE-2021-31870
CVE-2021-31871
CVE-2021-31872
CVE-2021-31873

libinput:

CVE-2022-1215

libsepol:

CVE-2021-36084
CVE-2021-36085
CVE-2021-36086
CVE-2021-36087

libxml2:

CVE-2022-23308
CVE-2022-29824

linux:

CVE-2020-27820
CVE-2021-26401
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CVE-2022-0001
CVE-2022-0435
CVE-2022-0492
CVE-2022-0516
CVE-2022-0847
CVE-2022-1016
CVE-2022-1055
CVE-2022-1116
CVE-2022-23960
CVE-2022-25636
CVE-2022-26490
CVE-2022-27223
CVE-2022-27666
CVE-2022-29581

mysql—8.0:

CVE-2022-21412
CVE-2022-21413
CVE-2022-21414
CVE-2022-21415
CVE-2022-21417
CVE-2022-21418
CVE-2022-21423
CVE-2022-21425
CVE-2022-21427
CVE-2022-21435
CVE-2022-21436
CVE-2022-21437
CVE-2022-21438
CVE-2022-21440
CVE-2022-21444
CVE-2022-21451
CVE-2022-21452
CVE-2022-21454
CVE-2022-21457
CVE-2022-21459
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CVE-2022-21460
CVE-2022-21462
CVE-2022-21478

nginx:

CVE-2020-11724
CVE-2020-36309
CVE-2021-3618

nss:

CVE-2020-25648

openjdk-Its:

CVE-2022-21248
CVE-2022-21277
CVE-2022-21282
CVE-2022-21283
CVE-2022-21291
CVE-2022-21293
CVE-2022-21294
CVE-2022-21296
CVE-2022-21299
CVE-2022-21305
CVE-2022-21340
CVE-2022-21341
CVE-2022-21360
CVE-2022-21365
CVE-2022-21366
CVE-2022-21426
CVE-2022-21434
CVE-2022-21443
CVE-2022-21476
CVE-2022-21496

openldap:

CVE-2022-29155
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openssl:

CVE-2022-0778
CVE-2022-1292

pcre3:

CVE-2019-20838
CVE-2020-14155

php7.4:

CVE-2017-8923
CVE-2017-9118
CVE-2017-9119
CVE-2017-9120
CVE-2021-21707
CVE-2021-21708

postgresql—12:

CVE-2022-1552

python3.8:

CVE-2022-0391

redis:

CVE-2022-0543

rsync:

CVE-2018-25032

sqlite3:

CVE-2021-36690

tar:

CVE-2021-20193

tepdump:

CVE-2018-16301
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CVE-2020-8037

tiff:

CVE-2020-35522
CVE-2022-0561
CVE-2022-0562
CVE-2022-0865
CVE-2022-0891

xz—utils:

CVE-2022-1271

zlib:

CVE-2018-25032

1)1)—X 6.0.0 & 6.13.0 DI THERLT-HE551% (CVE)

apt:

CVE-2014-0487
CVE-2019-3462
CVE-2020-27350
CVE-2020-3810

avahi:

CVE-2021-3468

bash:

CVE-2019-18276

bind9:

CVE-2018-5738
CVE-2018-5740
CVE-2018-5743
CVE-2018-5744
CVE-2018-5745
CVE-2019-6465
CVE-2019-6471
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CVE-2019-6477
CVE-2020-8616
CVE-2020-8617
CVE-2020-8618
CVE-2020-8619
CVE-2020-8620
CVE-2020-8621
CVE-2020-8622
CVE-2020-8623
CVE-2020-8624
CVE-2020-8625
CVE-2021-25214
CVE-2021-25215
CVE-2021-25216
CVE-2021-25219
CVE-2021-25220

bubblewrap:

CVE-2020-5291

busybox:

CVE-2011-5325
CVE-2017-15873

CVE-2018-1000500
CVE-2018-1000517

CVE-2018-20679
CVE-2019-5747

CVE-2021-28831
CVE-2021-42374
CVE-2021-42378
CVE-2021-42379
CVE-2021-42380
CVE-2021-42381
CVE-2021-42382
CVE-2021-42384
CVE-2021-42385
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CVE-2021-42386

bzip2:

CVE-2008-1372
CVE-2016-3189
CVE-2019-12900

cairo:

CVE-2018-19876

cifs—utils:

CVE-2020-14342
CVE-2021-20208
CVE-2022-27239
CVE-2022-29869

cloud—init:

CVE-2020-8632

cpio:

CVE-2015-1197
CVE-2016-2037
CVE-2021-38185

cron:

CVE-2017-9525

cryptsetup:

CVE-2016-4484
CVE-2020-14382
CVE-2021-4122

cups:

CVE-2018-4180
CVE-2018-4181
CVE-2018-4182
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CVE-2018-4183
CVE-2018-4700
CVE-2018-6553
CVE-2019-2228
CVE-2019-8675
CVE-2019-8696
CVE-2019-8842
CVE-2020-10001
CVE-2020-3898
CVE-2022-26691

curl:

CVE-2018-0500
CVE-2018-1000120
CVE-2018-1000121
CVE-2018-1000122
CVE-2018-1000300
CVE-2018-1000301
CVE-2018-14618
CVE-2018-16839
CVE-2018-16840
CVE-2018-16842
CVE-2018-16890
CVE-2019-3822
CVE-2019-3823
CVE-2019-5435
CVE-2019-5436
CVE-2019-5481
CVE-2019-5482
CVE-2020-8169
CVE-2020-8177
CVE-2020-8231
CVE-2020-8284
CVE-2020-8285
CVE-2020-8286
CVE-2021-22876
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CVE-2021-22890
CVE-2021-22898
CVE-2021-22924
CVE-2021-22925
CVE-2021-22946
CVE-2021-22947
CVE-2022-22576
CVE-2022-27774
CVE-2022-277175
CVE-2022-27776
CVE-2022-27781
CVE-2022-27782

cyrus—sasl2:

CVE-2019-19906
CVE-2022-24407

db5.3:

CVE-2019-8457

dbus:

CVE-2019-12749
CVE-2020-12049
CVE-2020-35512

dpkg:

CVE-2022-1664

e2fsprogs:

CVE-2019-5094
CVE-2019-5188

elfutils:

CVE-2018-16062
CVE-2018-16402
CVE-2018-16403
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CVE-2018-18310
CVE-2018-18520
CVE-2018-18521
CVE-2019-7146
CVE-2019-7148
CVE-2019-7149
CVE-2019-7150
CVE-2019-7664
CVE-2019-7665

expat:

CVE-2018-20843
CVE-2019-15903
CVE-2021-45960
CVE-2021-46143
CVE-2022-22822
CVE-2022-22823
CVE-2022-22824
CVE-2022-22825
CVE-2022-22826
CVE-2022-22827
CVE-2022-23852
CVE-2022-23990
CVE-2022-25235
CVE-2022-25236
CVE-2022-25313
CVE-2022-25314
CVE-2022-25315

ffmpeg:

CVE-2018-12458
CVE-2018-12459
CVE-2018-12460
CVE-2018-13300
CVE-2018-13301
CVE-2018-13302
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CVE-2018-13303
CVE-2018-13304
CVE-2018-14394
CVE-2018-14395
CVE-2018-15822

CVE-2019-1000016

CVE-2019-11338
CVE-2019-11339
CVE-2019-12730
CVE-2019-13312
CVE-2019-17539
CVE-2019-17542
CVE-2019-9718

CVE-2019-9721

CVE-2020-12284
CVE-2020-13904

file:

CVE-2018-10360
CVE-2019-18218
CVE-2019-8904
CVE-2019-8905
CVE-2019-8906
CVE-2019-8907

freerdp2:

CVE-2020-11097
CVE-2020-15103
CVE-2020-4030

freetype:

CVE-2018-6942
CVE-2020-15999

fuse:

CVE-2018-10906
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gettext:

CVE-2018-18751

glib2.0:

CVE-2012-3524
CVE-2019-12450
CVE-2020-6750
CVE-2021-2721
CVE-2021-27218
CVE-2021-27219
CVE-2021-28153

glibe:

CVE-2016-10228
CVE-2016-10739
CVE-2018-11236
CVE-2018-11237
CVE-2018-19591
CVE-2019-19126
CVE-2019-25013
CVE-2019-6488
CVE-2019-7309
CVE-2019-9169
CVE-2020-27618
CVE-2020-29562
CVE-2020-6096

gnupg2:

CVE-2018-12020

gnutls28:

CVE-2019-3829
CVE-2019-3836
CVE-2020-13777
CVE-2020-24659
CVE-2021-20231
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CVE-2021-20232

graphite2:

CVE-2016-1977
CVE-2016-2790
CVE-2016-2791
CVE-2016-2792

grub?2:

CVE-2020-10713
CVE-2020-14308
CVE-2020-14309
CVE-2020-14310
CVE-2020-14311
CVE-2020-15705
CVE-2020-15706
CVE-2020-15707

gzip:

CVE-2022-1271

heimdal:

CVE-2018-16860
CVE-2019-12098
CVE-2019-14870

icu:

CVE-2018-18928
CVE-2020-10531
CVE-2021-30535

isc—dhcp:

CVE-2017-3144
CVE-2018-5732
CVE-2018-5733
CVE-2021-25217
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jinja2:

CVE-2019-10906

json—c:

CVE-2020-12762

klibc:

CVE-2021-31870
CVE-2021-31871
CVE-2021-31872
CVE-2021-31873

krb5:

CVE-2007-0956
CVE-2007-1216
CVE-2014-9422
CVE-2018-20217
CVE-2018-5729
CVE-2018-5730
CVE-2020-28196

lcms2:

CVE-2018-16435:

Idb:

CVE-2019-3824

CVE-2020-25718
CVE-2020-27840
CVE-2021-20277

libdbi—perl:

CVE-2014-10402

libgcrypt20:

CVE-2018-0495
CVE-2019-13627
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CVE-2021-33560
CVE-2021-40528

libgd2:

CVE-2017-6363

CVE-2018-1000222

CVE-2018-14553
CVE-2018-5711
CVE-2019-11038
CVE-2019-6977
CVE-2019-6978
CVE-2021-38115
CVE-2021-40145

libinput:

CVE-2022-1215

libjpeg—turbo:

CVE-2018-19664
CVE-2018-20330
CVE-2020-13790

libmspack:

CVE-2018-14679
CVE-2018-14680
CVE-2018-14681
CVE-2018-14682
CVE-2018-18584
CVE-2018-18585
CVE-2018-18586

libonig:

CVE-2019-13224
CVE-2019-13225
CVE-2019-16163
CVE-2019-19012
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CVE-2019-19203
CVE-2019-19204
CVE-2019-19246

libpcap:

CVE-2018-16301
CVE-2019-15165

libpng1.6:

CVE-2014-0333
CVE-2018-13785
CVE-2019-7317

librabbitmaq:

CVE-2019-18609

libseccomp:

CVE-2019-9893

libsepol:

CVE-2021-36084
CVE-2021-36085
CVE-2021-36086
CVE-2021-36087

libssh2:

CVE-2019-3855
CVE-2019-3856
CVE-2019-3857
CVE-2019-3858
CVE-2019-3859
CVE-2019-3860
CVE-2019-3861
CVE-2019-3862
CVE-2019-3863

libtasn1-6:
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CVE-2018-1000654

libtirpc:

CVE-2016-4429
CVE-2018-14622

libwebp:

CVE-2018-25009
CVE-2018-25010
CVE-2018-25011
CVE-2018-25012
CVE-2018-25013
CVE-2018-25014
CVE-2020-36328
CVE-2020-36329
CVE-2020-36330
CVE-2020-36331
CVE-2020-36332

libx11:

CVE-2018-14598
CVE-2018-14599
CVE-2018-14600
CVE-2020-14344
CVE-2020-14363
CVE-2021-31535

libxkbcommon:

CVE-2018-15853
CVE-2018-15854
CVE-2018-15855
CVE-2018-15856
CVE-2018-15857
CVE-2018-15858
CVE-2018-15859
CVE-2018-15861
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CVE-2018-15862
CVE-2018-15863
CVE-2018-15864

libxml2:

CVE-2016-9318
CVE-2017-16932
CVE-2017-18258
CVE-2018-14404
CVE-2018-14567
CVE-2018-9251
CVE-2019-19956
CVE-2019-20388
CVE-2020-24977
CVE-2020-7595
CVE-2021-3516
CVE-2021-3517
CVE-2021-3518
CVE-2021-3537
CVE-2021-3541
CVE-2022-23308
CVE-2022-29824

libxslt:

CVE-2019-11068
CVE-2019-13117
CVE-2019-13118
CVE-2019-18197

libzstd:

CVE-2021-24031
CVE-2021-24032

linux:

CVE-2017-5715
CVE-2018-6559

Safeguard for Privileged Sessions 7 LTS /3—<avEXR)—
Rev.1.0
41 /70



CVE-2018-9363

CVE-2019-12614
CVE-2019-14895
CVE-2019-14896
CVE-2019-14897
CVE-2019-14901
CVE-2019-15098
CVE-2019-15791
CVE-2019-15792
CVE-2019-15793
CVE-2019-15794
CVE-2019-16089
CVE-2019-17052
CVE-2019-17053
CVE-2019-17054
CVE-2019-17055
CVE-2019-17056
CVE-2019-17666
CVE-2019-19050
CVE-2019-19076
CVE-2019-19078
CVE-2019-19332
CVE-2019-19449
CVE-2019-19642
CVE-2019-19770
CVE-2019-3016

CVE-2019-3460

CVE-2019-3874

CVE-2019-9857

CVE-2020-0543

CVE-2020-11494
CVE-2020-11884
CVE-2020-11935
CVE-2020-12351
CVE-2020-12352
CVE-2020-12888
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CVE-2020-13143
CVE-2020-14351
CVE-2020-14386
CVE-2020-16119
CVE-2020-16120
CVE-2020-24490
CVE-2020-24586
CVE-2020-24587
CVE-2020-24588
CVE-2020-26139
CVE-2020-26141
CVE-2020-26145
CVE-2020-26147
CVE-2020-26541
CVE-2020-27170
CVE-2020-27171
CVE-2020-27777
CVE-2020-27820
CVE-2020-28374
CVE-2020-29372
CVE-2020-36385
CVE-2020-4788

CVE-2020-8694

CVE-2020-8835

CVE-2021-1052

CVE-2021-1053

CVE-2021-26401
CVE-2021-27363
CVE-2021-27364
CVE-2021-27365
CVE-2021-29154
CVE-2021-29650
CVE-2021-33200
CVE-2021-33909
CVE-2021-3428

CVE-2021-3444
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CVE-2021-3492
CVE-2021-3653
CVE-2021-3656
CVE-2021-3759
CVE-2021-4002
CVE-2021-40490
CVE-2021-4083
CVE-2021-4155
CVE-2022-0001
CVE-2022-0185
CVE-2022-0330
CVE-2022-0435
CVE-2022-0492
CVE-2022-0516
CVE-2022-0847
CVE-2022-1016
CVE-2022-1055
CVE-2022-1116
CVE-2022-22942
CVE-2022-23960
CVE-2022-25636
CVE-2022-26490
CVE-2022-27223
CVE-2022-27666
CVE-2022-29581

Ixml:

CVE-2020-27783
CVE-2021-28957
CVE-2021-43818

1z4:

CVE-2019-17543
CVE-2021-3520

mysql-5.7:
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CVE-2016-9843
CVE-2018-0739
CVE-2018-2755
CVE-2018-2758
CVE-2018-2759
CVE-2018-2761
CVE-2018-2762
CVE-2018-2766
CVE-2018-2767
CVE-2018-2769
CVE-2018-2771
CVE-2018-2773
CVE-2018-2775
CVE-2018-2776
CVE-2018-2777
CVE-2018-2778
CVE-2018-2779
CVE-2018-2780
CVE-2018-2781
CVE-2018-2782
CVE-2018-2784
CVE-2018-2786
CVE-2018-2787
CVE-2018-2810
CVE-2018-2812
CVE-2018-2813
CVE-2018-2816
CVE-2018-2817
CVE-2018-2818
CVE-2018-2819
CVE-2018-2839
CVE-2018-2846
CVE-2018-3054
CVE-2018-3056
CVE-2018-3058
CVE-2018-3060
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CVE-2018-3061
CVE-2018-3062
CVE-2018-3064
CVE-2018-3065
CVE-2018-3066
CVE-2018-3070
CVE-2018-3071
CVE-2018-3077
CVE-2018-3081
CVE-2018-3133
CVE-2018-3143
CVE-2018-3144
CVE-2018-3155
CVE-2018-3156
CVE-2018-3161
CVE-2018-3162
CVE-2018-3171
CVE-2018-3173
CVE-2018-3174
CVE-2018-3185
CVE-2018-3187
CVE-2018-3200
CVE-2018-3247
CVE-2018-3251
CVE-2018-3276
CVE-2018-3277
CVE-2018-3278
CVE-2018-3282
CVE-2018-3283
CVE-2018-3284
CVE-2019-14775
CVE-2019-2911
CVE-2019-2914
CVE-2019-2920
CVE-2019-2922
CVE-2019-2923
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CVE-2019-2924
CVE-2019-2938
CVE-2019-2946
CVE-2019-2948
CVE-2019-2950
CVE-2019-2957
CVE-2019-2960
CVE-2019-2963
CVE-2019-2966
CVE-2019-2967
CVE-2019-2968
CVE-2019-2969
CVE-2019-2974
CVE-2019-2982
CVE-2019-2991
CVE-2019-2993
CVE-2019-2997
CVE-2018-3276
CVE-2018-3277
CVE-2018-3278
CVE-2018-3282
CVE-2018-3283
CVE-2018-3284
CVE-2019-14775
CVE-2019-2911
CVE-2019-2914
CVE-2019-2920
CVE-2019-2922
CVE-2019-2923
CVE-2019-2924
CVE-2019-2938
CVE-2019-2946
CVE-2019-2948
CVE-2019-2950
CVE-2019-2957
CVE-2019-2960
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CVE-2019-2963
CVE-2019-2966
CVE-2019-2967
CVE-2019-2968
CVE-2019-2969
CVE-2019-2974
CVE-2019-2982
CVE-2019-2991
CVE-2019-2993
CVE-2019-2997
CVE-2019-2998
CVE-2019-3003
CVE-2019-3004
CVE-2019-3009
CVE-2019-3011
CVE-2019-3018
CVE-2020-14539
CVE-2020-14540
CVE-2020-14547
CVE-2020-14550
CVE-2020-14553
CVE-2020-14559
CVE-2020-14568
CVE-2020-14575
CVE-2020-14576
CVE-2020-14586
CVE-2020-14591
CVE-2020-14597
CVE-2020-14619
CVE-2020-14620
CVE-2020-14623
CVE-2020-14624
CVE-2020-14631
CVE-2020-14632
CVE-2020-14633
CVE-2020-14634
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CVE-2020-14641
CVE-2020-14643
CVE-2020-14651
CVE-2020-14654
CVE-2020-14656
CVE-2020-14663
CVE-2020-14672
CVE-2020-14678
CVE-2020-14680
CVE-2020-14697
CVE-2020-14702
CVE-2020-14765
CVE-2020-14769
CVE-2020-14771
CVE-2020-14773
CVE-2020-14775
CVE-2020-14776
CVE-2020-14777
CVE-2020-14785
CVE-2020-14786
CVE-2020-14789
CVE-2020-14790
CVE-2020-14791
CVE-2020-14793
CVE-2020-14794
CVE-2020-14800
CVE-2020-14804
CVE-2020-14809
CVE-2020-14812
CVE-2020-14814
CVE-2020-14821
CVE-2020-14827
CVE-2020-14828
CVE-2020-14829
CVE-2020-14830
CVE-2020-14836
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CVE-2020-14837
CVE-2020-14838
CVE-2020-14839
CVE-2020-14844
CVE-2020-14845
CVE-2020-14846
CVE-2020-14848
CVE-2020-14852
CVE-2020-14853
CVE-2020-14860
CVE-2020-14861
CVE-2020-14866
CVE-2020-14867
CVE-2020-14868
CVE-2020-14869
CVE-2020-14870
CVE-2020-14873
CVE-2020-14878
CVE-2020-14888
CVE-2020-14891
CVE-2020-14893
CVE-2020-2570
CVE-2020-2572
CVE-2020-2573
CVE-2020-2574
CVE-2020-2577
CVE-2020-2579
CVE-2020-2584
CVE-2020-2588
CVE-2020-2589
CVE-2020-2627
CVE-2020-2660
CVE-2020-2679
CVE-2020-2686
CVE-2020-2694
CVE-2020-2759
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CVE-2020-2760
CVE-2020-2762
CVE-2020-2763
CVE-2020-2765
CVE-2020-2780
CVE-2020-2804
CVE-2020-2812
CVE-2020-2892
CVE-2020-2893
CVE-2020-2895
CVE-2020-2896
CVE-2020-2897
CVE-2020-2898
CVE-2020-2901
CVE-2020-2903
CVE-2020-2904
CVE-2020-2921
CVE-2020-2923
CVE-2020-2924
CVE-2020-2925
CVE-2020-2926
CVE-2020-2928
CVE-2020-2930
CVE-2021-2002
CVE-2021-2010
CVE-2021-2011
CVE-2021-2021
CVE-2021-2022
CVE-2021-2024
CVE-2021-2031
CVE-2021-2032
CVE-2021-2036
CVE-2021-2038
CVE-2021-2046
CVE-2021-2048
CVE-2021-2056
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CVE-2021-2058
CVE-2021-2060
CVE-2021-2061
CVE-2021-2065
CVE-2021-2070
CVE-2021-2072
CVE-2021-2076
CVE-2021-2081
CVE-2021-2087
CVE-2021-2088
CVE-2021-2122
CVE-2021-2146
CVE-2021-2162
CVE-2021-2164
CVE-2021-2166
CVE-2021-2169
CVE-2021-2170
CVE-2021-2171
CVE-2021-2172
CVE-2021-2179
CVE-2021-2180
CVE-2021-2193
CVE-2021-2194
CVE-2021-2196
CVE-2021-2201
CVE-2021-2203
CVE-2021-2208
CVE-2021-2212
CVE-2021-2215
CVE-2021-2217
CVE-2021-2226
CVE-2021-2230
CVE-2021-2232
CVE-2021-2278
CVE-2021-2293
CVE-2021-2298
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CVE-2021-2299
CVE-2021-2300
CVE-2021-2301
CVE-2021-2304
CVE-2021-2305
CVE-2021-2307
CVE-2021-2308
CVE-2021-2339
CVE-2021-2340
CVE-2021-2342
CVE-2021-2352
CVE-2021-2354
CVE-2021-2356
CVE-2021-2357
CVE-2021-2367
CVE-2021-2370
CVE-2021-2372
CVE-2021-2374
CVE-2021-2383
CVE-2021-2384
CVE-2021-2385
CVE-2021-2387
CVE-2021-2389
CVE-2021-2390
CVE-2021-2399
CVE-2021-2402
CVE-2021-2410
CVE-2021-2417
CVE-2021-2418
CVE-2021-2422
CVE-2021-2424
CVE-2021-2425
CVE-2021-2426
CVE-2021-2427
CVE-2021-2429
CVE-2021-2437
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CVE-2021-2440

CVE-2021-2441

CVE-2021-2478

CVE-2021-2479

CVE-2021-2481

CVE-2021-35546
CVE-2021-35575
CVE-2021-35577
CVE-2021-35584
CVE-2021-35591
CVE-2021-35596
CVE-2021-35597
CVE-2021-35602
CVE-2021-35604
CVE-2021-35607
CVE-2021-35608
CVE-2021-35610
CVE-2021-35612
CVE-2021-35613
CVE-2021-35622
CVE-2021-35623
CVE-2021-35624
CVE-2021-35625
CVE-2021-35626
CVE-2021-35627
CVE-2021-35628
CVE-2021-35630
CVE-2021-35631
CVE-2021-35632
CVE-2021-35633
CVE-2021-35634
CVE-2021-35635
CVE-2021-35636
CVE-2021-35637
CVE-2021-35638
CVE-2021-35639
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CVE-2021-35640
CVE-2021-35641
CVE-2021-35642
CVE-2021-35643
CVE-2021-35644
CVE-2021-35645
CVE-2021-35646
CVE-2021-35647
CVE-2021-35648
CVE-2022-21245
CVE-2022-21249
CVE-2022-21253
CVE-2022-21254
CVE-2022-21256
CVE-2022-21264
CVE-2022-21265
CVE-2022-21270
CVE-2022-21301
CVE-2022-21302
CVE-2022-21303
CVE-2022-21304
CVE-2022-21339
CVE-2022-21342
CVE-2022-21344
CVE-2022-21348
CVE-2022-21351
CVE-2022-21358
CVE-2022-21362
CVE-2022-21367
CVE-2022-21368
CVE-2022-21370
CVE-2022-21372
CVE-2022-21374
CVE-2022-21378
CVE-2022-21379
CVE-2022-21412
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CVE-2022-21413
CVE-2022-21414
CVE-2022-21415
CVE-2022-21417
CVE-2022-21418
CVE-2022-21423
CVE-2022-21425
CVE-2022-21427
CVE-2022-21435
CVE-2022-21436
CVE-2022-21437
CVE-2022-21438
CVE-2022-21440
CVE-2022-21444
CVE-2022-21451
CVE-2022-21452
CVE-2022-21454
CVE-2022-21457
CVE-2022-21459
CVE-2022-21460
CVE-2022-21462
CVE-2022-21478

ncurses:

CVE-2019-17594
CVE-2019-17595

net—snmp:

CVE-2018-18065
CVE-2019-20892
CVE-2020-15861
CVE-2020-15862

nettle:

CVE-2021-20305
CVE-2021-3580
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nfs—utils:

CVE-2019-3689

nghttp2:

CVE-2018-1000168

nginx:

CVE-2019-9511
CVE-2019-9513
CVE-2019-9516
CVE-2020-11724
CVE-2020-36309
CVE-2021-23017
CVE-2021-3618

nss:

CVE-2018-12384
CVE-2018-18508
CVE-2019-11719
CVE-2019-11727
CVE-2019-11745
CVE-2019-17023
CVE-2020-12399
CVE-2020-12400
CVE-2020-12401
CVE-2020-12402
CVE-2020-12403
CVE-2020-25648
CVE-2020-6829

CVE-2021-43527

ntp:

CVE-2016-1549
CVE-2018-7170
CVE-2018-7182
CVE-2018-7183
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CVE-2018-7184
CVE-2018-7185
CVE-2019-8936

opencyv:

CVE-2016-1516
CVE-2016-1517

CVE-2017-1000450

CVE-2017-12597
CVE-2017-12598
CVE-2017-12599
CVE-2017-12600
CVE-2017-12601
CVE-2017-12602
CVE-2017-12603
CVE-2017-12604
CVE-2017-12605
CVE-2017-12606
CVE-2017-12862
CVE-2017-12863
CVE-2017-12864
CVE-2017-14136
CVE-2017-17760
CVE-2017-18009
CVE-2018-5268

CVE-2018-5269

openldap:

CVE-2019-13057
CVE-2019-13565
CVE-2020-12243
CVE-2020-25692
CVE-2020-25709
CVE-2020-25710
CVE-2020-36221
CVE-2020-36222
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CVE-2020-36223
CVE-2020-36224
CVE-2020-36225
CVE-2020-36226
CVE-2020-36227
CVE-2020-36228
CVE-2020-36229
CVE-2020-36230
CVE-2021-27212
CVE-2022-29155
CVE-2018-15473
CVE-2018-20685
CVE-2019-6109

CVE-2019-6111

CVE-2021-28041

openssl:

CVE-2018-0732
CVE-2018-0734
CVE-2018-0735
CVE-2018-0737
CVE-2019-1543
CVE-2019-1547
CVE-2019-1549
CVE-2019-1551
CVE-2019-1563
CVE-2020-1967
CVE-2020-1971
CVE-2021-23840
CVE-2021-23841
CVE-2021-3449
CVE-2021-3711
CVE-2021-3712
CVE-2022-0778
CVE-2022-1292

p11-kit:
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CVE-2020-29361
CVE-2020-29362
CVE-2020-29363

pam:

CVE-2009-0887

pango1.0:

CVE-2011-0020
CVE-2011-0064

CVE-2019-1010238

patch:

CVE-2018-1000156

CVE-2019-13636
CVE-2019-13638

pcre3:

CVE-2019-20838
CVE-2020-14155

perl:

CVE-2018-12015
CVE-2018-18311
CVE-2018-18312
CVE-2020-10543
CVE-2020-10878
CVE-2020-12723

php—pear:

CVE-2020-2894

CVE-2020-28948
CVE-2020-28949
CVE-2020-36193
CVE-2021-32610

postgresql-10:
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CVE-2018-1058
CVE-2020-14349
CVE-2020-14350
CVE-2020-1720
CVE-2020-25694
CVE-2020-25695
CVE-2020-25696
CVE-2021-23214
CVE-2021-23222
CVE-2021-32027
CVE-2021-32028
CVE-2021-32029
CVE-2021-3393
CVE-2021-3449
CVE-2022-1552

postgresgl—-common:

CVE-2019-3466

procps:

CVE-2017-18078
CVE-2018-1123
CVE-2018-1124
CVE-2018-1125
CVE-2018-1126

python—babel:

CVE-2021-20095

python—crypto:

CVE-2018-6594

python—cryptography:

CVE-2018-10903
CVE-2020-25659

python—urllib3:
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CVE-2019-11236
CVE-2020-26137

python2.7:

CVE-2013-1752
CVE-2018-1000802
CVE-2018-14647
CVE-2019-16056
CVE-2019-17514
CVE-2019-18348
CVE-2019-20907
CVE-2019-5010
CVE-2019-9636
CVE-2019-9674
CVE-2019-9948
CVE-2020-26116
CVE-2020-8492
CVE-2021-3177

pyyaml:

CVE-2020-14343
CVE-2020-1747

gtbase—opensource—src:

CVE-2015-9541
CVE-2018-15518
CVE-2018-19870
CVE-2018-19873
CVE-2020-0569
CVE-2020-0570
CVE-2021-38593

rabbitmg—server:

CVE-2016-9877
CVE-2017-4965
CVE-2017-4966
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CVE-2017-4967
CVE-2021-22116

redis:

CVE-2018-11218
CVE-2018-11219
CVE-2022-0543

requests:

CVE-2018-18074

rpcbind:

CVE-2015-7236
CVE-2017-8779

rsync:

CVE-2018-25032
CVE-2018-5764

samba:

CVE-2016-2124
CVE-2018-1050
CVE-2018-1057
CVE-2018-10858
CVE-2018-10918
CVE-2018-10919
CVE-2018-1139
CVE-2018-1140
CVE-2018-14629
CVE-2018-16841
CVE-2018-16851
CVE-2018-16852
CVE-2018-16853
CVE-2018-16857
CVE-2018-16860
CVE-2019-10197
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CVE-2019-10218
CVE-2019-12435
CVE-2019-12436
CVE-2019-14833
CVE-2019-14861
CVE-2019-14870
CVE-2019-14902
CVE-2019-14907
CVE-2019-19344
CVE-2019-3870

CVE-2019-3880

CVE-2020-10700
CVE-2020-10704
CVE-2020-10730
CVE-2020-10745
CVE-2020-10760
CVE-2020-14303

CVE-2020-14318

CVE-2020-14323

CVE-2020-14383

CVE-2020-1472

CVE-2020-25717

CVE-2020-25718

CVE-2020-25719

CVE-2020-25721

CVE-2020-25722

CVE-2021-20254

CVE-2021-23192

CVE-2021-3738

CVE-2021-43566

CVE-2021-44142
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CVE-2022-0336

screen:

CVE-2021-26937

smarty3:

CVE-2009-5052
CVE-2009-5053

CVE-2017-1000480

CVE-2018-16831

sqlite3:

CVE-2018-8740
CVE-2019-19242
CVE-2019-19244
CVE-2019-19603
CVE-2019-19645
CVE-2019-19880
CVE-2019-19923
CVE-2019-19924
CVE-2019-19925
CVE-2019-5018
CVE-2019-5827
CVE-2019-8457
CVE-2019-9936
CVE-2019-9937
CVE-2020-11655
CVE-2020-13434
CVE-2020-13435
CVE-2020-13630
CVE-2020-13631
CVE-2020-13632
CVE-2020-15358
CVE-2020-9327
CVE-2021-36690

strongswan:
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CVE-2014-9221

CVE-2015-8023

CVE-2018-10811
CVE-2018-16151
CVE-2018-16152
CVE-2018-17540
CVE-2018-5388

CVE-2021-41990
CVE-2021-41991
CVE-2021-45079

sudo:

CVE-2019-14287
CVE-2021-23239
CVE-2021-3156

sysstat:

CVE-2018-19416
CVE-2018-19517
CVE-2019-16167
CVE-2019-19725

systemd:

CVE-2018-15686
CVE-2018-15687
CVE-2018-15688
CVE-2018-16864
CVE-2018-16865
CVE-2018-20839
CVE-2018-6954
CVE-2019-15718
CVE-2019-3842
CVE-2019-3843
CVE-2019-3844
CVE-2019-6454
CVE-2020-13529

Safeguard for Privileged Sessions 7 LTS /3—<avEXR)—
Rev.1.0
66 / 70



CVE-2020-1712
CVE-2021-33910
CVE-2021-3997

tar:

CVE-2018-20482
CVE-2019-9923
CVE-2021-20193

tcpdump:

CVE-2017-16808
CVE-2018-16301
CVE-2020-8037

tiff:

CVE-2018-10963
CVE-2018-12900
CVE-2018-17000
CVE-2018-17100
CVE-2018-17101
CVE-2018-18557
CVE-2018-18661
CVE-2018-19210
CVE-2018-8905
CVE-2019-14973
CVE-2019-6128
CVE-2020-19143
CVE-2020-35522
CVE-2020-35523
CVE-2020-35524
CVE-2022-0561
CVE-2022-0562
CVE-2022-0865
CVE-2022-0891

util-linux:
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CVE-2018-7738
CVE-2021-3995
CVE-2021-3996

vim:

CVE-2019-12735
CVE-2021-3770
CVE-2021-3778
CVE-2021-3796
CVE-2021-3872
CVE-2021-3903
CVE-2021-3927
CVE-2021-3928
CVE-2021-3974
CVE-2021-3984
CVE-2021-4019
CVE-2021-4069

walinuxagent:

CVE-2019-0804

wget:

CVE-2018-0494
CVE-2018-20483
CVE-2019-5953

xfsprogs:

CVE-2012-2150

xz—utils:

CVE-2022-1271

zlib:

CVE-2018-25032
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