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1 5.0.4 (2019-06-12) 

新たな安定した長期サポートバージョンである syslog-ng Store Box (5LTS)がリリースされました。 

注意：SSB5LTS は、SSB N1000, SSB N10000 をサポートしていません。 

修正内容は以下です。 

 SSB-2919 SQL ソースを使用する時、コンフィグのリロード中に syslog-ng がクラッシュす

る 

 SSB-2918 アーカイブシェアをアクセスする時、インデクサーのプロセスがクラッシュする 

 SSB-2907 オラクル SQL ソースを使用する時、メモリがリークする 

 SSB-2862 MSSQL ソースを使用する時、syslog-ng がクラッシュする 

 SSB-2859 SQL 関連のライブラリが「不正なポインタ」によりクラッシュする 

 SSB-2681 アーカイブ中に致命的なエラーが発生する 

 SSB-2675 レポート作成中にメモリ不足を起こしレポート作成が失敗する 

セキュリティパッケージの更新(SSB-2943)は以下です。 

 apt 

usn-3863-1 (https://usn.ubuntu.com/3863-1/) 

 avahi 

usn-3876-1 (https://usn.ubuntu.com/3876-1/) 

 bind9 

usn-3893-1 (https://usn.ubuntu.com/3893-1/) 

 cups 

usn-3842-1 (https://usn.ubuntu.com/3842-1/) 

 curl 

usn-3882-1 (https://usn.ubuntu.com/3882-1/) 

 file 

usn-3911-1 (https://usn.ubuntu.com/3911-1/) 

 libgd2 

usn-3900-1 (https://usn.ubuntu.com/3900-1/) 

 linux 
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usn-3879-1 (https://usn.ubuntu.com/3879-1/) 

usn-3848-1 (https://usn.ubuntu.com/3848-1/) 

usn-3540-1 (https://usn.ubuntu.com/3540-1/) 

usn-3582-1 (https://usn.ubuntu.com/3582-1/) 

 lxml 

usn-3841-1 (https://usn.ubuntu.com/3841-1/) 

 mysql-5.7 

usn-3867-1 (https://usn.ubuntu.com/3867-1/) 

 nss 

usn-3898-1 (https://usn.ubuntu.com/3898-1/) 

usn-3850-1 (https://usn.ubuntu.com/3850-1/) 

 openjdk-8 

usn-3875-1 (https://usn.ubuntu.com/3875-1/) 

 openssh 

usn-3885-1 (https://usn.ubuntu.com/3885-1/) 

usn-3885-2 (https://usn.ubuntu.com/3885-2/) 

 openssl 

usn-3899-1 (https://usn.ubuntu.com/3899-1/) 

usn-3840-1 (https://usn.ubuntu.com/3840-1/) 

usn-3692-1 (https://usn.ubuntu.com/3692-1/) 

 perl 

usn-3834-1 (https://usn.ubuntu.com/3834-1/) 

 php7.0 

usn-3922-1 (https://usn.ubuntu.com/3922-1/) 

usn-3902-1 (https://usn.ubuntu.com/3902-1/) 

 python3.5 

usn-3817-1 (https://usn.ubuntu.com/3817-1/) 

 samba 

usn-3939-1 (https://usn.ubuntu.com/3939-1/) 

usn-3827-1 (https://usn.ubuntu.com/3827-1/) 

 systemd 
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usn-3891-1 (https://usn.ubuntu.com/3891-1/) 

usn-3938-1 (https://usn.ubuntu.com/3938-1/) 

usn-3816-1 (https://usn.ubuntu.com/3816-1/) 

usn-3816-2 (https://usn.ubuntu.com/3816-2/) 

usn-3855-1 (https://usn.ubuntu.com/3855-1/) 

 tiff 

usn-3906-1 (https://usn.ubuntu.com/3906-1/) 

usn-3864-1 (https://usn.ubuntu.com/3864-1/) 

 wget 

usn-3943-1 (https://usn.ubuntu.com/3943-1/) 

2 5.0.3 (2018-12-19) 

新たな安定した長期サポートバージョンである syslog-ng Store Box (5LTS)がリリースされました。 

注意：SSB5LTS は、SSB N1000, SSB N10000 をサポートしていません。 

修正内容は以下です。 

 SSB-2777 メモリを多く消費する問題 

 SSB-2763 壊れたログストアのインデクス処理 

 SSB-2768 syslog-ng をリロードでクラッシュ 

 SSB-2767 リソースの枯渇でクラッシュ 

 SSB-2748 ログ検索ができなくなる 

セキュリティパッケージの更新は以下です。 

 bind9 

USN-3769-1 (https://usn.ubuntu.com/3769-1/) 

 cups 

USN-3713-1 (https://usn.ubuntu.com/3713-1/) 

 curl 

USN-3805-1 (https://usn.ubuntu.com/3805-1/) 

USN-3765-1 (https://usn.ubuntu.com/3765-1/) 

 glib2.0 

USN-3767-1 (https://usn.ubuntu.com/3767-1/) 
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 gnupg 

USN-3733-1 (https://usn.ubuntu.com/3733-1/) 

 libgcrypt20 

USN-3689-1 (https://usn.ubuntu.com/3689-1/) 

USN-3347-1 (https://usn.ubuntu.com/3347-1/) 

 libgd2 

USN-3755-1 (https://usn.ubuntu.com/3755-1/) 

 ibmspack 

USN-3814-1 (https://usn.ubuntu.com/3814-1/) 

USN-3728-1 (https://usn.ubuntu.com/3728-1/) 

 libxml2 

USN-3739-1 (https://usn.ubuntu.com/3739-1/) 

 linux 

USN-3797-1 (https://usn.ubuntu.com/3797-1/) 

USN-3696-1 (https://usn.ubuntu.com/3696-1/) 

USN-3776-1 (https://usn.ubuntu.com/3776-1/) 

USN-3741-1 (https://usn.ubuntu.com/3741-1/) 

USN-3654-1 (https://usn.ubuntu.com/3654-1/) 

USN-3753-1 (https://usn.ubuntu.com/3753-1/) 

USN-3540-1 (https://usn.ubuntu.com/3540-1/) 

USN-3582-1 (https://usn.ubuntu.com/3582-1/) 

 mysql-5.7 

USN-3799-1 (https://usn.ubuntu.com/3799-1/) 

USN-3725-1 (https://usn.ubuntu.com/3725-1/) 

 net-snmp 

USN-3792-1 (https://usn.ubuntu.com/3792-1/) 

 ntp 

USN-3707-1 (https://usn.ubuntu.com/3707-1/) 

 openjdk-8 

USN-3804-1 (https://usn.ubuntu.com/3804-1/) 

USN-3734-1 (https://usn.ubuntu.com/3734-1/) 
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 openssh 

USN-3809-1 (https://usn.ubuntu.com/3809-1/) 

 openssl 

USN-3628-1 (https://usn.ubuntu.com/3628-1/) 

USN-3692-1 (https://usn.ubuntu.com/3692-1/) 

 perl 

USN-3684-1 (https://usn.ubuntu.com/3684-1/) 

 php7.0 

USN-3766-1 (https://usn.ubuntu.com/3766-1/) 

 postgresql-9.5 

USN-3744-1 (https://usn.ubuntu.com/3744-1/) 

 pyopenssl 

USN-3813-1 (https://usn.ubuntu.com/3813-1/) 

 python-crypto 

USN-3616-1 (https://usn.ubuntu.com/3616-1/) 

USN-3199-1 (https://usn.ubuntu.com/3199-1/) 

USN-3199-2 (https://usn.ubuntu.com/3199-2/) 

 python2.7 

USN-3817-1 (https://usn.ubuntu.com/3817-1/) 

 python3.5 

USN-3817-1 (https://usn.ubuntu.com/3817-1/) 

 samba 

USN-3738-1 (https://usn.ubuntu.com/3738-1/) 

 systemd 

USN-3806-1 (https://usn.ubuntu.com/3806-1/) 

3 5.0.2 (2018-06-26) 

新たな安定した長期サポートバージョンである syslog-ng Store Box (5LTS)がリリースされました。 

注意：SSB5LTS は、SSB N1000, SSB N10000 をサポートしていません。 
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修正内容は以下です。 

 #SSB-2717 システムサービスがロックアップする 

 #SSB-2677 システムバックアップで保存したコンフィグのインポートでエラー発生 

 #SSB-2673 アップグレート失敗時、リブートカウントダウンを中断できない 

 #SSB-2667 DNS が off の設定でも"persisitent hostname list"が使用される 

 #SSB-2657 システムが強制的にリスタートされた場合、リブートがループすることがある 

 #SSB-2649 HTTP の削減されたレスポンスヘッダ：ポート 80 で HTTP セキュリティヘッダが

レスポンスされないことがある 

 #SSB-2631 Timestamping Authority (TSA) Distinguished Name (DN) フィールドが組込のタ

イムスタンプサーバで設定されない 

 #SSB-2575 期限切れのパスワードの使用で間違ったアラートが通知される 

 #SSB-2488 カスタムフィルタで波括弧が使用できない 

 #SSB-2378 設定を変更しないで Commit すると間違ったアラートが通知される 

 #SSB-2736 Security package updates（以下です） 

セキュリティパッケージの更新は以下です。 

 cups 

USN-3577-1 (https://usn.ubuntu.com/3577-1/) 

 curl 

USN-3648-1 (https://usn.ubuntu.com/3648-1/) 

USN-3598-1 (https://usn.ubuntu.com/3598-1/) 

 gnupg 

USN-3675-1 (https://usn.ubuntu.com/3675-1/) 

 icu 

USN-3610-1 (https://usn.ubuntu.com/3610-1/) 

 isc-dhcp 

USN-3586-1 (https://usn.ubuntu.com/3586-1/) 

 linux 

USN-3641-1 (https://usn.ubuntu.com/3641-1/) 

USN-3676-1 (https://usn.ubuntu.com/3676-1/) 

USN-3619-1 (https://usn.ubuntu.com/3619-1/) 

USN-3654-1 (https://usn.ubuntu.com/3654-1/) 

USN-3631-1 (https://usn.ubuntu.com/3631-1/) 
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USN-3582-1 (https://usn.ubuntu.com/3582-1/) 

USN-3522-1 (https://usn.ubuntu.com/3522-1/) 

USN-3540-1 (https://usn.ubuntu.com/3540-1/) 

 mysql-5.7 

USN-3629-1 (https://usn.ubuntu.com/3629-1/) 

 openjdk-8 

USN-3644-1 (https://usn.ubuntu.com/3644-1/) 

USN-3613-1 (https://usn.ubuntu.com/3613-1/) 

 openssl 

USN-3611-1 (https://usn.ubuntu.com/3611-1/) 

USN-3628-1 (https://usn.ubuntu.com/3628-1/) 

 perl 

USN-3625-1 (https://usn.ubuntu.com/3625-1/) 

 php7.0 

USN-3600-1 (https://usn.ubuntu.com/3600-1/) 

USN-3646-1 (https://usn.ubuntu.com/3646-1/) 

 postgresql-9.5 

USN-3589-1 (https://usn.ubuntu.com/3589-1/) 

 procps 

USN-3658-1 (https://usn.ubuntu.com/3658-1/) 

 python-crypto 

USN-3616-1 (https://usn.ubuntu.com/3616-1/) 

USN-3199-1 (https://usn.ubuntu.com/3199-1/) 

USN-3199-2 (https://usn.ubuntu.com/3199-2/) 

 samba 

USN-3595-1 (https://usn.ubuntu.com/3595-1/) 

 tiff 

USN-3602-1 (https://usn.ubuntu.com/3602-1/) 

USN-3606-1 (https://usn.ubuntu.com/3606-1/) 

 wget 

USN-3643-1 (https://usn.ubuntu.com/3643-1/) 
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4 5.0.1 (2018-02-23) 

新たな安定した長期サポートバージョンである syslog-ng Store Box (5LTS)がリリースされました。 

ハイライトは以下です： 

 ログイン時にブルートフォースアタック（総当たり攻撃）を予防します。 

 短期間に間違ったログインを繰り返すとその IP は 5 分間ブロックされます。 

 幾つかのデフォルト設定が変更になりました。この変更はアップグレードする場合は影響しま

せん。 

注意：SSB5LTS は、SSB N1000, SSB N10000 をサポートしていません。 

修正内容は以下です： 

 #SSB-2638 レポートのサブチャプター名の確認 

 #SSB-2629 search-only ユーザのアクセス制御 

 #SSB-2604 UI の修正 

 #SSB-2602 SQL source 設定の確認 

 #SSB-2594 リライトルールの間違った正規表現適用 

 #SSB-2591 単独のログスペースのアーカイブが動作異常 

 #SSB-2580 SQL destination のグローバルフィルター 

 #SSB-2552 仮想環境でディスクの自動リサイズがフェイル 

 #SSB-2511 commit するまで UI が遅い 

 #SSB-2509 リストア後 indexer.pid ファイル無しのエラーメッセージ 

 #SSB-2507 バックアップ前にファイルを保存 

 #SSB-2504 ログスペースのサイズが間違って表示 

 #SSB-2485 syslog-ng で新たな CRL が検出されない 

 #SSB-2484 CRL のフェッチエラーチェック 

 #SSB-2424 backup で rsync を設定時に間違った SSH ホストキー 

 #SSB-2393 ディスクの空き容量が少ない場合にリブートがループ 

 #SSB-2388 MSSQL のフィールドタイプの検出 

以下のセキュリティ問題も SSB 5 LTS で修正されています： 

 #SSB-2653 セキュリティパッケージのアップデート 
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5 5.0.0 (2017-12-01) 

新たな安定した長期サポートバージョンである syslog-ng Store Box (5LTS)がリリースされました。 

4 F9 から 5 LTS の間の新機能ハイライトは下記です。 

 刷新したユーザインターフェース － ユーザインターフェースを新しくし、よりモダンなルック

アンドフィールにしました。 

 ログメッセージのテキストの検索と置換 － 受信中のログメッセージを検索し置換すること

ができます。 

 パスワードポリシー － デフォルトのパスワードポリシーは、シンプルなパスワードをアクセ

プトしなくなりました。 

 HA ライセンス － SSB がハイアベイラビリティモードで動作している場合、ハイアベイラビリ

ティライセンスを持っているか厳しくチェックします。 

 ブラウザサポート － Mozilla Firefox 52 ESR がサポートされました。Internet Explorer 11、

Microsoft Edge、最新の Mozilla Firefox、Google Chrome は、テストされました。 

WARNING（警告）： 

 SSB 5 LTS は、次のハードウェアではサポートされません：SSB N1000、SSB N10000。 

 この LTS バージョンでは、4 F1 からのフィーチャリリースの全機能を統合しています。 

ログスペースと複数ノード： 

 リモート ログスペース － SSB は他の SSB アプライアンスのログスペースをアクセスして検

索できます。 

 フィルターされたログスペース － フィルターされたログスペースは、ローカルやリモート ロ

グスペースのログをフィルターして小さくしたサブセットを作成することができます。 

 複数のログスペース － SSB を何台か持っている場合、同じ Web インターフェースからこれ

らのマシンのログを閲覧・検索をすることができます。 

検索とインデクサーの改善： 

 結果リスト内でログメッセージ全体を表示できます。 

 ダイナミック コラムを詳細表示からリストへ直接追加できます。 

 詳細表示からダイレクトに統計情報を閲覧できます。 

 ログスペース表示プロパティはログスペース毎に保存されます。 

 何かのユーザ操作でエラーになった場合、エラーや警告通知がアクションバーに表示されま

す。 

 ログスペースのインデックスされるログの数は、一日当たり 4294967296 (2^32)以上になりま
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す。 

 一秒の精度で検索できます。 

 インデクサー サービスは性能が向上し、以前のリリースより少ないメモリで動作します。 

 検索式の最初のキーワードとして、'NOT'を使用できます。 

 その他、性能、安定性、使いやすさが改善しています。 

メッセージのハンドリング、パース、アラート： 

 Reliable Log Transfer Protocol(TM)(RLTP(TM))  －  SSB は ロ グ を 信 頼 の あ る 方 法

（RLTP(TM)）で受信することができます。 

 key-valueペアをパース － SSB は空白やカンマで区切られたkey-valueペアをname-value

ペアに区切ることができます。 

 sudo ログメッセージをパース － SSB は sudo ログメッセージを name-value ペアに区切るこ

とができます。 

 コンテンツベースのアラート － SSB はコンテンツベースのアラート（ログが特定の検索条件

に一致）を作成することができます。 

幅広い仮想環境とクラウドプラットフォームのサポート： 

 SSB は下記の環境で動作します。 

Microsoft Hyper-V 

Microsoft Azure 

Amazon Web Services 

 SSB が仮想マシンで動作している時、ディスクサイズを増加することができます。 

 仮想環境の管理インターフェースの使い方を変更。 

その他の主な変更： 

 Web インターフェースと RPC API 用に証明書チェーンをサポート。 

 SSB の Web インターフェース用に HTTP Strict Transport Security (HSTS)をサポート。 

 10Gbit インターフェースをサポート － SSB はログメッセージを受信するために 10Gbit ネッ

トワーク インターフェースをサポートします。 

 オペレーティングシステムをアップグレード － このアップグレードにより、より新しくより安全

な OS になります。 

 N シリーズのハードウェアはサポートされません － SSB5LTS は、SSB N1000、SSB 10000

でサポートされません。 

 SNMP v3 trap 設定を変更 － MD5 認証方式と DES 暗号化方式はサポートされません。 

 キーのフィンガープリント作成時 MD5 ではなく SHA-256 になります － プライベートキーの

フィンガープリントを計算する時、SHA-256 が使用されます。 
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 ディスクの飽和防止が変更 － デフォルト値が 0 から 90 に変更になり、ディスク飽和防止が

デフォルトで ON になります。 

 SNMP の高ディスク使用率の trap が変更 － 最大ディスク使用に関する SNMP trap が変

更になりました。 

詳細は、リリースノートや管理者ガイドを参照してください。 

下記は SSB5LTS で修正された内容です。 

 #SSB-2553 最大接続数を十分に高くできない。 

 #SSB-2551 アーカイブの通知を改善。 

 #SSB-2526 コンテンツベースのアラートメールが RFC に準拠していない。 

 #SSB-2523 SSB のシャットダウンが遅い。 

 #SSB-2518 4F7 からアップグレードしたらアーカイブしたログが見えない。 

 #SSB-2453 スプリットブレイン後 HA ノードが使用不可。 

 #SSB-2386 ファイアウォールのログが冗長。 

 #SSB-2279 ハイアベイラビリティのライセンスの施行。 

次のセキュリティ問題も SSB5LTS で修正されています。 

 #SSB-2590 セキュリティ パッケージ アップデート 

既知の問題： 

 設定情報をインポート後、UI で最初の[Commit]をするまで、UI が遅くなる場合があります。 

 ESXi のバグのため、ディスクのリサイジングは、SSB が動作中の場合のみサポートします。 

仮想マシンが停止中のディスクをリサイジングしても、動作中の仮想マシンでリサイジングし

てリブートするまで効果がでません。 

 SSB 4 F8 からグローバルフィルターは SQL デスティネーションで動作しません。 

WARNING（警告）： 

 SSB 5 LTS へのアップグレード、または、SSB 5 LTS のインストールは、新しいライセンスが

必要です。新しいライセンスを入手するまでアップグレードはしないでください。 

 アップグレードのパスは下記です。 

・ 4.0.7 (4 LTS) -> 5.0.0 (5 LTS) 

・ 4.9.1 (4 F9) -> 5.0.0 (5 LTS) 

 SSB をハイアベイラビリティ モードで使用している場合、新しいライセンスに"Licensed-

Options: Highavailability”が含まれていることを確認してください。 

 SSB 5 LTS にアップグレードする場合、弊社まで連絡をお願い致します。 

 SSB 4 8.0 以降、SSB N1000、SSB N10000 をサポートしていません。 
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ハードウェアタイプが不明な場合、弊社まで連絡をお願い致します。 
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日本語マニュアル発行日 2021 年 3 月 30 日 

本マニュアル原文は『syslog-ng Store Box 5.0 Release Notes 

May 2019』です 

ジュピターテクノロジー株式会社 技術グループ 

 


