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1 6.0.5(2023-1-17)

H=-HEREELE-EEYR—r/\—232 T#H B syslog—ng Store Box 6 LTS MY J—REhFELF=,

BERBRFLTTY,

LUTFDRINI—0408—T4 X3 A—5—NIOA Y R—tEhFELT =,
X540-AT2 is replaced with AOC-URN4-B2XT
1350-T2 is replaced with Broadcom P210TP-2 (RJ45)
X520-2 is replaced with Broadcom P210P-2 (RJ45)

EHE D BERE
= 372045 HTML 5B D EX/ AR T—K 5t

SYSLOGDEV-6451 CVE-2022-38725 HfE55 14 %t s o

SSB 5.0.x (. 2020/12/04 THHR—rE#L TLELT=,

2 6.0.4 (2022-3-18)

H=-HEELEREEYR—r/N—230 TH D syslog—ng Store Box 6 LTS M) J—REhFELT=,

BERBFILTTY,

SSB-3456 T I7AIEDEA LT IREREIEEL>TLNS=DICHAET S "Lock is not
acquired” EIRBZEIELELT=,

SSB 5.0.x (. 2020/12/04 THHR—,E#R TLELT=,

3 6.0.3(2021-10-4)

Hi-ITRELE-REIYR—,/N\—232 TS syslog—ng Store Box 6 LTS AAUJ—RENFELT =,

BERBFLTTY,

SSB-3113  systemd H—E X(proc—sys—fs—binfmt_misc.mount)h 7 —hrEFIZBIE CEEH
ATLE, CHIFBEShFLT-,

SSB-3185  LDAP FRIIZHEMTHIHE. /SAT—RIZFIL S XFEHRATESLSI12HY
FL1=,

SSB-3383  KEEMAILT4TL—2arDASYRFDRA LTI MNEIEIBEShE
L1=
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= SSB-3399

SSB 5.0.x (. 2020/12/04 THHR—rE# TLELT=,

4 6.0.2 (2021-05-28)

HTTP FL—RAYYRITESNIZIEYELT-,

H=-HEELEREEYR—,/N—230 THS syslog—ng Store Box 6 LTS M) IJ—REhFELT=,

BERRFLLTTY,

= SSB-3268
= SSB-3271
LZELT=.

XTI\ —CDEHITILUTTI,

=  bind9

CVE-2020-8616
CVE-2020-8617
CVE-2020-8622
CVE-2020-8623
CVE-2020-8624

. busybox

CVE-2018-1000500

= cups
CVE-2019-2228
CVE-2020-3898

. curl
CVE-2020-8177
CVE-2020-8231

. dbus
CVE-2020-12049

= file

CVE-2019-8905

- glibc
CVE-2017-18269

Hyper-V/Azure: SRR YT —I%EELELT-,
FTARIINYITFDAERYINYTFHRA—/N—O—KLI=EEDI5 V1% BE
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CVE-2018-11236
CVE-2018-11237
CVE-2018-19591
CVE-2019-19126
CVE-2019-9169
CVE-2020-10029
CVE-2020-1751
CVE-2020-1752

= gnupg?
CVE-2019-14855

- grub2

CVE-2020-10713
CVE-2020-14308
CVE-2020-14309
CVE-2020-14310
CVE-2020-14311
CVE-2020-15705
CVE-2020-15706
CVE-2020-15707

=  krb5
CVE-2020-28196

= libgd2
CVE-2018-14553
CVE-2019-11038

. libjpeg—turbo
CVE-2020-13790

= libx11
CVE-2020-14344
CVE-2020-14363

= libxml2
CVE-2019-19956
CVE-2020-7595
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- mysql-5.7
CVE-2019-14775
CVE-2020-14539
CVE-2020-14540
CVE-2020-14547
CVE-2020-14550
CVE-2020-14553
CVE-2020-14559
CVE-2020-14576
CVE-2020-14672
CVE-2020-14760
CVE-2020-14765
CVE-2020-14769
CVE-2020-14771
CVE-2020-14775
CVE-2020-14776
CVE-2020-14789
CVE-2020-14790
CVE-2020-14793
CVE-2020-14812
CVE-2020-14827
CVE-2020-14867
CVE-2020-14869
CVE-2020-2570
CVE-2020-2572
CVE-2020-2573
CVE-2020-2574
CVE-2020-2577
CVE-2020-2579
CVE-2020-2584
CVE-2020-2589
CVE-2020-2660
CVE-2020-2760
CVE-2020-2763
CVE-2020-2765
CVE-2020-2780
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CVE-2020-2804
CVE-2020-2812
CVE-2020-2922

u net—snmp
CVE-2020-15861
CVE-2020-15862

. nfs—utils

CVE-2019-3689

= nss
CVE-2019-17023
CVE-2020-12399
CVE-2020-12400
CVE-2020-12401
CVE-2020-12402
CVE-2020-12403
CVE-2020-6829

. ntp
CVE-2019-8936

. openjdk—8

CVE-2020-14556
CVE-2020-14577
CVE-2020-14578
CVE-2020-14579
CVE-2020-14581
CVE-2020-14583
CVE-2020-14593
CVE-2020-14621
CVE-2020-14779
CVE-2020-14781
CVE-2020-14782
CVE-2020-14792
CVE-2020-14796
CVE-2020-14797
CVE-2020-14798
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CVE-2020-14803
CVE-2020-2583
CVE-2020-2590
CVE-2020-2593
CVE-2020-2601
CVE-2020-2604
CVE-2020-2654
CVE-2020-2659
CVE-2020-2754
CVE-2020-2755
CVE-2020-2756
CVE-2020-2757
CVE-2020-2773
CVE-2020-2781
CVE-2020-2800
CVE-2020-2803
CVE-2020-2805
CVE-2020-2830

. openldap

CVE-2020-12243
CVE-2020-25692
CVE-2020-25709
CVE-2020-25710

. openssl|

CVE-2019-1547
CVE-2019-1549
CVE-2019-1551
CVE-2019-1563

. perl

CVE-2020-10543
CVE-2020-10878
CVE-2020-12723

= php—pear
CVE-2020-2894
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CVE-2020-28948
CVE-2020-28949

. postgresqgl-10
CVE-2018-1058
CVE-2020-14349
CVE-2020-14350
CVE-2020-1720
CVE-2020-25694
CVE-2020-25695
CVE-2020-25696

= python3.6
CVE-2018-20852
CVE-2019-10160
CVE-2019-16056
CVE-2019-16935
CVE-2019-17514
CVE-2019-18348
CVE-2019-20907
CVE-2019-5010
CVE-2019-9636
CVE-2019-9674
CVE-2019-9740
CVE-2019-9947
CVE-2019-9948
CVE-2020-14422
CVE-2020-26116
CVE-2020-8492

. python—cryptography

CVE-2020-25659

= samba

CVE-2020-10704
CVE-2020-14303
CVE-2020-14318
CVE-2020-14323
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CVE-2020-14383
CVE-2020-1472

CVE-2020-10730
CVE-2020-10745
CVE-2020-10760

. sqlite3
CVE-2018-8740
CVE-2019-13734
CVE-2019-13750
CVE-2019-13751
CVE-2019-13752
CVE-2019-13753
CVE-2019-19923
CVE-2019-19924
CVE-2019-19925
CVE-2019-19926
CVE-2019-19959
CVE-2019-20218
CVE-2020-13434
CVE-2020-13630
CVE-2020-13632
CVE-2020-9327

= sudo

CVE-2019-18634

. systemd
CVE-2019-20386
CVE-2019-384
CVE-2019-3843
CVE-2019-3844
CVE-2020-1712

=  tcpdump

CVE-2017-16808
CVE-2018-10103
CVE-2018-10105
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CVE-2018-14461
CVE-2018-14462
CVE-2018-14463
CVE-2018-14464
CVE-2018-14465
CVE-2018-14466
CVE-2018-14467
CVE-2018-14468
CVE-2018-14469
CVE-2018-14470
CVE-2018-14879
CVE-2018-14880
CVE-2018-14881
CVE-2018-14882
CVE-2018-16227
CVE-2018-16228
CVE-2018-16229
CVE-2018-16230
CVE-2018-16300
CVE-2018-16451
CVE-2018-16452
CVE-2018-19519

CVE-2019-1010220

CVE-2019-15166
CVE-2019-15167

. util-linux

CVE-2018-7738

= vim

CVE-2018-20786
CVE-2019-20079
CVE-2019-20807

SSB 5.0.x (. 2020/12/04 THHR—rE# TLELT=,
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5 6.0.1(2020-04-10)

H=-HERELE-EHYR—rN—230 TH S syslog—ng Store Box 6 LTS M) J—R&EhFELT=,

BERBRFLTTY,

SSB-3053 ~RAL—J/—KWIERH HA VSRE—IZEMTHIENTEEHATL, C
NIFBESNELS,

SSB-3052  NTLM SSP ¥al)7a7 T arh, Y/R—bESNTLVS CIFS £Fal) T4
VyRIZEMESNFEL =,

SSB-3056 YE—FAJRAR—RATHATAIEAEF—VOFERAAEZREBEICLEL,
SSB-2368  RRLJRME, FILLWRAMIHIRT HLEMEIN, H—EXTHERASINLGLL
>z RRANEBIBRLERATLIz, ChIIBEShEL,

SSB-3075 OpenSSL 1.1.0g—2ubuntu4.3bb1 [&. Microsoft ADCS @) RSA PSS E & {HEEF
BZEEHR—rLTWERATL =, web H—/\—[L#2EHE S . SSH BHTIHAEEZFET
BEMADIDENHYEL Iz, CNIFBEShELS,

XA TANNVT—DDEHFHIZLLT T,

=  bind9

CVE-2018-5743
CVE-2019-6471
CVE-2019-6477

=  cups
CVE-2019-86
CVE-2019-8675
CVE-2019-8696

=  curl

CVE-2019-5346
CVE-2019-5481
CVE-2019-5482

= file

CVE-2019-18218

= glib2.0
CVE-2019-12450
CVE-2019-13012
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= libjpeg—turbo
CVE-2018-14498
CVE-2019-2201

. libmspack

CVE-2019-1010305

= libpng1.6
CVE-2019-7317

= linux
CVE-2018-12126
CVE-2018-12127
CVE-2018-12130
CVE-2018-12207
CVE-2018-14678
CVE-2018-16884
CVE-2018-18021
CVE-2018-19824
CVE-2018-20976
CVE-2018-21008
CVE-2018-3620
CVE-2018-3639
CVE-2018-3646
CVE-2018-5383
CVE-2019-0154
CVE-2019-0155
CVE-2019-10126
CVE-2019-11085
CVE-2019-11091
CVE-2019-11135
CVE-2019-1125
CVE-2019-11478
CVE-2019-11479
CVE-2019-11815
CVE-2019-11833
CVE-2019-11884
CVE-2019-12614
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CVE-2019-12818
CVE-2019-12819
CVE-2019-12984
CVE-2019-13233
CVE-2019-13272
CVE-2019-14283
CVE-2019-14284
CVE-2019-14835
CVE-2019-14895
CVE-2019-14896
CVE-2019-14897
CVE-2019-14901
CVE-2019-15030
CVE-2019-15031
CVE-2019-15098
CVE-2019-17666
CVE-2019-18660
CVE-2019-19083
CVE-2019-2101
CVE-2019-3459
CVE-2019-3460
CVE-2019-3846
CVE-2019-3874
CVE-2019-3882
CVE-2019-6974
CVE-2019-7221
CVE-2019-7222
CVE-2019-7308
CVE-2019-8912
CVE-2019-8980
CVE-2019-9213
CVE-2019-9500
CVE-2019-9503

- mysql—-5.7
CVE-2019-2566
CVE-2019-2581
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CVE-2019-2592
CVE-2019-2614
CVE-2019-2627
CVE-2019-2628
CVE-2019-2632
CVE-2019-2683
CVE-2019-2737
CVE-2019-2738
CVE-2019-2739
CVE-2019-2740
CVE-2019-2741
CVE-2019-2757
CVE-2019-2758
CVE-2019-2774
CVE-2019-2778
CVE-2019-2791
CVE-2019-2797
CVE-2019-2805
CVE-2019-2819
CVE-2019-2910
CVE-2019-2911
CVE-2019-2914
CVE-2019-2922
CVE-2019-2923
CVE-2019-2924
CVE-2019-2938
CVE-2019-2946
CVE-2019-2948
CVE-2019-2960
CVE-2019-2969
CVE-2019-2974
CVE-2019-2993

= nss

CVE-2019-11719
CVE-2019-11729
CVE-2019-11745
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CVE-2019-17006
CVE-2019-17007

. openldap
CVE-2019-13057
CVE-2019-13565

. openssl|

CVE-2018-0732

CVE-2018-0734CVE-2018-0735

CVE-2018-0737
CVE-2019-1543

. open—-vm-tools

CVE-2013-3237
CVE-2014-4199
CVE-2015-5191

- perl
CVE-2018-12015
CVE-2018-18311
CVE-2018-18312
CVE-2018-18313
CVE-2018-18314
CVE-2018-6797
CVE-2018-6798
CVE-2018-6913

. php7.2

CVE-2019-11034
CVE-2019-11035
CVE-2019-11036
CVE-2019-11039
CVE-2019-11040
CVE-2019-11041
CVE-2019-11042
CVE-2019-11043
CVE-2019-11045
CVE-2019-11046
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CVE-2019-11047
CVE-2019-11050
CVE-2019-9637
CVE-2019-9638
CVE-2019-9639
CVE-2019-9640
CVE-2019-9641
CVE-2019-9675

. postgresqgl-10
CVE-2019-10130
CVE-2019-10164
CVE-2019-10208

. python2.7

CVE-2018-1000802

CVE-2018-14647
CVE-2018-20852
CVE-2019-10160
CVE-2019-16056
CVE-2019-16935
CVE-2019-5010
CVE-2019-9636
CVE-2019-9740
CVE-2019-9947
CVE-2019-9948

. python3.6
CVE-2018-20852
CVE-2019-10160
CVE-2019-16056
CVE-2019-16935
CVE-2019-5010
CVE-2019-9636
CVE-2019-9740
CVE-2019-9947
CVE-2019-9948
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- python—crypto
CVE-2018-6594

= samba
CVE-2018-16860
CVE-2019-10218
CVE-2019-14833
CVE-2019-14847
CVE-2019-14861
CVE-2019-14870
CVE-2019-14902
CVE-2019-14907
CVE-2019-3880

= systemd
CVE-2019-15718
CVE-2019-3842
= tiff
CVE-2019-14973
CVE-2019-17546

= wget
CVE-2018-20483
CVE-2019-5953

SSB 5.0.x [£. 2020/12/04 £ THHR—,ENET,

6 6.0.0(2019-06-17)

H=-HEELEREEYR—,/N—230 T#H D syslog—ng Store Box 6 LTS M) IJ—REhFELT=,
FisEE

N—23Y 5x BoDNETOHHEZTHELEL -, SFMITXI)—R/—rESRL TS, &
YHITEZELGDIILUTTY,

= SSB6 LTS I&. #HLL syslog—ng Store Box 77354 7> X 3000 & 3500 #HHR—rLFET,
. NATRASETASSBITAREI—DIGE . &/ —FHBEDRAT—ARERERELET,
*  syslog—ng BNFI/N—avITHYET,
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v ARL—TFAVTVRTF LTI L —REhELT -,
*  HDFS TRATAR—IavEHR—rLET,

EEEIE:

= SSB 6 LTS [EFHLWSAEURF—DBELLYET , B4 (SERLTEITNAIEFERERLE
ERS

= SSB6 LTS [FRD/N—FHxz7%HHR—ILTLVET :SSB T1, SSB T4, SSB T10, syslog—
ng Store Box 7754 7> R 3000. syslog—ng Store Box 7754 7> X 3500

HIBRSh=#aE

=  SQL source A Log > Sources M HIRENELS =,

= SNMP destination A% Log > Destinations MSHIBRENELT =,
*  SQL source F£7=[& SNMP destination #EEZFFAL TL\HI5E.
= SSB5.00&EDIAF—N—DavEGEERL TSN,

ZDih:
»  BEShF-RELZEIL))—R/—FESRBLTEELY,

SSB 5.0.x [£. 2020/12/04 £ THHR—,ENET,
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https://www.jtc-i.co.jp/support/documents/releasenote/releasenote_ssb.pdf
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