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WannaCry ＝ 最新ニュース
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X ユーザーによるコンピュータ利用の注意
X Windows Update



ジュピターテクノロジー株式会社

設立 2001年1月

概要 社員数35人
海外IT製品の販売・サポートとそれに伴う業務
3つの製品カテゴリー
シスログ・イベントログ管理
ネットワーク監視
操作証跡管理

新カテゴリー
エンドポイントとドキュメント保護
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カテゴリー別販売実績
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I 部 総論



サイバー犯罪増加が加速化するわけ

投資効果

全自動キット フィッシングメッセージ 50万件送信：65ドル
受信者100万人のうち8人（0.0008％）が、一人2,000ドル支払ったとすると
投資額130ドル、回収額16,000ドル、収益率12,000％こんなうまいビジネスはない

マルウェア生成用ビルダー
AKBuider $550

生成されたマルウェア

7



サイバー犯罪増加が加速化するわけ

脆弱性

カーネギーメロン大学調査
1000行あたり20-30のバグ
5000万行のプログラムでは100万-150万のエラー
（1969年アポロ11号は45,000行、Office 2013は45,000,000行)
ゼロデイ情報が売買される市場がある。利用者は政府やサイバー兵器メーカー

データブローカー（Data-driven marketing economy）の存在

データを商品として取り扱い利益を上げる
2012年 収入$1,560億（米国政府情報予算の2倍）、雇用創出675,000人
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サイバー犯罪増加が加速化するわけ

サイバー犯罪プロ集団

Hidden Lynx: Backdoor.Hikit
Auroraとも呼ばれており、高度な技術力と潤沢なリソースを備えた、中国に拠
点を置く職業的サイバー窃盗犯で、幅広い標的に対して、何度も執拗な攻撃を
繰り返している。
米国や日本、台湾、韓国、その他の地域の幅広い標的に対するサイバースパイ
攻撃で利用。Hikitを利用する攻撃者は、政府機関、テクノロジー業界、研究機
関、防衛産業、航空産業に関連する組織に対して特に狙いを集中させていた。

http://news.mynavi.jp/news/2014/10/20/065/
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日本の企業もねらわれる

ある日突然、企業の銀行口座から預金が消える！
不正送金（2015年）1,495件、30億7,300万円

警察庁広報資料 https://www.npa.go.jp/cyber/pdf/H280303_banking.pdf

サイバーセキュリティ対策は経営問題
IPA http://www.meti.go.jp/press/2015/12/20151228002/20151228002-2.pdf

保証の程度は企業の対策レベルによる
全国銀行協会 https://www.zenginkyo.or.jp/news/detail/nid/3349/
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企業経営にとってのサイバーセキュリティ

①サイバーセキュリティは、利益を生み出し、ビジネスモデルを革新する
ものであり、新しい製品やサービスを創造するための戦略の一環として考
えていく必要がある。

②全てがつながる社会において、サイバーセキュリティに取り組むことは、
社会的な要求・要請であり、自社のみならず社会全体の発展にも寄与する
こととなる。

企業経営のためのサイバーセキュリティの考え方

平成 28 年 8 月 2 日
内閣官房内閣サイバーセキュリティセンター

NISC http://www.nisc.go.jp/active/kihon/pdf/keiei.pdf
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ランサムウェア対策

（１）感染しないための対策

OSやソフトウェアを最新状態にし、 脆弱性を解消する
完全な対策は不可能 ゼロディ攻撃対策にはならない

セキュリティソフトの導入と定義ファイルの更新を徹底
100％の検知は不可能 ゼロディ攻撃対策にはならない

メールやWebの利用に注意
100％の徹底は不可能

（２）感染に備えた対策

バックアップの励行
被害を最小限にとどめることはできるがゼロにはならない
バックアップが暗号化されるリスク

IPA https://www.ipa.go.jp/files/000057314.pdf
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再認識してください

サイバー攻撃に対する完全無欠の防御方法はありません

提案 ログの活用

（抜粋）高度サイバー攻撃への対処におけるログの活用と分析方法
複数のサーバや機器等に記録される特徴的なログを適切に採取し分析することに
より、侵入や攻撃の影響範囲を捉えられる可能性があることがわかりました。
インシデント対応におけるログ採取の重要性は多くの組織で認識されています。
一方で、実際に必要なログを見定めて採取し、分析調査をしている組織は多くあ
りません。

引用元: JPCERTコーディネーションセンター「高度サイバー攻撃への対処におけるログの活用と分析方法」

URL：https://www.jpcert.or.jp/research/apt-loganalysis.html

ログ管理システム例
EventReporter Windowsiイベントログ管理専用ツール
WinSyslog 低価格シスログ集中管理
Balabit syslog-ng Store Box (SSB)

最高レベルの性能と信頼性のあるログ管理アプライアンス
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金銭要求型マルウェア：ランサムウェア

2016年2月 Hollywood Presbyterian Medical Center
緊急処置室のPC , CTスキャン、電子文書などが感染
復号費用 40ビットコイン($17,000）支払い

「最も手早く最も効率的にシステムや管理
機能を復旧させる手段は身代金を払って暗
号解除の鍵を入手することだった。正常な
業務を復旧させることが最善と判断し、そ
れを実行した」と説明する。
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28言語ファイルがあり感染PCの言語設定に合わせ表示

見覚えありませんか
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5/12から世界中で過去に例を見ない圧倒的な速度で感染

なぜか
① 感染経路に対する油断＝

閉じたネットワークを作れば安心
Windowsパッチ未徹底（Windows XP, 7）

② ワーム型ランサムウェア
感染拡大機能 + 暗号化・身代金要求機能

WannaCry

こんな場合どうしますか

トイレにUSBの忘れ物があり所有者名が書いてある。これはｘｘｘｘのものです。
あなたはこれを拾いました。
マルウェアに感染させる一つの手口です。
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感染被害
世界150か国30万台に感染（米ホワイトハウス）

ロシア、ウクライナ、インド、台湾など
イギリス

NHSの7万台が感染
患者情報へのアクセス不能
業務停止に至る

英国日産自動車 生産停止

日本 600か所、2,000端末以上（JPCERT/CC）
日立、JR東日本、川崎市上下水道局など

WannaCry
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身代金
当初＄300
3日後＄600
7日以降データ復元不可能

身代金総額 10万ドル
（比較 2016年ランサムウェア 身代金総額 10億ドル）

少ない理由
復号化ツールが短期間でリリースされた？
キルスイッチ（無効化措置）の早期発見

WannaCry

頭の体操 直接・間接損失

ランサムウェアで3日間PCが利用不能になった。
年収500万円とすると日給2万円ｘ数人ｘ3日=十数万円
しかもデータは完全に復旧できない。費用換算困難
病院などで医療行為できない場合、製造会社で生産停止になった場合の合計？
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ランサムウェア感染経路
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攻撃者
メールに添付された

ファイル
改ざんされた
ウェブサイト

ユーザー

暗号化

金銭要求

感染

拡散



バックアップの盲点

（１）バックアップデータがランサムウェアの攻撃を受ける
USBメモリ、内蔵ディスク、外付けディスク、
USBディスク、ファイルサーバー、ネットワークドライブ

（２）バックアップをリストア完了するまでには長時間かかる
マシンのクリーンナップ
OSやアプリケーション再インストール
データリストア

（３）復元不可能なデータがある
病院の検査データ ＞ 診療の中断
研究実験データ ＞ 再実験、再現性が保証されないものは？
など

バックアップは一定間隔で実行します。最終バックアップからランサ ム
ウェアでファイルが暗号化されるまでに更新されたデータは復元できません
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身代金は支払うな

正解 “ジュピターテクノロジー”の回答＝Ranstop導入

Ranstop Windowsワークステーション用アンチランサムウェア
キーワード

暗号化されたファイルは自動復元
感染マシンを自動隔離
ファイルロスゼロ
ダウンタイムゼロ
検知できない場合は手動復旧
¥6,200-
PC1台あたり1日20円弱で安全・安心を手にいれる
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2017 情報セキュリティ10大脅威

IPA https://www.ipa.go.jp/security/vuln/10threats2017.html
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II 部 Ranstop





もくじ

1. ランサムウェアとは？

2. 推奨されるランサムウェア対策

3. 従来型セキュリティの問題点

4. アンチランサムウェア
TEMASOFT Ranstopのご紹介

26



ランサムウェアとは？
サイバーエクストーションの一種

• コンピューターシステムを使用不能
またはファイルを暗号化する

• 復旧のために匿名のビットコイン
アドレスに支払いを要求

複雑なアーキテクチャ

• メールや悪質なWebサイトにより拡散

• 感染から収益までのプロセスが自動化

検出と停止が非常に困難

• ユーザーのファイル操作を模倣

• ウィルスの振る舞いをしない

• 高度な難読化技術を含む

• アンチウィルスソフトが検出に使用する
主要技術に対抗する設計

• 実行可能ファイルまたは正規のアプリケー
ションのスクリプトとして実行

ランサム（身代金）を支払っても、
暗号化されたデータの復元は困難
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感染しないための対策を施していても
100%安全ではありません

推奨されるランサムウェア対策
感染しないための対策

• OSおよびソフトウェアを
常に最新の状態に保つ

• セキュリティソフトを導入し、
定義ファイルを最新の状態に保つ

• メールやSNSのファイルやURLに注意する

感染に備えた対策

• バックアップを取得する

参考資料：IPA テクニカルウォッチ ランサムウェアの脅威と対策～ランサムウェアによる被害を低減するために～
https://www.ipa.go.jp/files/000057314.pdf
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アンチウィルス バックアップ アプリケーション
コントロール

従来型セキュリティの問題点

ほとんどのエンジンはそれ
自体でランサムウェアを検
出できず、ゼロディランサ
ムウェア亜種や標的型攻撃
に対処できません。

効果的な方法でリアルタイム
にバックアップすることがで
きません。復旧は前回のバッ
クアップからとなり、前回
バックアップ時から感染まで
の変更はすべて失われます。

WEBブラウザやMicrosoft 
Wordなどホワイトリス
トに登録されたアプリ
ケーションの脆弱性を悪
用される場合があります。
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ランサムウェアの被害結果…
ダウンタイム コスト

ランサムウェアは、通常のITイン
シデントよりもはるかに長い時間、
ビジネスや機関を機能停止状態に
します。ビジネスや機関にとって
ダウンタイムは非常に高額です。

ダウンタイム中のビジネス損失、
失われたデータを再構築し復旧す
るためのコスト、データ漏洩によ
る法的費用、評判悪化…

30



1010110101101101011010100110101010
1010101101010110101010110101101101
1011010101101010110101101011010101
1010101100110101101010101101010010

4000
攻撃/日

72%
被害コンピューターが
最低４８時間ダウン

$5 B
2017年の
被害予想額

$325 M
CryptoWall 3.0の損失

Stop paying Ransom
Get RANSTOP NOW!
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TEMASOFT Ranstop 特長
検出&制御

プロテクションエンジン

データ保護
ファイルリカバリエンジン

+

ファイルアクセスパターンに基づき
現在および将来のランサムウェアを

正確に検出し停止します。

スマートなリアルタイムバックアップ
で情報をハードディスクの安全な場所

で保護します。
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リアルタイムバックアップ
• 不正なアクセスからバックアップを保護
• ４ファイルバージョンを保持

ファイルを自動復旧
• 攻撃が成功した場合や不注意で削除された
場合もファイルの手動復旧が可能

TEMASOFT Ranstop 機能

ランサムウェアの活動を検出

ブロック

隔離

クリーンアップ

アラート通知

検出&制御
プロテクションエンジン

データ保護
ファイルリカバリエンジン

+
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TEMASOFT Ranstop

ランサムウェア
の主な感染源

ファイルロス/ダウンタイムゼロ（自動復旧の場合）

ランサムウェア活動開始～ファイル自動復旧まで

ほぼ同時～数秒

メール

Web

ネットワーク上
のマシン

USB

暗号化など
手動復旧

※ユーザの誤操作や過失により
失われたファイルも手動復旧

✨

ファイルリカバリ
エンジン

プロテクション
エンジン

リアルタイム
バックアップ

アンチウィルスが
マルウェアの
侵入をブロック

アンチウィルス

検出・停止

アンチウィルスで検出されなかった
ランサムウェアが活動を開始

ブロック,隔離,クリーンアップ

アラート通知

自動復旧 ✨

※
デ
フ
ォ
ル
ト
無
効

MBR
書込み保護

ネ
ッ
ト
ワ
ー
ク
切
断/

シ
ャ
ッ
ト
ダ
ウ
ン
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わかりやすい
ダッシュボード
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アラート履歴

右クリックメニューから
隔離されたアプリケーション
または被害にあったファイル
をワンクリックで参照可能

ホワイトリスト登録も簡単

インシデントはCSVファイル
へエクスポート可能
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最大４世代保持

ランサムウェア検出で
バックアップから自動復旧

手動での復旧も可能

リアルタイム
バックアップ
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バックアップ設定

バックアップ対象の

• ファイル拡張子

• ドライブ

• 除外パス

を指定可能

バックアップでディスクを
使いつくすことがないように
空き領域の確保が可能
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検査対象外とする
アプリケーションを指定可能

誤検知（False Positive）を
回避するための機能あり

ホワイトリスト
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アラートメール送信に
使用するメールサーバを指定

メール設定
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ランサムウェア検出時に

• ネットワーク切断

• マシンシャットダウン

アクションを自動実行可能

検出時の
追加アクション
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TEMASOFT Ranstop 検出性能

7ev3n alias Empercrypt, ACCDFISA , Acepl, Alfa, Alma, AlphaE, Alphabet, Alphacrypt, Amnesia, Apocalypse, Bandarchor, Bart, Bettercallsaul, 
BitCryptor, BleedGreen, Buzus, CHIP, CTB Locker, Cerber, CerberTear, CoinVault, Cradle, Crilock, CriptoMIX, Criptor, Critroni (CTB), CrowCrypter, 
Crowti, CryLocker, CryPy, CrypMIC, Crypaura, CryptFile2, CryptoBit, CryptoDefense, CryptoFortress, CryptoLocker, CryptoShield, Cryxos, DNRansom, 
Damage, Depsex, DeriaLock, Dharma, DirCrypt, DoNotChange, DynA-Crypt, EduCrypt, Enigma, Exotic, FSociety, FakeLock, Falok, Fantom, Filecoder, 
FireCrypt, GPCode, Globe, GlobeImposter, GoldenEye, Graftor, Hacintor, Harasom, Havoc, HiddenTears, Hitler, HolyCrypt, HydraCrypt, Ishtar, Jackpot, 
Jaff, Jigsaw, JobCrypter, Karma, Kazy, KillSwitch, Kovter, LambdaLocker, Locky, Lortok, MBRLock, MOTD, Magic, Mamba, ManameCrypt, Manifestus, 
MasterBuster, Matrix, MireWare, Mischa, Mole, Nabucur, Namrood, Nemucod, Nymain, Obfus, PadCrypt, Philadelphia, Pizzacrypt, PokemonGO, 
PopcornTime, PornoAsset, PowerWare, PrincessLocker, Prism, Proteus, RAA Pony, Radamant, Razy, Remucod, Revenge, Rokku, RozaLocker, Sage, 
Sality, Salsa, Satan, Satana, Serpent, Shade, ShellLocker, Sirefef, SmartRansom, Spora, Stampado, StarTrek, Symmi, TechSupportScam.PCCleaner, 
Telecrypt, TeslaCrypt, TeslaWare, Torrentlocker, ToxCrypter, Toxic, Troldesh, TrumpLocker, Trumps, Unlock92, VaultCrypt, Venus, Virlock, W97M, 
WannaCry, Xdata, Xorist, YourRansom, Zeta, Zusy, Zyka

識別済み 149 サンプルすべて検出成功

未識別 1000以上のサンプル(*)すべて検出＋停止に成功

(*) 重複サンプルを含む可能性あり

*メーカラボにおける試験結果（2017/06時点）
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TEMASOFT Ranstop エディション

ワークステーション版
（６月１日販売開始：日本語UI）

6月

2017年

サーバー版
（7月末リリース予定）

エンタープライズ版
（8月末リリース予定）

7月 8月 9月
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ダウンタイム
なし

重要ファイル
損失なし

TEMASOFT Ranstop 効果

アンチウィルス、バックアップソリューション
と組み合せて多層セキュリティ戦略を実装

ランサムウェアによる
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ジュピターテクノロジー株式会社

【本社】
〒183-0023
東京都府中市宮町2-15-13 第15三ツ木ビル8Ｆ
TEL：042-358-1250 FAX：042-360-6221

【大阪営業所】
〒530-0001
大阪府大阪市北区梅田1-1-3 大阪駅前第3ビル11Ｆ
TEL：06-6131-8471 FAX：06-6131-8472

E-Mail: info@jtc-i.co.jp
URL:  http://www.jtc-i.co.jp/
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