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NCMの概要
Network Configuration Managerはネットワーク コンフィギュレーション管理の合理化および自動化のために

設計された包括的で直感的なソリューションです。NCMは、可用性の向上、時間の節約、セキュリティの

強化を実現し、ポリシー準拠を確実なものにします。NCMは自動化機能を備えているため、ネットワーク技

術者は日常のネットワーク タスクに費やす時間を削減し、業務上重要なネットワーク プロジェクトに集中で

きます。

NCMを使用して、異機種環境にあるマルチベンダー ネットワーク上のコンフィギュレーションを管理します。

NCMは、ルーター、スイッチ、ファイアウォール、ロードバランサー、およびワイヤレス アクセス ポイントを一元管

理します。サポートされているベンダーには、Cisco、Cisco ASA、Cisco Nexus、Dell、Adtran、Arris、
Aruba、Nortel、Nortel Alteon、Nortel BayStack、Extreme、Marconi、Radware、Netscreen、Motorola、
HP、Netscalar、Juniper、Foundry、F5などがあります。

NCMはOrion Platformフォームで実行され、一般的なアラート、レポート、および管理機能を提供します。

スケジュール済みコンフィギュレーションのバックアップ

コンフィギュレーションのダウンロード、コンフィギュレーショのンアップロード、デバイスの再起動、コマンド  スクリプ

トの実行などのスケジュールを設定します。また、コンフィギュレーションのバックアップはアーカイブ履歴用のリ

レーショナル データベースと見やすい直観的なフォルダー構造内のフラット  ファイルの両方に保存されます。

ポリシー管理

NCMポリシー レポートを使用して、デバイスが連邦規制および企業標準に確実に準拠するようにします。

Policy Reporting Managerには、SOX、HIPAA、CISP、Cisco Securityなどのポリシー レポートが含まれてい

ます。カスタム レポートを作成することもできます。

インベントリ

NCMを使用して、すべてのノード、ノード  グループ、またはシングル ノードにおいてインベントリ スキャンを実行

します。収集されたインベントリ統計は、各デバイスの詳細ビューに表示されます。

コンフィギュレーションの変更履歴

指定した期間にどのデバイスのコンフィギュレーションが変更されたかに関するレポートを受け取ります。コン

フィギュレーション変更レポートでは、現在の構成をベースライン コンフィギュレーションと比較して、変更が検

出されるたびに警告を表示することもできます。
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コンフィギュレーションの表示、追跡、および比較

NCMを使用して、物理NCMサーバーにログインせずに、リモートでネットワーク デバイス コンフィギュレーション

の表示、追跡、変更、比較を行います。Webコンソールは、選択したユーザーにこれらの機能を提供しま

す。

デバイス コンフィギュレーションの変更管理

デバイス コンフィギュレーション変更のワークフローを処理するリクエストおよび承認システムを設定します。

リアルタイム変更検出

リアルタイム変更検出機能では、デバイス コンフィギュレーションに変更が生じると電子メールで通知されま

す。

ファームウェアのアップグレード

多数のデバイスのファームウェアを一度にアップグレードします。セキュリティ修正は新しいファームウェア リビジョ

ンとして配布されるため、ファームウェアのアップグレードはネットワーク管理者がセキュリティの脆弱性を修正

するのに役立ちます。
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NCMライセンス モデル
Network Configuration Managerは、ルーター、スイッチおよびファイアウォールを含むほとんどすべてのネット

ワーク デバイスを管理できます。コマンド  メニューを備えたCLI対応デバイスの大半は、構成ファイルをNCMに

提供できます。

Orion Platform製品は、永続ライセンスとサブスクリプション ライセンスの両方をサポートしています。

詳細については、Orion Platformヘルプのライセンス タイプを参照してください。

NCMライセンスは、NCMが管理するノードの数に基づいています。ノードは、ルーター、スイッチ、サーバー、ア

クセス ポイント、モデムなどのデバイス全体として定義されます。

NCMライセンスには7つのタイプが用意されています。

 l 最大50デバイス( DL50)
 l 最大100デバイス( DL100)
 l 最大200デバイス( DL200)
 l 最大500デバイス( DL500)
 l 最大1000デバイス( DL1000)
 l 最大3000デバイス( DL3000)
 l デバイスの上限なし( DLX)

大半の製品のライセンス キーは、SolarWinds カスタマー ポータルにログインし、[ライセンス]>[ライセン

スの管理 ]の順にクリックすると見つかります。
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NCMでのOrion Platformの機能
Orion Platformは、SolarWinds IT管理製品群のなかでも中心となるものです。データの収集や処理、保

存、表示など、安定したスケーラブルなアーキテクチャを提供します。Orion Platformは、ユーザー アカウント

とグループ、ビュー、ダッシュボード、レポート、アラートなどの一般的な機能を備えており、すべてのOrion 
Platform製品からこれらの機能を利用できます。さらに、Orion Webコンソールからもアクセスできます。

インストール前のヒント

Orion Platform製品をインストールする前に、以下の詳細を確認してください。

Orion Platformの要件

Orion PlatformサーバーとSolarWinds Orionデータベースのハードウェア、ソフトウェア、ポートの要件。

ライセンス

ライセンスは、Orion Platformの製品によって異なります。Orion Webコンソールのライセンス マネー

ジャーを使用して、ライセンスを認証、追加、アップグレード、または割り当てます。

インストールまたはアップグレード

SolarWinds Orionインストーラーを使用すると、一度に複数のOrion Platform製品を簡単にインス

トールまたはアップグレードできます。

Orion Platform製品をインストールする際は、Orion WebコンソールのSSLの設定、FIPSの有効化、ウ

イルス対策保護から除外したディレクトリの確認を行う必要がある場合があります。

一般的な機能

Orion Platform製品では、次の機能を使用できます。

Orion Platformの基本

WebブラウザーでOrion Platform製品にログインし、Orion Webコンソールにアクセスします。

イベント、Syslog、SNMPトラップを確認して、現在の状態を把握します。

環境内の問題に関するアラートを取得します。

監視対象環境の状態を示すレポートを生成します。

PerfStack™とも呼ばれるパフォーマンス分析ダッシュボードを確認します。
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Orion Webコンソールでのユーザー アカウントの作成、編集、管理 -ユーザー権限の設定、パスワードの

リセット、ネットワーク セグメントへのアクセス制限、Active Directoryによる認証の有効化を行います。

Orion WebコンソールでOrionマップに監視対象エンティティを表示する。

Orion Webコンソールでその他のマップ オプションを表示する - ウィジェットでOpenStreet形式で指定さ

れた場所にオブジェクトを表示するか、Network Atlasツールでマップを作成してOrion Webコンソールに

表示します。

監視対象デバイスを追加して管理する

監視するデバイスと必要な情報を指定し、この情報を取得する方法を選択します。「デバイスを検

出して追加する」を参照してください。

シングル ノードの追加、Active Directoryドメイン コントローラーを使用したノードの追加、またはネット

ワーク上のデバイスの検出を自動的に行います。

使用可能なポーリング方法には、ICMP、WMI、SNMP、またはWindows、Linux、UIXデバイスにデプ

ロイされたエージェントが含まれます。

監視対象デバイスの管理 -プロパティの編集、監視対象デバイスのポーリング方法の設定、監視のオ

ン/オフ切り替え、ノードのアラートのミュートを行います。

Orion Webコンソールをカスタマイズする

Orion Webコンソールのカスタマイズ-ダッシュボード、色、ロゴ、ビュー、ウィジェット、グラフをカスタマイズ

します。ビューでユーザーに表示されるオブジェクトを制限する方法や、特定のデバイス タイプのビュー

に表示される内容を指定する方法を確認します。

カスタム プロパティの作成 -監視対象ネットワーク オブジェクトに関連付けるカスタム フィールドを作成

し、監視対象デバイスのカスタム情報を表示します。

グループと依存関係の作成 -監視対象データがOrion Webコンソールで表示される方法を整理しま

す。ネットワーク オブジェクト間の関係を見やすくして、ネットワーク上の制約を考慮するように依存関

係を設定します。

しきい値の設定 -監視対象メトリックのしきい値を指定します。一般的なしきい値をカスタマイズする

か、ベースラインを使用します。

追加のメトリックとデバイスを監視する

ハードウェア ヘルスの監視 -ネットワーク上のハードウェアの問題を把握します。ファンと電源のステータ

ス、温度などのハードウェア センサーに基づいてハードウェア ヘルスを監視します。

仮想環境の監視 -Orion Webコンソールで仮想ネットワーク( VMware® ESXおよびESXiサーバー、

VMware vCenter®) を監視します。

QoE-パケット分析センサーを使用して、ネットワーク上の主要なデバイスとアプリケーションに関するパ

ケットレベルのトラフィック情報を表示します。
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Orion Platform機能を拡張するか、展開を拡張する

SolarWinds High Availability( HA) を使用して、Orionサーバーと追加のポーリング エンジンにフェール

オーバー保護を提供し、データ損失を削減します。

展開を拡張する必要がある場合は、「スケーラビリティ エンジン ガイドライン」を参照してください。

展開を最適化するためのヒントを確認します。

個々のポーリング エンジンでポーリングされるノードを指定して、ポーリング エンジンの負荷を分散しま

す。

追加のポーリング エンジンを管理します。

SolarWinds Orionデータベースをトラブルシューティングします。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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NCMユーザー アカウントの管理およびNCMロールの

割り当て
NCMロールは、ユーザーまたはグループ アカウントがどのようなNCM機能にアクセスできるかを決定します。デ

フォルトで、Orion Platformのユーザー アカウントではNCM機能にアクセスできません。

管理者権限のあるユーザーのみが、ユーザー アカウントを作成または編集でき、NCMロールを割り当

てることができます。

NCM機能へのアクセス権付与

 1. Orion Platformで、新規ユーザー アカウントを作成または既存のアカウントを編集します。

 2. Network Configuration Managerの設定セクションを展開します。

 3. どのNCM機能がこのユーザー アカウントで使用できるかを定義するNCMロールを割り当てます。構成

を変更して、それをアップロードできるようにするには、アカウントには少なくともWebUploaderロールが

必要です。

 4. アカウントが特定のNCMビューにアクセスできないようにするには、これらのビューに対して [なし] を選択

します。

 5. [送信 ]をクリックします。

NCMロール

以下のロールを使用できます。

ロール 特権

管理者 このロールはNCM機能への無制限のアクセス権を有します。デバイス構成管理、ユー

ザー アカウント管理、コンフィグ変更承認が含まれます。

エンジニア このロールは管理者権限を有しますが、すべてのユーザーのデバイス構成転送ステータ

スを表示することはできません。

WebUploader このロールはネットワーク デバイスへの読み取りおよび書き込みアクセス権を有します。

ただし、承認システムが有効化されている場合、このロールは管理者承認なしでデバ

イス構成を変更することはできません。

WebDownloader このロールは、ネットワーク デバイス構成を読み取りおよびダウンロードできます。
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ロール 特権

WebViewer このロールはネットワーク デバイス構成の読み取りのみできます。

なし 新規アカウントの場合、デフォルトでこのロールが選択されています。このロールでは

NCMの機能にアクセスできません。このロールは、Orion WebコンソールのNCM以外の

ビューではNCMリソースを表示しません。アカウントにノードを追加する特権がある場合

でも、ユーザーはNCMにノードを追加できず( ノードを追加オプションが表示されない) 、
ユーザーがノードを編集するとNCMプロパティは非表示となります。

デバイス アクセス情報

NCMユーザーは暗号化されていない資格情報で直接ネットワーク デバイスにログオンし、NCMロールが許

可しているアクションを実行できます。

ネットワーク管理者がNCMに同じ資格情報を使用してすべてのネットワーク デバイスへログオンする場合、

NCMソフトウェアはグローバル ログインと、すべてのデバイス上でグローバル ログイン設定を有効にするオプ

ションを提供します。詳しくは、NCM接続情報を指定するためのオプションを参照してください。

サードパーティー認証

ネットワーク管理者が、Diameter、RADIUS、TACACSサーバーなどのサードパーティー認証を設定する場

合、管理者はNCMユーザーの認証サーバー データベースに有効なアカウントと許可を作成する必要があり

ます。

NCMのみがネットワーク デバイスとインタラクトし、認証サーバーとはインタラクトしません。ネットワーク デバイス

はDiiameter、Radius、TACACS、その他の認証サーバーとのインタラクションを処理する必要がありますが、

RADIUSサーバーに接続されたデバイスのログイン フローが少し異なる可能性があるため、関連するNCMコ

ンポーネント ( SWTelnet9) の特別なロジックがRADIUS認証プロンプトを処理します。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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NCMにノードを追加して接続情報を指定する
監視のためにOrion Platformにノードを見つけて追加した後、NCMでノードを管理するためには次のタスクを

完了する必要があります。

 1. NCMで管理するノードを決定し、NCMにノードを追加します。

 2. ノードにログインし、構成のダウンロード、ファームウェアのアップグレード操作の実行、スクリプトの実行

などのタスクを実行するために、NCMが使用する接続情報を指定します。詳細については、NCM接

続情報を指定するためのオプションを参照してください。

NCMノードを追加および削除

デバイスを検出し監視するためにそれらをOrion Platformに追加した後、そのデバイスをNCMにも追加する

必要があります。NCMに追加されたデバイスでのみ、NCM管理操作 ( コンフィグのバックアップやファームウェア

のアップグレード操作など) を実行できます。

ネットワーク デバイスには、スイッチ、ルーター、ファイアウォール、およびWindowsサーバーが含まれま

す。それらはまとめてノードと呼ばれます。

NCMにノードを追加する

 1. [設定 ]>[ノードを管理 ]の順にクリックします。

[ノードを管理 ]ビューには、Orion Platformに追加されたすべてのノードが一覧表示されます。NCMに

追加されたノードでは、[NCM-ライセンス済み]の列に[はい]が表示されます。

 l [ノードを管理 ]ビューではなく[エンティティを管理 ]ビューが開いた場合は、[コマンド ] > [レガ

シーのページに切り替え]をクリックします。

 l [ノードを管理 ]ビューに[NCM-ライセンス済み]の列が表示されない場合は、テーブル ヘッ

ダーの右端にある  アイコンをクリックして、[NCM-ライセンス済み]の列を追加します。

 2. NCMに追加したいノードを見つけます。例：

 l 特定のノードを検索するには、[検索 ]フィールドにIPアドレスまたはホスト名を入力して、[検索 ]を
クリックします。

 l ノードをフィルタリングするには、グループ化基準リストを使用します。たとえば、特定のマシン タイ
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プのすべてのノード、または現在NCMで管理されていないすべてのノードを表示できます。

 3. NCMに追加したいノードを選択します。

 4. [その他のアクション] > [NCMにノードを追加する]をクリックし、次に確認メッセージで[OK]をクリックしま

す。

ノードを追加した後、NCMがデバイスへのログインに使用できる資格情報を指定する必要があります。

NCMからノードを削除する

ノード上でコンフィグを管理したり、他のNCMアクションを実行したりしたくない場合は、NCMからノードを削

除できます。

NCMからノードを削除すると、コンフィグやインベントリ データなど、ノードに関連付けられているすべて

のデータも削除されます。

 1. [設定 ]>[ノードを管理 ]の順にクリックします。

[ノードを管理 ]ビューには、Orion Platformに追加されたすべてのノードが一覧表示されます。NCMに

追加されたノードでは、[NCM-ライセンス済み]の列に[はい]が表示されます。

 2. NCMから削除したいノードを選択します。

 3. [プロパティを編集 ]をクリックします。

 4. [NCMを使用してノードを管理する]リストまでスクロールし、次の値の１つを選択します。

 l ノードをNCMで管理したくない場合は、[いいえ]を選択します。後でDiscoveryを介してNCMに

追加できます。

 l NCMでノードを一切管理しない場合は、[なし]を選択します。DiscoveryによってNCMに追加さ

れることはありませんが、手動で追加できます。

 5. [送信 ]をクリックします。

NCM接続情報を指定するためのオプション

NCMにノードを監視用に追加した後、NCMがノードへのログインに使用する接続情報を指定し、コンフィ

ギュレーションのダウンロード、ファームウェアのアップグレード操作の実行、スクリプトの実行などのタスクを実

行する必要があります。この情報は、個々のデバイスの接続プロファイルに保存されます。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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NCMには、接続情報を定義するための次のオプションがあります。

 l デバイス レベルのログイン資格情報

 l グローバル接続プロファイル

 l ユーザー レベルのログイン資格情報

デバイス レベルのログイン資格情報

各ノードの接続プロファイルは、NCMがそのノードに接続するために使用する値を指定します。グローバル変

数を使用して、すべてのノードのデフォルトの接続値を定義できます。これらは、個々のノードに対してオー

バーライドできます。

詳細についてはNCM接続にデバイスレベルのログイン資格情報を使用するようにノードを構成するを参照し

てください。

グローバル接続プロファイル

グローバル接続プロファイルは、複数のノードで使用できる接続値のセットを定義します。デバイスの異なる

グループに複数の接続プロファイルを定義できます。接続プロファイルをノードに適用するには、ノードの接続

プロファイルでそれを選択します。
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詳細についてはNCM接続にグローバル接続プロファイルを使用するようにノードを設定するを参照してくださ

い。

ユーザー レベルのログイン資格情報

ユーザーレベルのログイン資格情報は、ノードではなくOrionユーザー アカウントに関連付けられた資格情報

のセットを定義します。ユーザーがOrionアカウントでログインしてNCMでアクションを実行すると、NCMはその

ユーザーのOrionアカウントに関連付けられたユーザー レベルのログイン資格情報でノードに接続します。

ユーザー レベルのログイン資格情報は、ユーザー名、パスワード、有効化レベル、および有効化パス

ワードのみを定義します。他のフィールドの値は、手動で、またはグローバル変数を使用して指定す

る必要があります。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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詳細についてはNCM接続にユーザー レベルのログイン資格情報を使用するようにノードを構成するを参照

してください。

NCM接続にデバイスレベルのログイン資格情報を使用するように

ノードを構成する

ノードがデバイスレベルのログイン資格情報を使用するように設定されている場合、そのノードの接続プロ

ファイルは、ログイン資格情報と、NCMがそのノードに接続するために使用するその他の接続情報を指定し

ます。デフォルトでは、各NCMノードの接続プロファイルは、以下に示すように、一連のグローバル変数を使

用して各フィールドの値を定義します。任意のフィールドに異なる値を指定できます。

デバイスレベルのログイン資格情報を使用するようにデバイスを構成するには、次のタスクを実行します。

その他の構成オプションについて詳細は、NCM接続情報を指定するためのオプションを参照してくださ

い。

情報を収集する

始める前に：

 l NCMに追加するノードへのログイン資格情報を見つけます。

 l NCMがTelnetまたはSSHのどちらを経由してデバイスと通信するかを決定します。

 l 通信に使用するTelnetまたはSSHのポートを指定します。

グローバル変数の値を確認する

グローバル変数の値を確認して、必要に応じて変更します。詳細については、グローバル変数の値を指定

するを参照してください。
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特定のノードでデフォルト設定を上書きする

グローバル変数の値が特定のノードに適切でない場合、そのノードの接続プロファイルを編集して、別の値

を指定します。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループの管理 ]で[ノードを管理 ]をクリックします。

 3. [グループ化基準 ]リストを使用してノードをフィルタリングします。

 4. リストでノードを選択して、[プロパティを編集 ]をクリックします。

 5. [NCMプロパティ]までスクロールします。

 6. [グローバル接続プロファイル]で、<プロファイルなし>を選択します。

 7. [ログイン資格情報 ]で、[デバイス]を選択します。

 8. グローバル変数値を使用しない任意のフィールドの値を入力します。

たとえば、次のいずれも上書きできます。

 a. このデバイスにログインするユーザー名およびパスワードを入力します。

 b. [レベルの有効化 ]で、ネットワーク デバイスのより高いレベルのアクセスを提供するためにNCMがコ

マンドを入力する必要がある場合には、enableを選択します。一部のデバイスでは、NCMがコ

ンフィグをバックアップし、変更されたコンフィグをアップロードし、特定のスクリプトを実行できるよう

にするために、このコマンドが必要です。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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コマンドが必要な場合でコマンドがenableでない場合は、以下を実行します。

 a. 接続プロファイルでenableを選択します。

 b. デバイスでアクションを実行するために使用されるデバイス特有のコマンドを定義す

るデバイス テンプレートには、次を含めます。

<Command Name="EnableCommand" Value="commandForMyDevice"/>

ここでcommandForMyDeviceは、デバイスに入力されたコマンドです( 例 : super) 。

NCMアカウントにenableなどのコマンドを入力しなくても必要な権限がある場合は、接続プロ

ファイルでenableが選択されていないことを確認してください。

 c. enableが選択されている場合は、そのパスワードを入力します。

 d. [以下を使用してスクリプトを実行する]で、NCMがコマンドとスクリプトを実行するために使用する

プロトコルを選択します。

 e. [以下を使用してコンフィグを要求する]で、NCMがデバイスへのログインとコンフィグ転送のリクエス

トに使用するプロトコルを選択します。

コンフィグ リクエストとコンフィグ転送のオプションについて詳細は、NCMが構成を転送する

ために使用するプロトコルを参照してください。

 f. [以下を使用してコンフィグを転送する]で、NCMが設定のアップロードとダウンロードに使用する

プロトコルを選択します。

 g. TelnetとSSHのポートを、ネットワークで許可されているポートに設定します。

 9. [送信 ]をクリックします。

NCM接続にグローバル接続プロファイルを使用するようにノードを

設定する

グローバル接続プロファイルは、資格情報、通信プロトコル、およびポートなど、NCMがノードに接続するた

めに必要な情報を指定します。各グローバル接続プロファイルは、複数のノードに適用できます。複数の接

続プロファイルを定義できます。接続情報が変更された場合 ( たとえば、パスワードが更新された場合 ) 、
関連するすべてのノードの値を1か所で更新できます。

その他のコンフィギュレーション オプションについては、NCM接続情報を指定するためのオプションを参

照してください。

情報を収集する

始める前に：
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 l NCMに追加するノードへのログイン資格情報を見つけます。

 l NCMがTelnetまたはSSH経由でデバイスと通信するかどうかを決定します。

 l 通信に使用するTelnetまたはSSHのポートを指定します。

グローバル接続プロファイルを作成する

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [グローバル デバイスのデフォルト ]で、[接続プロファイル]をクリックします。

 4. [新規作成 ]をクリックします。

 5. 資格情報を入力して、このプロファイルに関連付けられるデバイスにログインします。

デバイスをプロファイルに関連付ける方法については、次の節を参照してください。

 6. NCMがコマンドを入力してネットワーク デバイスにより高いレベルのアクセスを提供する必要がある場合

は、[レベルの有効化 ]で enable を選択します。一部のデバイスでは、NCMがコンフィグをバックアップ

し、変更されたコンフィグをアップロードし、特定のスクリプトを実行できるようにするために、このコマンド

が必要です。

コマンドが必要だが、コマンドがenableではない場合は、次のようにします。

 a. 接続プロファイルでenableを選択します。

 b. そのデバイスでアクションを実行するために使用されるデバイス固有のコマンドを定義する

デバイス テンプレートに、以下を含めます。

<Command Name="EnableCommand" Value="commandForMyDevice"/>

ここでcommandForMyDeviceはデバイスに入力されるコマンド ( たとえばsuper) です。

NCMアカウントにenableなどのコマンドを入力する必要のない権限がある場合は、接続プロファイル

でenableが選択されていないことを確認してください。

 7. enableを選択した場合は、そのパスワードを入力します。

 8. 通信プロトコルとポートを指定します。

 a. [以下を使用してスクリプトを実行する]で、NCMがコマンドとスクリプトを実行するために使用する

プロトコルを選択します。

 b. [以下を使用してコンフィグを要求する]で、NCMがデバイスにログインしてコンフィグの転送を要

求するために使用するプロトコルを選択します。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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コンフィグ要求およびコンフィグ転送のオプションの詳細については、NCMが構成を転送す

るために使用するプロトコルを参照してください。

 c. [以下を使用してコンフィグを転送する]の場合は、NCMがコンフィグのアップロードとダウンロードに

使用するプロトコルを選択します。

 d. TelnetおよびSSHポートを、ネットワークで許可されているポートに設定します。

 9. NCMで該当するデバイスにこのプロファイルを自動的に割り当てたい場合は、[このプロファイルを自動

的にテストする]を選択します。

このオプションを選択すると、デバイスの[グローバル接続プロファイル]フィールドで<自動検出>が選択さ

れている場合、NCMはこのプロファイルの使用を試みます。

このオプションが選択された複数のグローバル接続プロファイルがある場合、NCMは、<自動検出>が
選択されたデバイスに接続する必要がある場合に、それらを順次にテストします。デバイスで動作する

最初のグローバル接続プロファイルは、デバイスに永続的に割り当てられます。

 10. [送信 ]をクリックします。

デバイスにグローバル接続プロファイルを割り当てる

 1. [設定 ]>[ノードを管理 ]の順に選択します。

 2. 1つまたは複数のノードを選択します。

 3. [プロパティを編集 ]をクリックします。

 4. [NCMを使用してノードを管理する]までスクロールし、[はい]が選択されていることを確認します。

 5. 複数のノードが選択されている場合は、[接続プロファイル]チェックボックスをクリックして編集を有効に

します。

 6. グローバル接続プロファイルの場合、次のいずれかを選択します：

 l グローバル接続プロファイルを選択する。

 l NCMに適用するグローバル接続プロファイルを決定させるには、<自動検出>を選択する。( グ
ローバル接続プロファイルで、[このプロファイルを自動的にテストする]が選択されていなければな

りません。)

すべての接続プロファイル値は、グローバル接続プロファイルによって定義されます。ローカルでオーバー

ライドしたり、マクロで定義したりすることはできません。
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 7. [送信 ]をクリックします。

NCM接続にユーザー レベルのログイン資格情報を使用するように

ノードを構成する

NCMがユーザー レベルのログイン資格情報を使用してノードに接続する場合、ログイン資格情報はノード

ではなくOrionユーザー アカウントに関連付けられます。各NCMユーザーは、NCMが接続できる資格情報の

セットを定義します。ログイン資格情報の各セットは、それが定義されたOrionアカウントに関連付けられてい

ます。

 l ユーザーがOrionアカウントでログインし、NCMでアクションを実行すると、NCMはそのOrionアカウントに

関連付けられたユーザー レベルのログイン資格情報でノードに接続します。

 l NCMはジョブを処理するときに、ジョブ定義を作成した、または最後に編集したユーザーのOrionアカウ

ントに関連付けられている、ユーザー レベルのログイン資格情報でノードに接続します。

ユーザーレベルのログイン資格情報によって提供されるアクセスは、異なる場合があります。

その他の構成オプションについて詳細は、NCM接続情報を指定するためのオプションを参照してくださ

い。

ユーザーレベルのログイン資格情報を使用するように構成するには、次のタスクを実行します。

情報を収集する

始める前に：
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 l NCMに追加するノードへのログイン資格情報を見つけます。

 l NCMがTelnetまたはSSHのどちらを経由してデバイスと通信するかを決定します。

 l 通信に使用するTelnetまたはSSHのポートを指定します。

NCMでユーザーレベルのログイン資格情報を有効にする

ユーザーレベルのログイン資格情報は、デフォルトでは有効になっていません。有効にするには、次の手順を

実行します。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で、[NCM設定 ]をクリックします。

 3. [セキュリティ]で、[セキュリティ]をクリックします。

 4. [デバイスのログインとユーザー アカウントの資格情報 ]で、[個人  - ユーザー レベル]を選択します。

 5. [送信 ]をクリックします。

ユーザーレベルのログイン資格情報を定義する

各NCMユーザーは、NCMがデバイスのログインに使用する資格情報を定義する必要があります。資格情

報が変更された場合 ( たとえば、認証サーバーでパスワードが更新された場合 ) 、各ユーザーはNCMでユー

ザーレベルのログイン資格情報を更新する必要があります。

 1. この一連のユーザーレベルのログイン資格情報に関連付けられるOrionユーザー アカウントを使用し

て、Orion Webコンソールにログインします。

 2. [設定 ]>[すべての設定 ]の順にクリックします。

 3. [製品固有の設定 ]で、[NCM設定 ]をクリックします。

 4. [セキュリティ]で、[ユーザー レベルのログイン資格情報を管理 ]をクリックします。

 5. NCMがネットワーク デバイスへのアクセスに使用するユーザー名とパスワードを入力します。

 6. [レベルの有効化 ]で、ネットワーク デバイスのより高いレベルのアクセスを提供するためにNCMがコマンド

を入力する必要がある場合には、enableを選択します。一部のデバイスでは、NCMがコンフィグを

バックアップし、変更されたコンフィグをアップロードし、特定のスクリプトを実行できるようにするために、

このコマンドが必要です。
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コマンドが必要な場合でコマンドがenableでない場合は、以下を実行します。

 a. 接続プロファイルでenableを選択します。

 b. デバイスでアクションを実行するために使用されるデバイス特有のコマンドを定義するデバ

イス テンプレートには、次を含めます。

<Command Name="EnableCommand" Value="commandForMyDevice"/>

ここでcommandForMyDeviceは、デバイスに入力されたコマンドです( 例 : super) 。

NCMアカウントにenableなどのコマンドを入力しなくても必要な権限がある場合は、接続プロファイル

でenableが選択されていないことを確認してください。

 7. enableが選択されている場合は、そのパスワードを入力します。

 8. [送信 ]をクリックします。

ノードにユーザーレベルのログイン資格情報を割当てる

 1. [設定 ] > [ノードを管理 ]の順に選択します。

 2. 1つまたは複数のノードを選択します。

 3. [プロパティを編集 ]をクリックします。

 4. [NCMを使用してノードを管理する]までスクロールし、[はい]が選択されていることを確認します。

 5. 複数のノードが選択されている場合は、[接続プロファイル]チェックボックスをクリックして編集を有効に

します。

 6. [ログイン資格情報 ]で、[ユーザー]を選択します。

ユーザー名、パスワード、有効化レベル、有効化レベルのパスワードは、ユーザー アカウントによって定

義されているため、指定できなくなりました。
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 7. 必要に応じて、プロトコルとポートに選択した値を変更します。

接続プロファイルがグローバル変数を使用する場合は、グローバル変数の値を確認したり変更したり

できます。

グローバル変数を上書きするには、次のいずれかを更新します。

 a. [以下を使用してスクリプトを実行する]で、NCMがコマンドとスクリプトを実行するために使用する

プロトコルを選択します。

 b. [以下を使用してコンフィグを要求する]で、NCMがデバイスへのログインとコンフィグ転送のリクエス

トに使用するプロトコルを選択します。

コンフィグ リクエストとコンフィグ転送のオプションについて詳細は、NCMが構成を転送する

ために使用するプロトコルを参照してください。

 c. [以下を使用してコンフィグを転送する]で、NCMが設定のアップロードとダウンロードに使用する

プロトコルを選択します。

 d. TelnetとSSHのポートを、ネットワークで許可されているポートに設定します。

 8. [送信 ]をクリックします。

グローバル変数の値を指定する

グローバル変数を使用すると、NCMがデバイスと通信できるようにするために使用される一般的な値を指定

できます。グローバル変数はスクリプトで使用でき、デバイスの接続プロファイルで指定できます。

スクリプトおよび接続プロファイルでグローバル変数を使用する場合は、環境に適した値を指定してくださ

い。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

ページ 29



 3. [グローバル デバイスのデフォルト ]で、[グローバル デバイスのデフォルト ]をクリックします。

 4. [デバイス ログイン情報 ]セクションで、以下の手順を実行します。

 a. NCMがデバイスへの接続に使用するユーザー名とパスワードを指定します。

 b. NCMがコマンドを入力してネットワーク デバイスにより高いレベルのアクセスを提供する必要があ

る場合は、[レベルの有効化 ]で enable を選択します。一部のデバイスでは、NCMがコンフィグ

をバックアップし、変更されたコンフィグをアップロードし、特定のスクリプトを実行できるようにする

ために、このコマンドが必要です。

コマンドが必要だが、コマンドがenableではない場合は、次のようにします。

 a. 接続プロファイルでenableを選択します。

 b. そのデバイスでアクションを実行するために使用されるデバイス固有のコマンドを定

義するデバイス テンプレートに、以下を含めます。

<Command Name="EnableCommand" Value="commandForMyDevice"/>

ここでcommandForMyDeviceはデバイスに入力されるコマンド ( たとえばsuper) で
す。

NCMアカウントにenableなどのコマンドを入力する必要のない権限がある場合は、接続プロ

ファイルでenableが選択されていないことを確認してください。

 c. enableを選択した場合は、そのパスワードを入力します。

 5. [通信転送プロトコル]セクションで、以下の手順を実行します。

 a. [以下を使用してスクリプトを実行する]で、NCMがコマンドとスクリプトを実行するために使用する

プロトコルを選択します。

 b. [以下を使用してコンフィグを要求する]で、NCMがデバイスにログインしてコンフィグの転送を要

求するために使用するプロトコルを選択します。

コンフィグ要求およびコンフィグ転送のオプションの詳細については、NCMが構成を転送す

るために使用するプロトコルを参照してください。

 c. [以下を使用してコンフィグを転送する]の場合は、NCMがコンフィグのアップロードとダウンロードに

使用するプロトコルを選択します。

 6. [転送ポート ]セクションで、TelnetおよびSSHポートをネットワークで許可されているポートに設定します。

 7. デバイス テンプレート  フィールドがグローバル変数を上書きするように設定されており、個別に選択し

た値の代わりにグローバル変数を使用したい場合は、[すべてのデバイスをリセットして、グローバル設

定を使用する]を選択します。リセットしたい値のグループごとにこのオプションを選択します。

 8. [送信 ]をクリックします。
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NCMが構成を転送するために使用するプロトコル

デバイスの接続プロファイル、グローバル プロファイル、またはグローバル変数で、NCMが構成を転送するため

に使用するプロトコルを指定できます。NCMでは次のプロトコルを使用できます。

TelnetまたはSSH
NCMがTelnetまたはSSH( セキュア シェル) を使用して構成をダウンロードすると、デバイスにログインし、デバ

イスでコマンドを実行して構成を表示します。デバイスが構成を表示すると、NCMは情報を解析して保存

します。

TelnetまたはSSHを使用するには、接続プロファイル、グローバル プロファイル、またはグローバル変数で次の

オプションを指定します。

 l コンフィグ要求オプションの値として、必要なプロトコル( TelnetまたはSSH) を選択します。

 l コンフィグ転送オプションの値と同じプロトコルを選択します。

TelnetまたはSSHを使用する転送は、ダイレクト転送です。

TFTP
NCMがTFTP( 簡易ファイル転送プロトコル) を使用して構成をダウンロードする場合、TelnetまたはSSHを使

用してデバイスにログインし、TFTPセッションを開始します。次に、TFTPを使用して、構成ファイルをデバイス

からTFTPサーバーに転送します。SolarWinds TFTPサーバーはNCMに含まれています。これは、Orionサー

バーと追加のポーリング エンジンに自動的にインストールされます。

TFTPを使用するには：

 1. 接続プロファイル、グローバル プロファイル、またはグローバル変数で次のオプションを指定します。

 l コンフィグ要求オプションの値として、Telnet、SSH、またはSNMPを選択します。

SNMP( 簡易ネットワーク管理プロトコル) は、このプロトコルをサポートするCiscoデバイスで

のみ使用でき、追加の構成が必要です。デバイスでSNMP読み取り/書き込みコミュニ

ティ文字列を設定し、NCMが同じ文字列でセットアップされていることを確認する必要が

あります。デバイスは、CISCO-CONFIG-COPY-MIBをサポートしている必要があります。

 l コンフィグ転送オプションの値にTFTPを選択します。

 2. 環境の必要に応じて、TFTPサーバーを構成します。

TFTPを使用する転送は、非ダイレクト転送です。
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SCP
NCMがSCP( Secure Copy Protocol) を使用して構成をダウンロードする場合、TelnetまたはSSHを使用し

てデバイスにログインし、SCPセッションを開始します。次に、SCPを使用して、構成ファイルをデバイスから

SCPサーバーに転送します。SolarWinds SCPサーバーはNCMに含まれています。これは、Orionサーバーと追

加のポーリング エンジンに自動的にインストールされます。サードパーティのSCPサーバーを使用することもでき

ます。

バイナリ デバイスのコンフィグは、SCPを使用してのみ転送できます。

SCPを使用するには：

 1. 接続プロファイル、グローバル プロファイル、またはグローバル変数で次のオプションを指定します。

 l コンフィグ要求オプションの値としてTelnetまたはSSHを選択します。

SSHは通常、SCPとともに使用されます。

 l コンフィグ転送オプションの値にSCPを選択します。

 2. 環境の必要に応じて、SolarWinds SCPサーバーまたはサードパーティのSCPサーバーを構成します。

SCPを使用する転送は、非ダイレクト転送です。
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NCMでノードを管理し、ノード データを収集する
Network Configuration Managerは、ネットワーク デバイスの変更を管理、整理、追跡するのに役立ちま

す。これらのデバイスはまとめてノードと呼ばれ、スイッチ、ルーター、ファイアウォール、およびWindowsサーバー

が含まれます。

 l メンテナンス期間中はノードの管理を解除して、NCMがノードでアクションを実行できないようにしま

す。

 l サポート終了および販売終了データの管理

 l インベントリ データを収集する

 l ホストに接続されているポートを見つける

NCMノードの非管理および再管理

NCMは、非管理ノードでジョブ アクションを実行しません。ノードでメンテナンスを実行する場合は、ノードの

管理を解除して、ノードに対する処理ジョブを中止します。メンテナンスには、ファームウェアのアップグレード、

新しいハードウェアのインストール、またはセキュリティの更新が含まれます。

管理を解除されたノードのコンフィグ データはOrion Platformデータベースに残ります。

管理ページにアクセスする

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループの管理 ]で[ノードを管理 ]をクリックします。

ノードの管理を解除

ノード  リストから管理を解除したいノードを選択し、[管理を解除する]をクリックします。

ノードの再管理

ノード  リストから再管理したいノードを選択し、[管理を再開する]をクリックします。
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NCMでのサポート終了データと販売終了データの管理

サポートされていない、または旧バージョンのデバイスに関連するリスクを回避するために、NCMを使用して、

デバイスの製造元の販売終了およびサポート終了 ( EOS) の日付を追跡できます。NCMは、Ciscoデバイス

のEOSデータをインポートし、可能な場合はご使用のデバイスに合ったEOSの日付を推奨します。その他の

デバイスについては、製造元から手動でEOSの日付を入力できます。EOSの日付をデバイスに割り当てる

と、このデータをデバイス プロファイルの一部として追跡できます。データをフィルタリングして特定のデバイスの

セットを表示し、結果をスプレッドシートまたはCSVファイルにエクスポートすることもできます。

 l デバイスにEOSの日付を割り当てる

 l EOSの日付を更新する

 l EOSの管理でデバイスを無視する

 l 無視されたデバイスを表示または再追加する

 l 表の列の値でデバイスのリストをフィルタリングする

 l EOS情報をエクスポートする

 l EOSデータを削除する

SolarWindsは、EOS検索が提供するEOSデータを検証もサポートもしません。データ関連の問題や

質問については、ベンダーにお問い合わせください。

デバイスにEOSの日付を割り当てる

NCMは、データベースの情報に基づいて、一部のデバイスにEOSの日付を提案します。提案された日付を

割り当てたり、EOSの日付を手動で入力することもできます。

 1. [マイ ダッシュボード ] > [ネットワーク設定 ] > [サポート終了 ]をクリックします。

 2. EOSの日付を割り当てたいデバイスを選択します。

 3. [日付の割り当て]をクリックします。

[EOSの日付を割り当てる]ページには、選択したノードの数が表示され、マシン タイプ、OSバージョン、

または部品番号が一覧表示されます。この情報を用いて、選択したすべてのデバイスが同タイプであ

り、そのためEOSの日付が同じである可能性が高いことを確認します。マシン名、OSのバージョン、ま

たは部品番号が異なるデバイスを選択した場合は、削除アイコンをクリックしてデバイスの選択を解

除できます。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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 4. 選択したノードに対する候補がある場合は、ご使用のデバイス モデルに対応する日付を表で検索し

てください。適切な日付が見つかったら、その行を選択します。

モデルまたはシリーズに一覧表示されている日付は、[信頼性 ]列に示されています。

 l [高 ]は、日付が明確であり、そのような日付が関連するデバイスに自動的に適用されることを示

します。

 l [中 ]は、日付が他の不完全な情報または矛盾する情報のため、あいまいに分類されていること

を示します。

 l [確認済み]は、日付がNCMユーザーによって確認されたことを示します。

 5. 日付の候補が提示されていない場合、または別の日付を入力したい場合は、オプション2を選択して

日付を入力します。

 6. コメントを追加し、[割り当て]をクリックします。

EOSの日付を更新する

NCMは、Ciscoデバイス モデルのEOSデータを含むデータベースを維持します。NCMはスケジュールに基づい

て、EOSデータをNCMデバイスのマシン タイプとマッチングします。マッチングの結果がEOSリソースの表に表示

されます。最新の一致を確認するには、[候補日付を更新 ]を使用します。

 1. [マイ ダッシュボード ] > [ネットワーク設定 ] > [サポート終了 ]をクリックします。

 2. 可能な場合は、データを更新したいデバイスを選択します。

 3. [候補日付を更新 ]をクリックします。

EOSの管理でデバイスを無視する

 1. [マイ ダッシュボード ] > [ネットワーク設定 ] > [サポート終了 ]をクリックします。

 2. 無視したいデバイスを選択します。

 3. [デバイスを無視する]をクリックします。

デフォルトでは、無視されたデバイスはサポート終了および販売終了の検索リストに表示されなくなり

ます。[無視されたデバイスを表示 ]オプションが選択されている場合、デバイスは各々の日付列に [除
外されたもの]と表示されます。

無視されたデバイスを表示または再追加する

 1. 無視されたデバイスをサポート終了および販売終了の検索リストに含めるには、[無視されたデバイス

を表示 ]を選択します。
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 2. デバイスの無視を停止するには、デバイスを選択して[EOSデータを削除 ]をクリックします。次に、確認

プロンプトで[はい]をクリックします。

[除外されたもの]は選択したデバイスの各々の日付列に表示されません。

表の列の値でデバイスのリストをフィルタリングする

任意の表の列でデータごとにデバイスのリストをフィルタリングできます。たとえば、フィルタを使用して次を行う

ことができます。 

 l 特定の期間内にサポート終了または販売終了に達したデバイスを一覧表示する。

 l 同じサブネット内のデバイスのEOSステータスを表示する。

 l EOSの日付列に、候補がないデバイスを一覧表示する。

複数のフィルターを追加できます。フィルタは、作成順に適用されます。

 1. 表の列タイトルの横にあるフィルター アイコンをクリックします。

その列に適したフィルターのリストが表示されます。

 2. フィルターを選択して適用します。

表が更新され、フィルター条件を満たすデバイスのみが一覧表示されます。列のタイトルは太字の斜

体で表示され、列データにフィルターが適用されていることを示し、また各フィルター条件は表の上に

表示されます。
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1つのフィルターを削除するには、フィルターを表すテーブルの上にあるボックスの削除アイコンをクリックし

ます。すべてのフィルターを削除するには、表の下の[すべてのフィルタをクリア]をクリックします。

EOS情報をエクスポートする

EOSデータをExcelワークシートまたはCSV( カンマ区切り値 ) ファイルにエクスポートできます。

 1. [マイ ダッシュボード ] > [ネットワーク設定 ] > [サポート終了 ]をクリックします。

 2. リストをフィルタリングして、EOSデータをエクスポートしたいデバイスのみを含めます。

 l [グループ化基準 ]オプションを使用して、特定の属性を持つデバイスを表示します。たとえば、同

じベンダーからのデバイスまたは同じ部門で使用されているデバイスのみを含めます。

 l 表の列の値でデバイスのリストをフィルタリングします。たとえば、今後3か月でサポートの終了にい

たるデバイスのみを含めます。

 3. [エクスポート ]をクリックして、フォーマットを選択します。

データはファイルにエクスポートされ、ファイルはダウンロード  フォルダーに保存されます

EOSデータを削除する

 1. [マイ ダッシュボード ] > [ネットワーク設定 ] > [サポート終了 ]をクリックします。

 2. EOSデータを削除したいデバイスを選択します。

 3. [EOSデータを削除 ]をクリックし、確認プロンプトで[はい]をクリックします。
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NCMインベントリ スキャンを実行してインベントリ データを表示する

インベントリ スキャンを実行して、次のようなデバイスに関する詳細情報を収集します。

 l シリアル番号

 l ポート詳細

 l IPアドレス

 l ベンダー

 l 耐用期間終了日

 l サポート終了日

 l メンテナンス プロバイダー

収集されたインベントリ統計は、NCMインベントリ レポートと各デバイスの詳細ビューに表示されます。

たとえば、各デバイスでインベントリされたすべてのIPアドレスに対しインベントリ スキャンを実行できます。IPア
ドレスの検索可能なリストは、大規模なネットワークで特定のアドレスを見つけるのに役立ちます。

NCMは、SNMP通信を使用してインベントリ情報を収集します。詳細情報を収集したいすべてのデ

バイスでSNMPを適切に設定します。

インベントリ データを収集して確認するには、次のタスクを実行します。

 l 手動でインベントリ スキャンを実行するか、またはインベントリ スキャンをスケジューリングして、インベント

リ データを常に最新の状態にします。

 l 必要に応じて、インベントリ設定を調整します。

 l NCMインベントリ レポートにアクセスして、収集されたデータを表示します。

インベントリ スキャンを実行する

いつでもスキャンを実行して、NCMの管理対象デバイスの完全なインベントリに関する最新の統計を取得で

きます。単一ノードのスキャンを実行することもできます。

完全なインベントリ スキャンを実行する

完全なインベントリ スキャンは完了するのに数分から数時間ほどかかる場合があります。かかる時間はノー

ド数および収集したい統計のタイプによって異なります。収集する統計タイプの設定方法の詳細について

は、インベントリ設定の調整を参照してください。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. グループ化基準リストを使用して、[グループ化なし]を選択します。

 3. すべてのノードを選択します。
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 4. [インベントリの更新 ]をクリックします。

 5. 確認プロンプトで[はい]をクリックします。

単一ノードでインベントリ スキャンを実行する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. ノードを検索するには、検索またはグループ化基準リストを使用します。

 3. ノードを選択し、[インベントリの更新 ]をクリックします。

 4. 確認プロンプトで[はい]をクリックします。

インベントリ ステータスを表示する

スキャンを実行した後、ステータスを表示できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [インベントリ ステータス]タブをクリックします。

 3. 列をクリックして、ソート順を変更します。

インベントリ スキャンをスケジューリングする

インベントリ情報を常に最新の状態にするには、インベントリ スキャンを定期的に実行するようにスケジューリ

ングします。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付け、[ジョブ タイプ]から[インベントリの更新 ]を選択します。

 4. ジョブをいつ実行するかを指定します。

 l ジョブを1回または単純なスケジュールで実行するには、[基本 ]を選択します。ジョブの実行頻度

を示すタブをクリックし、次に開始時刻と( 必要な場合は) 日付を指定します。

 l より複雑なスケジュールを作成するには、[詳細 ]を選択し、5つのフィールドを使用してCRON 式
を作成します。

 5. このジョブがビジネス ルールに関連する場合はコメントを追加し、[次へ]をクリックします。

 6. このジョブでターゲットにするノードを選択し、[次へ]をクリックします。

 7. 電子メール通知オプションを選択して、[次へ]をクリックします。[結果をメールで送信 ]をクリックすると、

デフォルトのメール通知とSMTPサーバー設定が自動入力されます。これらの設定は個々のジョブで上

書きできます。
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 8. インベントリ ジョブに含める情報タイプを選択し、[次へ]をクリックします。

 9. ジョブの設定を確認し、[終了 ]をクリックします。

インベントリ設定の調整

ノード  インベントリ設定では、NCMが収集するインベントリ情報のタイプを指定でき、インベントリ プロセスの

管理に役立つその他のオプションが用意されています。たとえば、NCMが同時にインベントリできるデバイスの

数を変更するとします。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [NCMノード管理 ]で、[ノード  インベントリ]をクリックします。

 4. 収集する情報のタイプを選択します。

 5. 同時にインベントリする必要があるデバイスの数を調整します。デフォルトは5です。

 6. ネットワーク トランクでVLANを拡張しており、関連デバイスのインベントリを実行したい場合は、[VLAN
インベントリの拡張 ]を選択します。

インベントリ プロセスのパフォーマンスが遅いため、SolarWindsはこの状況を回避することを推奨

します。

 7. インベントリ プロセスが原因でNCMサーバーが応答しない、またはプロセスの時間が長くかかり過ぎる

場合は、[インベントリ検索を無効にする]を選択します。

インベントリ検索を再び有効にする前に、たとえばサーバーの容量不足などの問題の原因を特定して

ください。

 8. [送信 ]をクリックします。

NCMインベントリ レポートにアクセスする

 1. [レポート ]>[すべてのレポート ]の順にクリックします。

 2. レポート  カテゴリ別にグループ化します。

 3. 次のようなNCMインベントリ レポート  カテゴリから1つを選択します。

 l NCM Brocadeインベントリ

 l NCM Ciscoインベントリ

 l NCM F5インベントリ

 l NCMインベントリ
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 4. レポート名をクリックして表示します。

利用できるレポートについての詳細は、定義済みNCMレポートを参照してください。

ホストの接続済みポートを検索

NCMを使用して、有線または無線のエンド  ホストで現在接続されているポートを検索できます。この機能で

は、接続に関係するノードとインターフェイスの両方を管理する必要があります。

返される情報は、最後にスケジュールされたネットワーク ノードの検出時にOrionデータベースで利用可能な

データに基づいています。これは表の上部に指定され、検索結果が次の形式で表示されます。As of 
last discovery [MM/DD/YYYY] [HH:MM:SS] [AM/PM]。

次のノード  プロパティで接続されたポートを検索できます。

 l IPアドレス

 l DNSホスト名

 l MACアドレス

 l ポートの説明

接続済みのポートを検索するには、次の手順に従います。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。

 2. [エンド  ホストの接続済みポートを検索 ]で、[検索条件 ]フィルターを選択し、[検索 ]フィールドに値を入

力します。

 3. リソース ヘッダーの[編集 ]をクリックして、検索結果に含めるデータの列を調整します。

 4. [検索 ]をクリックします。

結果は、以下のデフォルト列と共に、テーブル内に行として( コンテキスト  ノードのホップの範囲内の各接続

ごとに) 提示されます。

列 説明

有線デバイス

ノード コンテキスト  ノードのベンダーおよびモデル

IPアドレス コンテキストノードの

MACアドレス コンテキストノードの

インターフェイス経由接続 コンテキストノード上

このインターフェイスへ 接続ポイント上

このノード上 接続ポイントをサポートしているデバイスのベンダーおよびモデル
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列 説明

IPアドレス 接続ポイントの

MACアドレス 接続ポイントの

無線デバイス

マップ ホスト名 コンテキスト  ノードのベンダーおよびモデル

マップMACアドレス コンテキストノードの

マップ デバイス タイプ コンテキストノードの

送信元インターフェイス 無線アクセス ポイントの

コントローラ送信元 IPアドレス 無線アクセス ポイントの

コントローラの説明 無線アクセス ポイントの

コントローラ ホスト名送信元SSID 無線アクセス ポイントの

送信元チャネル 無線アクセス ポイントの

送信元インターフェイス アライアス 無線アクセス ポイントの

送信元ラジオ タイプ 無線アクセス ポイントの

送信元ホスト名 無線アクセス ポイントの

送信元デバイス タイプ 無線アクセス ポイントの

送信元 IPアドレス 無線アクセス ポイントの
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ネットワーク コンフィギュレーション ファイルの管理
ノードをNCMに追加すると、それらのデバイスのコンフィギュレーション ファイルをダウンロードして編集したり、コ

ンフィギュレーション ファイルを検索したり、バックアップ用のコンフィグ ファイルのアーカイブを作成したりできま

す。次のトピックを参照してください。

 l バイナリ コンフィグに必要なNCMセットアップ

 l NCM通信制限を設定する

 l NCMのコンフィグ設定を指定する

 l NCMの構成ファイルのダウンロード

 l ネットワーク コンフィグ ファイルの日次バックアップをスケジュールする

 l NCMで新しいコンフィグ タイプを有効にする

 l NCMコンフィグ キャッシュとポリシー キャッシュを有効にする

 l ネットワーク構成ファイルの編集

 l ネットワーク構成のアップロード

 l ネットワーク コンフィグ ファイルをインポートする

 l ネットワーク構成の変更をアップロードする

 l ダウンロードした設定ファイルをアーカイブする

 l ネットワーク構成ファイルまたはノード  プロパティを検索する

 l データデースからのネットワーク構成ファイルの削除

 l 古いNCMデータをデータベースとコンフィグ アーカイブから削除する

 l ネットワーク コンフィグの同時アップロードまたはダウンロードの数を制限する

 l NCM構成ファイルの問題のトラブルシューティング

バイナリ コンフィグに必要なNCMセットアップ

構成ファイルがプレーン テキスト形式ではなくバイナリ形式のデバイス( たとえば、F5 BIG-IPロード  バランサー)
がある場合、NCMを使用してこれらのバイナリ構成ファイルをバックアップできます。( バイナリ コンフィグ ファイ
ルはテキスト  エディターで開く、読み取る、編集することはできません) 。

   NCMのバイナル コンフィグ ファイルについて詳細は、こちらのSolarWinds Lab bitを確認してください(全
編0:1:47、2018年4月27日発行 )。

NCMは、ダウンロードしたバイナリ構成ファイルをネットワーク共有に保存します。バイナリ形式のデバイス構

成を管理する場合は、最初にNCMで使用するネットワーク共有を指定する必要があります。

NCMを使用して、バイナリ構成ファイルを編集または比較することはできません。
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 1. メニュー バーで[設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]セクションで、[NCM設定 ]を選択します。

 3. [コンフィグ]セクションで、[バイナリ コンフィグ ストレージ設定 ]を選択します。

 4. ネットワーク共有へのパスを入力します。例：\\MYLAB-SERVERNAME-01\binarystorage

 5. ネットワーク共有にアクセスするために必要な資格情報を入力します。

 6. 設定を送信する前に接続を検証するには、[検証 ]をクリックします。

 7. 終了したら、[送信 ]をクリックします。

NCMサーバーは、ネットワーク共有システムと同じドメインにある必要があります。

NCM通信制限を設定する

ICMP、SNMP、Telnet、SSH通信のタイムアウト値と再試行回数を定義します。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で、[NCM設定 ]をクリックします。

 3. [ネットワーク]の[プロトコル設定 ]をクリックします。

 4. 各プロトコルのタイムアウト設定を入力し、[送信 ]をクリックします。

NCMのコンフィグ設定を指定する

[コンフィグ設定 ]ページを使用して、NCMがデバイス構成を管理する方法を指定します。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]の下にある[NCM設定 ]をクリックします。

 3. [コンフィグ設定 ]で、[コンフィグ設定 ]をクリックします。

 4. 下記に説明された値を調整します。

 5. [送信 ]をクリックします。

コンフィグ転送

同時ダウンロー

ド/アップロード

この設定を使用して、大きなジョブがネットワークに与える可能性のある負荷を抑制しま

す。デフォルトでは、この値は25件のダウンロード/アップロード  セッションに設定されていま

す。
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SNMPコンフィ

グ転送タイムア

ウト

SNMP構成ファイルの転送がタイムアウトするまでの最長時間を指定します。

コンフィグの最

小長

NCMがダウンロードに有効であることを認識するために、構成ファイルに含まれる必要の

ある最小行数を指定します。

デフォルトでは、NCMは11行未満の構成ファイルをアップロードしたりダウンロードしたりし

ません。行数が少ない構成ファイルで作業する場合は、このデフォルト値を変更してくだ

さい。

コンフィグの比較

これらの設定を調整して、構成を手動で比較するときに、[選択したノードのコンフィグを比較する]に比較を

表示する方法を変更します。

比較出力幅 構成内の行が250文字を超える場合は、この値を増やして、[コンフィグの比較 ]ページで

行が切り捨てられないようにします。

完全な並列

比較を表示

する

このオプションを指定すると、変更されたものと変更されていないものの両方のすべての構

成行が表示されます。

このオプションを選択すると、大規模なコンフィグの読み込み時間が長くなります。

行数を表示

する

このオプションを選択すると、変更された行と、各変更の前後に指定された数の変更され

ていない行のみが表示されます。変更されていない行を0〜100行指定できます。デフォル

トは5です。

このオプションはデフォルトで選択されています。このオプションを使用すると、コンフィグの変

更を識別しやすくなり、大規模なコンフィグの読み込みが速くなります。

コンフィグ アーカイブ

アーカイブを有効にするには、[ダウンロードした各コンフィグのコピーをアーカイブ ディレクトリに保存する]を選

択します。

保存先ストレージの領域を節約するには、現在のコンフィグと直前のバージョンのみが必要な場合、[コン
フィグの編集時に最後のバージョンのみを保持する]を選択します。

デフォルトでは、NCMはコンフィグ アーカイブのディレクトリをC:\ProgramData\SolarWinds\NCM\Config-
Archiveに設定しています。今後アーカイブの増大に備えて、SolarWindsはこの場所からコンフィグ アーカイ

ブを移動することをお勧めします。コンフィグ アーカイブのローカル ディレクトリまたはネットワーク共有を入力で

きます。
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NCMサーバーのローカル ディレクトリではなくネットワーク共有にコンフィグ アーカイブを保存する場合

は、NCMに書き込みアクセスを許可するカスタム資格情報を設定する必要があります。これを行うに

は、NCMの詳細設定を開き( [設定 ]> [NCM設定 ]> [詳細設定 ]) 、[カスタム資格情報を使用して

NCMに書き込みアクセス権を付与する]を選択し、有効なユーザー名とパスワードを入力して、[資格

情報の検証 ]をクリックしてエントリを確認します。

新しいコンフィグ ファイルを保存するためのテンプレートを変更するか、デフォルトを受け入れます。

${NodeGroup}\${Caption}\${Date}\${Caption}-${ConfigType}.Config

NCMの構成ファイルのダウンロード

構成ファイルをダウンロードして、管理対象デバイスの現在の構成を表示し、現在と前の構成を比較した

り、バックアップ用に構成ファイルをアーカイブします。NCMでは直接転送と間接転送を使用してファイルを転

送できます。

構成にコマンド  プロンプト文字が含まれる場合、NCMはダウンロードを停止します。NCMが提供する 
UseExactPromptMatch デバイス テンプレート  コマンドを使用すると、別の行に表示されている場合

にのみ、NCMがコマンド  プロンプトに対して動作するように指示できます。このコマンドの使用に関す

る詳細については、NCM構成ファイルの問題のトラブルシューティングを参照してください。

シングル ノードからのダウンロード

 1. WebDownloader、WebUploader、エンジニアまたは管理者ロールのアカウントを使用して、Orionコン
ソールにログインします。

 2. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。  

 3. NCMノード  リストで、リスト内のノードをクリックします。

 4. 左の[コンフィグ]をクリックします。

 5. [コンフィグをダウンロード ] で構成タイプを選択し、[ダウンロード ] をクリックします。

デフォルトで、NCMは11行未満の構成はダウンロードしません。必要に応じて、最小構成長を

調整できます。

 6. 接続エラーを受信する場合は、[デバイス テンプレートの接続を修正 ] をクリックし、デバイス テンプレー

トのウィザードに従います。

ダウンロードした構成ファイルはサーバーのアーカイブに保存されます。場所は、[NCM設定 ] > [コンフィグ設

定 ] > [コンフィグ アーカイブ フォルダーの場所 ] で指定されます。
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複数ノードからのダウンロード

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付けて、ジョブ タイプから [デバイスからコンフィグをダウンロード ] を選択します。

デフォルトで、NCMは11行未満の構成はダウンロードしません。必要に応じて、最小構成長を

調整できます。

 4. 

ジョブ実行時の指定：

 l ジョブを1回または簡単なスケジュールで実行するには、[基本 ] を選択します。ジョブを実行する

頻度を識別するタブをクリックしてから、( 必要に応じて) 開始日時を指定します。

 l より複雑なスケジュールを作成するには、[詳細 ] を選択してから、5つのフィールドを使用して

CRON式を作成します。

。

 5. このジョブがビジネス ルールに関連する場合は、コメントを追加し、[次へ] をクリックします。

 6. このジョブでターゲットにするノードを選択し、[次へ] をクリックします。

 7. メール通知オプションを選択し、[次へ] をクリックします。[結果をメールで送信 ]をクリックすると、デフォル

トのメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、各ジョブで上書きできま

す。

 8. ダウンロードする設定タイプを選択します。

 9. 通知設定を設定し、[次へ] をクリックします。

 10. ジョブの設定をレビューし、[終了 ] をクリックします。

ネットワーク コンフィグ ファイルの日次バックアップをスケジュールす

る

ネットワーク コンフィグが定期的にバックアップされるようにするために、NCMには毎晩すべてのデバイスのコン

フィグ ファイルをダウンロードする夜間のコンフィグ バックアップ ジョブが含まれています。このジョブはデフォルト

で有効になっているため、自動的に実行されます。

コンフィグのバックアップはOrionデータベースと( 任意で) コンフィグ アーカイブの場所に格納されます。

デフォルト  ジョブのデフォルト設定を調べて、ご自身のニーズを満たしていることを確認してください。必要に

応じて、デフォルトを変更できます。

ページ 47



NCMには、週単位のコンフィグ バックアップ ジョブもあります。このジョブはデフォルトでは有効になって

いません。毎日ではなく週単位でコンフィグをバックアップする場合は、このジョブを有効にして、夜間

のコンフィグ バックアップ ジョブを無効にできます。SolarWindsでは、両方のジョブを有効にすることは

推奨していません。

デフォルト設定

デフォルトでは、夜間のコンフィグ バックアップ ジョブは次のように動作します。

 l 毎日午前2時に実行

 l すべてのノードから実行中のコンフィグと開始コンフィグをダウンロード

ジョブは、選択したコンフィグ タイプをサポートするデバイスでのみ実行されます。デバイスが異な

るタイプのコンフィグをサポートしている場合は、デバイスの異なるグループを対象とする複数の

バックアップ ジョブを構成できます。たとえば、1つのジョブがPalo Altoデバイスのみを対象とし、デ

バイス状態をバックアップできます。

 l ジョブ ログに結果を保存

 l 実行時にメール通知を送信しない

 l コンフィグが変更されたかどうかに関係なく、コンフィグを保存

 l コンフィグが変更されても通知を送信しない

デフォルト設定の変更

デフォルトのジョブを編集するか、ジョブのコピーを作成してそのコピーを編集することにより、デフォルト設定を

変更できます。デフォルトのジョブへの変更は元に戻せないため、SolarWindsでは、コピーを作成して編集す

ることをお勧めしています。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. 夜間のコンフィグ バックアップ ジョブを選択します。

 3. [ジョブの複製 ]を選択します。

 4. 一意の名前を指定します。たとえば、組織の名前をジョブ名に含めます。

 5. ジョブが実行されるタイミングを指定します：

 l ジョブを1回または単純なスケジュールで実行するには、[基本 ]を選択します。ジョブの実行頻度

を示すタブをクリックし、開始時刻と( 必要な場合は) 日を指定します。

 l より複雑なスケジュールを作成するには、[詳細設定 ]を選択し、5つのフィールドを使用して

CRON式を作成します。
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 6. [コメント ]ボックスに変更の理由を入力し、[次へ]をクリックします。

 7. このジョブが対象とするデバイスを指定し、[次へ]をクリックします。

 l デフォルトではすべてのノードが選択されています。NCMに追加されたすべてのデバイスのコンフィ

グをバックアップするには、この選択をそのままにします。

 l このジョブをすべてのデバイスで実行しない場合は、[動的選択 ]を選択し、デバイスの選択に使

用する基準を指定します。

たとえば、すべてのPalo Altoデバイスで実行するジョブを作成するには、Vendor is Palo 
Alto Networksを選択します。また、Vendor is not Palo Alto Networksを選択して、

その他のすべてのデバイスで実行する二番目のジョブを作成することもできます。[選択したノード

を表示 ]をクリックして、基準が期待するノードをターゲットとしているかどうかを検証します。

 l または、[ノードの選択 ]を選んで特定のノードを追加することもできます。ただし、デバイスがネット

ワークに追加された場合は、必ずジョブ定義を更新する必要があります。

 8. メール通知オプションを選択し、[次へ]を選択します。[結果をメールで送信 ]をクリックすると、デフォルト

のメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、個々のジョブで上書きで

きます。

 9. ダウンロードする構成タイプを選択し、最後のバックアップ以降にコンフィグが変更された場合にのみコ

ンフィグをバックアップするかどうかを指定します。

 10. コンフィグが変更されたときに通知を受け取る場合は、[コンフィグ変更通知を送信する]を選択しま

す。次に、[次へ]をクリックします。

 11. ジョブの設定を確認して、[終了 ]をクリックします。

このジョブはデフォルトで有効になっています。

 12. カスタム ジョブとデフォルト  ジョブの両方を実行しないようにするには、デフォルト  ジョブを無効にします。

 a. ジョブ リストで、夜間のコンフィグ バックアップ ジョブを選択します。

 b. [無効化 ]を選択します。

NCMで新しいコンフィグ タイプを有効にする

NCMには次の標準コンフィグ タイプがあります。
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 l 開始

 l 実行中

 l デバイス状態 ( Palo Altoデバイスのみ)

他のコンフィグ タイプを使用するデバイスがある場合は、NCM操作で使用するカスタム　コンフィグ タイプを定

義できます。NCM 7.9以降では、コンフィグ タイプが特定のベンダーによってのみ使用されている場合、コン

フィグ タイプをそれらのベンダーに関連付けることができます。

カスタム　コンフィグ タイプを追加する

カスタム　コンフィグ タイプを追加するには、新しいタイプを定義した後に、新しいコンフィグ タイプをダウンロード

するデバイスのテンプレートを変更する必要があります。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [コンフィグ設定 ]で[コンフィグ タイプ]をクリックします。

[コンフィグ　タイプ]ページに、NCMの標準コンフィグ　タイプと、追加したカスタム コンフィグ　タイプがリストさ

れます。

 4. リストの下部にあるボックスに一意の名前を入力し、[新規追加 ]をクリックします。

コンフィグ　タイプがリストに追加され、編集および削除オプションが使用可能になります。

 5. ステートメントでデバイス テンプレートを変更するには、NCM通信プロセスの図を参照してください。

 6. NCMはshowコマンドを使用して、コンフィグをダウンロードします。
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カスタム　コンフィグ　タイプを1つ以上のベンダーに関連付ける( NCM 7.9以降)
コンフィグ　タイプをベンダーに関連付けると、そのベンダーのデバイスで操作を実行している場合にのみ、その

コンフィグ　タイプを選択できます。例えば、コンフィグをダウンロードすると、Palo Altoデバイスが選択されてい

る場合にのみ、[ダウンロード ]ドロップダウン メニューに[デバイス状態 ]が表示されます。

カスタム コンフィグ　タイプのみを編集または削除できます。標準のコンフィグ　タイプの横にある[編集 ]を
クリックすると、そのベンダーとの関連付けが表示されますが、変更することはできません。

 1. [コンフィグ　タイプ]ページで、カスタム コンフィグ　タイプの横にある[編集 ]をクリックします。

 2. [ベンダー操作 ]で次のいずれかを選択します。

 l 選択したベンダーにコンフィグを関連付ける。

 l 選択したベンダーを除きすべてのベンダーを関連付けない( 例えば、Juniper以外のベンダー) 。

この操作は、選択したすべてのベンダーに適用されます。

[ベンダー操作 ]ドロップダウン　メニューが表示されないか、または開くことができない場合、それは

標準のNCMコンフィグ タイプを編集しようとしていることを意味します。標準のコンフィグ タイプは

編集できません。

 3. [ベンダー]でベンダーを選択し、[新規追加 ]をクリックしてリストに追加します。

[ベンダー]ドロップダウン メニューには、NCMが管理するデバイスのベンダーが含まれています。

 4. [OK]をクリックします。

NCMコンフィグ キャッシュとポリシー キャッシュを有効にする

コンフィグおよびポリシー キャッシュが有効な場合、NCMは指定された時間にキャッシュされたコンフィグ情報

を自動的に更新します。デフォルトでは、コンフィグ キャッシュとポリシー キャッシュは有効になっており、ポリ

シー キャッシュは午後11時55分に生成されます。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [詳細 ]で[詳細設定 ]をクリックします。

 4. [キャッシュ設定 ]で[コンフィグ キャッシュとポリシー キャッシュを有効にする]を選択します。

 5. ポリシー キャッシュを生成する時間を指定します。

 6. [送信 ]をクリックします。
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ネットワーク構成ファイルの編集

アクセス リストを更新するには、コミュニティ文字列を変更、またはその他の構成を変更、NCMでダウンロー

ドした構成ファイルを編集します。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。WebDownloader、
WebUploader、エンジニアまたは管理者ロールのアカウントを使用します。

 2. 左のノード  リストでノードをクリックします。

 3. 左の[コンフィグ]をクリックします。

 4. [コンフィグ リスト ]で構成を選択し、[コンフィグの編集 ]をクリックします。

 5. 必要に応じて、[コンフィグ タイトル]を編集します。

 6. [コンフィグ テキストの編集 ]を選択し、変更します。

 7. コメントを追加し、[送信 ]をクリックします。

リビジョンはコンフィグ リストに保存され、そのタイプの編集済み構成であることが示されます。

編集済み構成ファイルのアップロード

 1. [コンフィグをアップロード ]で、編集済み構成ファイルを選択します。

 2. [アップロード ]をクリックします。

ネットワーク構成のアップロード

[コンフィグをアップロード ]ウィジェットを使用すると、このノードから以前にダウンロードした構成ファイルをNCM
にアップロードできます。

このウィジェットを使用すると、デバイス設定の不正な変更や誤った変更を簡単に修正できます。アップロー

ドした設定をNVRAMに書き込み、実際にデバイスの起動設定にすることもできます。

マルチノードのアップロード/ダウンロード  オペレーションの場合、同時ダウンロード/アップロード設定をスロット

ルとして使用できます。デフォルトでは、25のセッションが同時に実行されます。

IPv6の場合、IPv4を使用するエンジンで以前に検出されたデバイスを再検出できます。IPv4ですでに検出

されたデバイス、またはIPv6で再検出されたデバイスのインベントリを実行できます。それ以外の場合、新し

いIPv6アドレスをNCMに追加できます。ただし、IPv6アドレスはSNMP経由で通信できません。IPv6アドレス

でスクリプトを実行し、構成ファイルをアップロードおよびダウンロードできます。TelnetおよびSSHの通信がサ

ポートされています。

アップロードするバイナリ構成を選択した場合は、[コンフィグをアップロード ]画面で構成を編集すること

はできません。代わりに、編集ペインにバイナリ コンフィグ表記が表示されます。
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1つ以上のノードにコンフィグをアップロードする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

管理者権限がない場合は、一部のノードが表示されない場合があります。コンフィグをアップロードす

るには、アカウントがWebUploaderグループのメンバーになっている必要があります。

 2. 1つ以上のノードを選択して、[アップロード ]をクリックします。

 3. ツリーを展開して、正しいノードを見つけます。

 4. アップロードするコンフィグを選択します。

 5. 必要に応じて、[詳細 ]をクリックし、オプションを選択します。

 6. [アップロード ]をクリックします。

ネットワーク コンフィグ ファイルをインポートする

ダウンロード済みのコンフィギュレーション ファイルをデバイスからNCMにインポートできます。NCMは、次のファ

イル フォーマットを使用するコンフィギュレーション ファイルをインポートします。

 l NCMアーカイブ： .Config
 l SolarWinds Cisco Config Downloader： .CiscoConfig
 l テキスト  ファイル： .txt
 l コンフィギュレーション ファイル： .cfg
 l ASCIIテキストの任意のファイル

コンフィグ ファイルをインポートするには、以下の手順を実行します。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。

 2. NCMノード  リスト  ウィジェットで、ノード名をクリックして[ノードの詳細 ]ページを開きます。

 3. 左側のメニューで、[コンフィグ]アイコン をクリックします。

 4. コンフフィグ リスト  ウィジェットで、[コンフィグをインポート ]をクリックします。

[コンフィグをインポート ]ページが開きます。
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 5. ( オプションです。) デフォルトのコンフィグ タイトルを変更し、コメントを追加します。

 6. [ファイルの選択 ]をクリックし、コンフィグ ファイルを参照して選択します。

 7. [送信 ]をクリックします。

インポートされたファイルは、コンフィグ リスト  ウィジェットにリストされます。

ネットワーク構成の変更をアップロードする

マルチノードのアップロードまたはダウンロード  オペレーションの場合、同時ダウンロード/アップロード設定をス

ロットルとして使用できます。デフォルトでは、25のセッションを同時に実行するように設定されていますが、こ

の設定は変更できます。
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IPv6の場合、以前にIPv4を使用したエンジンで検出されたデバイスを再検出できます。また、IPv4で検出

済みのデバイスまたはIPv6で再検出されたデバイスのインベントリ処理を実行できます。それ以外の場合、

新しいIPv6アドレスをNCMに追加できます。ただし、IPv6アドレスはSNMP経由で通信できません。IPv6アド

レスでは、スクリプトの実行、構成ファイルのアップロードおよびダウンロードを実行できます。また、Telnetおよ

びSSHの通信がサポートされています。

カスタム コンフィグ タイプの変更は、間接転送プロトコル( TelnetやTFTPなど) によって、1台のデバイスにのみ

アップロードできます。このため、[アップロード後にコンフィグをNVRAMに書き込む]オプションは無効です。

設定全体をアップロードする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. 1つまたは複数のノードを選択します。

 3. [アップロード ]をクリックします。

 4. コンフィグを選択し、必要に応じて編集します。

 5. 下部の[詳細 ]をクリックします。

 6. 1つ以上の高度なオプションを選択して、[アップロード ]をクリックします。

ダウンロードした設定ファイルをアーカイブする

Network Configuration Managerでは、すべてのダウンロード済み構成をデータベースに格納しています。設

定アーカイブ ディレクトリにコピーを保存することもできます。ローカル ディレクトリまたはネットワーク ストレージ

の場所をコンフィグ アーカイブとして指定できます。

コンフィグ アーカイブとしてローカル ディレクトリを指定します。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]の下にある[NCM設定 ]をクリックします。

 3. [コンフィグ設定 ]で、[コンフィグ設定 ]をクリックします。

 4. [コンフィグ アーカイブ]で[各コンフィグのコピーをコンフィグ アーカイブ ディレクトリに保存 ]を選択します。

 5. ストレージ容量が少なく、最新のコンフィグと現在のコンフィグのみが必要な場合は、[コンフィグが編集

されたら、最後のバージョンのみを保持する]を選択します。
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 6. Orionサーバーと追加の各ポーリング エンジンの場合：

 a. NCMコンフィグ アーカイブを保存するローカル ディレクトリのパスを入力します。

デフォルトでは、NCMはコンフィグ アーカイブのディレクトリ

を%PROGRAMDATA%\SolarWinds\NCM\Config-Archive\に設定しています。アーカイブが増

大するのに備えるため、SolarWindsでは、コンフィグ アーカイブをSolarWindsインストール フォル
ダー以外の別の場所に移動することをお勧めしています。

 b. 設定ファイルに名前を付けるときに使用するテンプレートを入力します。

日付と時刻、ノード、グローバルの各変数 ( マクロとも言う) を使用できます。${CONFIGTYPE}
変数を使用することもできます。

 7. [送信 ]をクリックします。

ネットワーク ストレージの場所をコンフィグ アーカイブとして指定する

 1. NCMにネットワーク共有への書き込みアクセスを許可する資格情報を指定します。

 a. [設定 ]>[すべての設定 ]の順にクリックします。

 b. [製品固有の設定 ]の下にある[NCM設定 ]をクリックします。

 c. [詳細 ]で、[詳細設定 ]をクリックします。

 d. [ネットワーク共有設定 ]で、[カスタムの資格情報を使用してNCMに書き込みアクセスを付与す

る]をクリックします。

 e. 資格情報を入力し、[資格情報の検証 ]をクリックします。

検証に失敗した場合は、ネットワーク ストレージに対するWindows権限が、NCM関連のアカウ

ントにあることを確認してください。

 2. [設定 ]>[すべての設定 ]の順にクリックします。

 3. [製品固有の設定 ]の下にある[NCM設定 ]をクリックします。

 4. [コンフィグ設定 ]で、[コンフィグ設定 ]をクリックします。

 5. [コンフィグ アーカイブ]で[各コンフィグのコピーをコンフィグ アーカイブ ディレクトリに保存 ]を選択します。

 6. ストレージ容量が少なく、最新のコンフィグと現在のコンフィグのみが必要な場合は、[コンフィグが編集

されたら、最後のバージョンのみを保持する]を選択します。
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 7. Orionサーバーと追加の各ポーリング エンジンの場合：

 a. コンフィグ アーカイブのネットワーク ストレージのパスを入力します。

 b. 設定ファイルに名前を付けるときに使用するテンプレートを入力します。

日付と時刻、ノード、グローバルの各変数 ( マクロとも言う) を使用できます。${CONFIGTYPE}
変数を使用することもできます。

 8. [送信 ]をクリックします。

ネットワーク構成ファイルまたはノード  プロパティを検索する

詳細検索機能を使用して、構成およびノード  プロパティ内のテキスト文字列を検索します。この機能を使

用して、特定のノードまたは構成、あるいは共通の特性を共有するすべてのノードまたは構成を検索しま

す。たとえば、TACACSセキュリティが有効になっているすべての構成を検索したり、インターフェイスに割り当

てられているIPアドレスを見つけたり、ベンダーによって管理されている構成を表示したりできます。

次の手順を実行して、管理対象ノードのプロパティまたはOrion Platformのデータベースに保存されている

構成ファイルで特定のテキスト文字列を検索します。

コンフィグが最初にデータベースに追加されると、最長10分間は、検索で見つからない場合がありま

す。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。

 2. [NCM検索 ]で、[高度な検索 ]をクリックします。

 3. 検索文字列を入力します。

ワイルドカード文字または正規表現を含めないでください。ポリシー レポートを使用すると、正

規表現でコンフィグを検索できます。

 4. ドロップダウン メニューから検索ターゲットを選択し、検索するノード  プロパティまたはコンフィグ ファイル

を指定します。

すべて すべてのノードのすべてのプロパティ、およびすべてのノードの指定されたコン

フィグ ファイルを検索します

ノード すべてのノードで、指定されたプロパティを検索します

すべてのノードからのコ

ンフィグ

すべてのノードで、指定されたコンフィグを検索します

選択したノードからの

コンフィグ

選択したノードで指定したコンフィグ ファイルを検索します
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 5. [検索 ]をクリックします。

 6. 返された結果を検索するには、[結果を検索 ]を選択し、新しい文字列パターンを入力して、もう一

度 [検索 ]をクリックします。

 7. 検索結果のリンクをクリックして、ノードまたはコンフィグの詳細ビューを開きます。

データデースからのネットワーク構成ファイルの削除

履歴構成ファイルを保持する必要がなく、データベース パフォーマンスを向上させる場合は、不要な構成

ファイルを自動的に削除できます。データベースが高フォーマンス データベース サーバーに保存されてない場

合は、未使用の構成履歴を定期的に削除してください。

スケジュール済みジョブはデータベースから古い構成を自動的に削除します。個々のジョブを手動で削除す

ることもできます。

デフォルトの構成消去ジョブのカスタマイズ

NCMにはデフォルトの構成消去ジョブが含まれており、データベースから古い構成が削除されます。このジョ

ブはデフォルトで有効になっており、週1回実行され、データベースが大きくなり過ぎないようにします。このジョ

ブを変更する必要がある場合、SolarWindsはデフォルト  ジョブのコピーを作成し、コピーを変更することを推

奨します。デフォルト  ジョブの変更は取り消しできません。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [デフォルトの構成消去ジョブ] を選択します。

 3. [重複ジョブ] をクリックします。

 4. 一意名を指定します。たとえば、ジョブ名に組織名を含めます。

 5. ジョブ実行時の指定：

 l ジョブを1回または簡単なスケジュールで実行するには、[基本 ] を選択します。ジョブを実行する

頻度を識別するタブをクリックしてから、( 必要に応じて) 開始日時を指定します。

 l より複雑なスケジュールを作成するには、[詳細 ] を選択してから、5つのフィールドを使用して

CRON式を作成します。

 6. [コメント ] ボックスに変更理由を入力してから、[次へ] をクリックします。

 7. このジョブでターゲットにするノードを選択し、[次へ] をクリックします。デフォルトでは、ジョブはすべての

ノードをターゲットにします。

 8. ジョブ ログまたは結果を保存する場合は、指定します。
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 9. メール通知オプションを選択し、[次へ] をクリックします。[結果をメールで送信 ]をクリックすると、デフォル

トのメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、各ジョブで上書きできま

す。デフォルトでは、メール通知は送信されません。

 10. 構成を消去オプションを選択してから、[次へ] をクリックします。

 l この日付以前にダウンロードされたすべての構成を消去

このオプションは、スケジュールして定期的に実行する代わりに、手動でジョブを実行する場合に

使用できます。

 l 最後のxx個の現行構成を除きすべての構成を削除

このオプションを推奨します。データベースに保存されている構成数の絶対限度が設定されま

す。

 l 最後のtimePeriodを除きすべての構成を消去

このオプションは、特定の期間のすべての構成がデータベースに保存されるようにします。

 11. ジョブの設定をレビューし、[終了 ] をクリックします。

デフォルトでジョブは有効化されています。

 12. カスタム ジョブとデフォルト  ジョブがどちらも実行されないように、デフォルト  ジョブは無効化します。

 a. ジョブ リストで、[デフォルト構成消去 ] ジョブを選択します。

 b. [無効化 ] をクリックします。

データベースから手動で構成を削除

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. ノードを検索し、ノード名の左の矢印をクリックして、そのノードから構成のリストを表示します。

 3. 削除する構成を含む行を特定します。

 4. [推奨される操作 ] 列で、その行の [削除 ] をクリックします。

古いNCMデータをデータベースとコンフィグ アーカイブから削除する

NCMにはデフォルトのデータベースとアーカイブのメンテナンス ジョブが含まれており、ファイル システムのコンフィ

グ アーカイブから古いコンフィグを削除します。また、NCMデータベースから他のタイプの古いデータを削除しま

す。古くて使用されていないデータが定期的に削除されないと、コンフィグ アーカイブとデータベースは大量の

ストレージ スペースを必要とする可能性があります。
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デフォルトでは、デフォルトのデータベースとアーカイブのメンテナンス ジョブが有効になっており、週に1回実行

されます。このジョブに変更を加える必要がある場合、SolarWindsはデフォルトのジョブのコピーを作成し、コ

ピーを変更することをお勧めします。デフォルト  ジョブへの変更を元に戻すことはできません。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [デフォルトのデータベースとアーカイブのメンテナンス]ジョブを選択します。

 3. [ジョブの複製 ]をクリックします。

 4. 固有の名前を指定します。たとえば、ジョブの名前に組織の名前を含めます。

 5. ジョブが実行される時期を指定します。

 l ジョブを一回実行するか、シンプルなスケジュールに基づく場合は[基本 ]を選択します。ジョブの

実行頻度を示すタブをクリックし、開始時刻と( 必要な場合は) 曜日を指定します。

 l より複雑なスケジュールを作成するには、[詳細 ]を選択してから、5つのフィールドを使用して

CRON式を作成します。

 6. [コメント ]ボックスに変更の理由を含めて、[次へ]をクリックします。

 7. このジョブはノードに適用されません。[次へ]をクリックします。

 8. ジョブのログまたは結果を保存するかどうかを指定します。

 9. メール通知オプションを選択して、[次へ]をクリックします。[結果をメールで送信 ]をクリックすると、デフォ

ルトのメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、個々のジョブで上書

きできます。デフォルトでは、メールは送信されません。

 10. 削除するデータと各タイプのデータの経過時間のしきい値を選択し、[次へ]をクリックします。

 l コンフィグ アーカイブ フォルダーからコンフィグを消去する

NCMサーバーのコンフィグ アーカイブ フォルダから古いコンフィグ ファイルを削除します。

 l コンフィグ キャッシュ データの消去

古いコンフィグ キャッシュ データをデータベースから削除します。このデータは、コンフィグの変更と

競合を示す特定のNCMウィジェットに情報を表示するために使用されます。また、ベースラインと

コンフィグの競合レポートなどの比較レポートを生成するためにも使用されます。

古い不要なデータをコンフィグ キャッシュから消去すると、データベースのスペースが節約され、

キャッシュされたコンフィグ データからの計算に依存するウィジェットとレポートのロード時間が改善

されます。

ただし、経過時間のしきい値を設定する前に、組織が必要とするレポート  データのタイプを検

討してください。たとえば、経過時間のしきい値が2週間の場合、ベースラインと競合するが、2
週間以上前に最後に更新されたコンフィグは、ベースラインとコンフィグの競合レポートに表示さ

れません。
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 l 完了した承認要求の消去

完了した古い承認リクエストに関するデータをデータベースから削除します。

 l ジョブ ログの消去

ジョブ リストの[履歴 ]アイコン をクリックしてジョブ レポートを開いたときに表示されるデータを削除

します。ジョブ ログのデータは、経過時間またはジョブ ログのサイズに基づいて切り捨てることがで

きます。

 l コンフィグ転送リクエストの消去

古いコンフィグ転送リクエストに関するデータをデータベースから削除します

 11. ジョブの設定を確認し、[終了 ]をクリックします。

このジョブはデフォルトで有効になっています。

 12. カスタム ジョブとデフォルト  ジョブの両方を実行しないようにするには、デフォルト  ジョブを無効にします。

 a. ジョブ リストで、[デフォルトのデータベースとアーカイブのメンテナンス]ジョブを選択します。

 b. [無効 ]を選択します。

ネットワーク コンフィグの同時アップロードまたはダウンロードの数を

制限する

多数のコンフィグをアップロードまたはダウンロードすると、NCMサーバーのリソースが圧迫される可能性があり

ます。たとえば、リアルタイムの変更検出を設定すると、大量のダウンロードが行われる可能性があります。

問題が発生した場合は、同時アップロードまたはダウンロードの数を制限できます。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [コンフィグ設定 ]で、[コンフィグ設定 ]をクリックします。

 4. 同時ダウンロード/アップロードの数を調整します。デフォルトの同時セッション数は25です。

 5. [送信 ]をクリックします。

NCM構成ファイルの問題のトラブルシューティング

以下のトピックスを使用して、構成ファイルのダウンロードおよび管理、構成ファイル情報の表示の問題を解

決します。
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一部のデバイスのインターフェイス設定ウィジェットが表示されない

インターフェイス設定ウィジェットは、次の条件のすべてが満たされる場合のみ表示されます。

 l 選択したインターフェイスがCiscoまたはPalo Altoデバイス上にある

 l NPMとNCMがどちらもインストールされている

 l このデバイスの構成ファイルがNCMにダウンロードされている

 l ユーザーのNCMロールが「なし」ではない

 l インターフェイス データを使用できる

デバイスがすべての基準を満たしているが、インターフェイス設定ウィジェットが表示されない場合は、NCM 
7.7以前からアップグレードし、デバイスの構成がアップグレード以降ダウンロードされていないための可能性が

あります。インターフェイス情報を表示するには、構成をダウンロードしてください。詳細については、こちらの

KB記事を参照してください。

ダウンロード中のコマンド プロファイルの認識制限

デフォルトで、NCMは構成の本文にデバイスのコマンド  プロンプトが含まれている構成ファイルのダウンロード

を停止します。

UseExactPromptMatch コマンドを使用して、別の行に表示されない限り、NCMがコマンド  プロンプトを認

識しないようにします。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ] で、[NCM設定 ] をクリックします。

 3. [詳細 ] で、[デバイス テンプレート ] をクリックします。

 4. デバイス テンプレートを選択します。

 5. [編集 ] > [XMLエディターの使用 ] の順にクリックします。

 6. 次の行をテンプレートXMLに追加します。

<Command Name="UseExactPromptMatch" Value="true"/>

 7. [保存 ]をクリックします。
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問題のトラブルシューティングに役立つ追加情報をログに記録する

詳細なログ情報の有効化

どのログ タイプで詳細なログ情報を保持するかを選択します。この情報はトラブルシューティングに役立ちま

す。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ] で、[NCM設定 ] をクリックします。

 3. [詳細 ] で、[詳細設定 ] をクリックします。

 4. ログ タイプを選択します。

 5. [送信 ]をクリックします。

セッション トレーシングの有効化

セッション トレーシングを有効化して各Telnetセッションのログ ファイルを作成し、ノードごとに通信ノードをトラ

ブルシューティングします。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ] で、[CLI設定 ] をクリックします。

 3. [セッション トレースを有効にする] を選択します。
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ファームウェア脆弱性データ
次のトピックでは、ファームウェアの脆弱性データの表示と管理について説明します。

 l ファームウェア脆弱性データを表示する

 l NCMファームウェアの脆弱性設定にアクセスする

 l ファームウェアの脆弱性データをダウンロードするためのURLをテストする

 l ファームウェアの脆弱性ファイルを手動でダウンロードして追加する

 l HAサーバーに完全なファームウェア脆弱性データがあることを確認する

NISTからの現在のファームウェア脆弱性データを処理するには、Hotfix 1以降のNCM 2019.4が必要

です。

ファームウェア脆弱性データを表示する

NCMは、次のデバイス タイプの潜在的な脆弱性を検出することにより、ネットワーク セキュリティへのリスク特

定を手助けします。

 l Cisco IOS
 l Cisco Adaptive Security Appliance( ASA)
 l Cisco Nexus
 l Juniper

NCMは、アメリカ国立標準技術研究所 ( NIST) が提供するファームウェアの脆弱性警告をインポートし、脆

弱性データを現在管理しているノードと関連付けます。NCMが一致を見つけると、[コンフィグ・サマリー]ペー

ジのファームウェア脆弱性リソースに、脆弱性および影響を受けたノードの数に関する情報が表示されま

す。

NISTからの現在のファームウェア脆弱性データを処理するには、Hotfix 1以降のNCM 2019.4が必要

です。

ファームウェアの脆弱性機能はデフォルトで有効になっています。必要に応じて、この機能を有効または無

効にしたり、他のデフォルト設定を変更したりできます。

 l 閉じられたネットワーク上にいる場合は、脆弱性データを手動でインポートできます。

 l 高可用性 ( HA) バックアップ サーバーがある場合は、HAサーバーに完全なファームウェア脆弱性

データがあることを確認します。
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ファームウェアの脆弱性の詳細を表示し、修復ステータスを更新する

ファームウェアの脆弱性が1つ以上の管理対象ノードに影響を与える可能性がある場合は、[脆弱性の概

要 ]ページを使用して追加情報を取得し、修復ステータスを追跡します。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。

[ファームウェアの脆弱性 ]ウィジェットには、NCMが管理するノードに影響を与える可能性のある脆弱

性が一覧表示されます。

 2. 脆弱性のエントリーIDをクリックします。

[脆弱性の概要 ]ページには、概要および現在の状態が表示されます。URLをクリックすると[National 
Vulnerability Database]Webページが開き、詳細情報と関連するアドバイザリおよびソリューションへの

リンクが表示されます。

 3. 必要に応じて、コメントを追加して、検出事項、計画、または完了したアクションを記録します。

 4. 現在の修復ステータスを反映する状態を選択します。

状態 説明

潜在的な脆弱

性

脆弱性はまだ検証されていません。( これはデフォルトです。)

確認された脆弱

性

脆弱性は確認済みですが、修復は予定されていません。

適用できません この脆弱性は、選択したノードには適用できません。

修復計画 脅威を修復するためのアクションは計画済みですが、実行されていません。

修復済み 脆弱性が確認され、選択したノードで脅威を修復するためのアクションが実行さ

れました。

免除 選択したノードの修復免除が発行されました。
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 5. 選択した状態をすべてのノードに適用するか、または特定のノードを選択します。

 6. [送信 ]をクリックします。

ファームウェア脆弱性レポートを表示する

ファームウェア脆弱性レポートには、脆弱性照合ロジックの最後の実行で発見された脆弱性が一覧表示さ

れます。そのロジックは、ファームウェアの脆弱性設定のソースから最後にダウンロードされたデータに基づいて

います。

 1. [レポート ]>[すべてのレポート ]の順にクリックします。

 2. [グループ化基準 ]リストで、[レポート  カテゴリー]を選択します。

 3. [NCMセキュリティ]カテゴリーをクリックします。

 4. レポート名をクリックします。

 l 各脆弱性のノードは、脆弱性別に整理されています。関連するノードは、各脆弱性の下に一

覧表示されています。

 l 各ノードの脆弱性は、ノード別に整理されています。関連する脆弱性は、各ノードの下に一覧

表示されています。

 l 各ノードの脆弱性  - <stageName>には、特定の修復ステージ( 確認済みまたは修復計画な

ど) のノードおよび関連する脆弱性のみが一覧表示されます。

各レポートには、次の情報が含まれています。

フィールド 説明

キャプション

/エントリー

ID

特定の脆弱性の共通脆弱性識別子 ( CVE) 。

IOSバー

ジョン

CVEが関連するオペレーティング システム ソフトウェアのバージョン。

IOSイメー

ジ

CVEが関係するオペレーティング システム ソフトウェアのイメージ。

URL NCMが脆弱性データを取得したNIST Webサイト上のCVEの場所。

CVSS V2
基本スコア

脆弱性の重大度を反映するスコア。このスコアは、共通脆弱性評価システム( CVSS) を使

用して計算されます。この情報を使用して、修復アクティビティに優先順位を付けます。
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フィールド 説明

重大度 CVSSスコアに基づく脆弱性の重大度：

 l 低 ( 0-3.9)
 l 中 ( 4.0-6.9)
 l 高 ( 7.0-10.0)

状態 関連付けられたノードの修復アクティビティの現在のステータス。

最終状態

変更

関連するノードの状態が変更された最新の日付。

ファームウェア脆弱性レポートのトラブルシューティング

脆弱性アナウンスでノードがそのタイプの他のノードと一緒に一覧表示されていない場合は、脆弱性ログ

( ${All Users Profile}\Application Data\SolarWinds\Logs\Orion\NCM\VulnLib.log) でエ

ラーを確認します。

NCMファームウェアの脆弱性設定にアクセスする

NCMは、米国国立基準技術研究所 ( NIST) が提供するファームウェアの脆弱性警告をインポートし、脆

弱性を管理対象ノードと関連付けます。ファームウェアの脆弱性設定を使用して、一致するロジックを実

行する時期を指定するか、デフォルトのインポート場所またはアラートしきい値を変更します。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [詳細設定 ]で、[ファームウェアの脆弱性設定 ]をクリックします。

 4. 脆弱性検索、脆弱性データのインポート、脆弱性アラートの設定を調整します。

脆弱性データのインポート設定でURLを追加または変更した場合、URLをテストして正しい

データがダウンロードされることを確認できます。

 5. [送信 ]をクリックします。

ファームウェアの脆弱性データをダウンロードするためのURLをテスト

する

NCMがNISTからファームウェアの脆弱性データをダウンロードするために使用するURLを追加または変更する

場合は、次の手順を実行して、正しいURLを入力したことを確認します。
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 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [詳細 ]で[ファームウェアの脆弱性設定 ]をクリックします。

 4. [脆弱性データのインポート設定 ]セクションで、テストするURLをコピーします。

 5. URLをブラウザのアドレス バーに貼り付けて、Enterキーを押します。

 6. 予期したファイル名の.zipファイルがダウンロードされていること、および.zipファイルにJSONデータが

含まれていることを確認します。

ファームウェアの脆弱性ファイルを手動でダウンロードして追加する

NCMには、初期ファームウェア脆弱性データが付属しています。ただし、ファームウェアの脆弱性データは定

期的に更新され、新しい脅威を反映します。最新のデータを確実に取得するために、NCMは指定した設

定に基づいて自動的に更新されたファイルをダウンロードします。

NCMがファームウェアの脆弱性データを自動的にダウンロードできない場合 ( たとえば、クローズドネットワーク

上にいるため) 、脆弱性データファイルを米国国立標準技術研究所 ( NIST) からインポートして、手動で

NCMサーバーに追加できます。NCMはこれらのファイルの情報を使ってデバイスに影響を及ぼしかねない脆

弱性を検索します。

高可用性 ( HA) バックアップ サーバーが構成されている場合は、メインのポーリング エンジンとHAバック

アップ サーバーの両方でこの手順を実行します。

 1. NISTから次のファームウェア脆弱性の.zipファイルをダウンロードします。

 l https://nvd.nist.gov/feeds/json/cve/1.1/nvdcve-1.1-recent.json.zip
 l https://nvd.nist.gov/feeds/json/cve/1.1/nvdcve-1.1-modified.json.zip
 l https://nvd.nist.gov/feeds/json/cpematch/1.0/nvdcpematch-1.0.json.zip

 2. NCMサーバーにログインします。

 3. 脆弱性アナウンス フォルダの場所を確認します。( デフォルトの場所は、

C:\ProgramData\SolarWinds\NCM\Vuln\Json)

 a. [設定 ]>[すべての設定 ]の順にクリックします。

 b. [製品固有の設定 ]の下にある[NCM設定 ]をクリックします。

 c. [詳細設定 ]で、[ファームウェア脆弱性設定 ]をクリックします。

 d. [脆弱性データのインポート設定 ]で、脆弱性アナウンスJSONデータを含むフォルダの場所を確認

します。
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 4. 次の.zipファイルの中身を、上記で検証されたロケーションに展開します。

 l nvdcve-1.1-recent.json.zip

 l nvdcve-1.1-modified.json.zip

 5. 次のnvdcpematch-1.0.json.zipファイルの中身を、上記で検証されたロケーションの\CpeMatch
サブディレクトリに展開します。例：

C:\ProgramData\SolarWinds\NCM\Vuln\Json\CpeMatch

 6. [脆弱性検索設定 ]で、[今すぐ実行 ]をクリックします。

HAサーバーに完全なファームウェア脆弱性データがあることを確認

する

SolarWindsデプロイメントに高可用性 ( HA) バックアップ サーバーを実装している場合は、すべてのサーバー

に包括的なファームウェア脆弱性データがあることを確認する必要があります。フェールオーバーが発生する

と、新しいサーバーには最新のVulnData.sdfファイルが置かれません。夜間の更新が発生すると、デフォル

トではNCMは最近追加または更新された脆弱性データのみをダウンロードするため、データはまだ不完全で

す。

フェールオーバーが発生したときにHAバックアップ サーバーに完全なファームウェア脆弱性データがあることを確

認するために、SolarWindsは、今年と昨年のデータ フィードをHAバックアップ サーバーに追加することをお勧

めします。

 1. 今年と昨年のNIST脆弱性フィードのURLを見つけます。

 a. NISTサイト :https://nvd.nist.gov/vuln/data-feeds#JSON_FEEDのJSON脆弱性フィード  ペー

ジに移動します。

 b. 今年のCVEファイルの行で、NVD JSON 1.1スキーマ列のZIPファイル　リンクにカーソルを合わせま
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す。

 c. リンクを右クリックし、[リンク アドレスをコピー]を選択します。

 2. NCMファームウェアの脆弱性設定へのリンクを追加します。

 a. [設定 ]>[すべての設定 ]の順にクリックします。

 b. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 c. [詳細 ]で[ファームウェアの脆弱性設定 ]をクリックします。

 d. [脆弱性データのインポート設定 ]で[新規追加 ]をクリックします。

 e. 前の手順でコピーしたリンク アドレスを貼り付けます。

 3. この手順を繰り返して昨年のフィードを追加します。
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 4. 追加したURLをテストします。

 5. [送信 ]をクリックして、更新された設定を保存します。
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ファームウェアのアップグレード
ファームウェアのアップグレードは最新のバグ修正を提供し、ファームウェアの脆弱性からデバイスを保護しま

す。ファームウェアのアップグレード操作を実行すると、NCMは複数のデバイスでファームウェアをアップグレード

します。個々の操作の対象となるデバイスは順次アップグレードされますが、複数のファームウェア アップグ

レード操作を同時に実行できます。ファームウェアのアップグレード操作を準備して実行するには、次のトピッ

クを参照してください：

 l ストレージの場所とファームウェア リポジトリを設定する

 l ファームウェアの同時アップグレード  オペレーション

 l ファームウェアのアップグレード操作を実行する

ファームウェア アップグレード  テンプレートは、ユーザーがファームウェア アップグレード操作を行ったときに実行

されるコマンドを定義します。NCMには、デフォルトのファームウェア アップグレード  テンプレートのセットが用意

されており、新しいテンプレートを作成して、他のデバイス タイプでのファームウェア アップグレードを有効にする

ことができます。ファームウェア アップグレード  テンプレートは、SolarWindsコミュニティWebサイトTHWACKから

共有することもできます。詳細については、次のトピックを参照してください。

 l ファームウェア アップグレード  テンプレートの管理

 l ファームウェア　アップグレード  テンプレートのインポートとエクスポート

ストレージのロケーションとファームウェア リポジトリをセットアップする

NCMを使用して、1回のオペレーションで多数のデバイスのファームウェアをアップグレードできます。セキュリティ

に関する修正は新しいファームウェア リビジョンとして配布されるため、ファームウェアのアップグレードはネット

ワーク管理者がセキュリティの脆弱性を修正するのに役立ちます。

ファームウェアのアップグレード操作を実行する前に、初期設定を完了する必要があります。これを行うに

は、以下の説明に従って次のタスクを実行します。

 l タスク1：ファームウェア イメージを含める格納場所を指定する。これにより、アップグレード時にデバイス

のイメージを選択するNCM内のファームウェア リポジトリが提供されます。

 l タスク2：ファイル システムを通じてストレージ ロケーションにファームウェア イメージを入力する。入力され

ると、ファームウェア リポジトリを使用してNCM内のファームウェア アップグレード  イメージを管理できま

す。

NCMでは現在、ファームウェア アップグレードに.binファイルのみをサポートしています。
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タスク1：ファームウェア イメージを含める格納場所を指定する

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で、[NCM設定 ]をクリックします。

 3. [ファームウェアのアップグレード ]セクションで、[アップグレード設定 ]を選択します。

 4. ファームウェア アップグレードの保存場所へのパスを入力します。

1つのポーリング エンジンを使用する基本的なインストールでは、NCMがインストールされているサー

バー上のローカル パスを使用できます。

ストレージの場所は、TFTPまたはSFTP/SCPのルート  フォルダと同じにはできません。

複数のポーリング エンジンがある場合は、共有ネットワーク ロケーションを使用します。すべてのポーリン

グ エンジンがこの場所にアクセスできること、およびそれらが同じドメインにあることを確認してください。

 5. 保存場所にアクセスするための資格情報を入力して、[送信 ]をクリックします。

タスク2：ストレージ ロケーションにファームウェア イメージを入力する

次に、ファイル システムを通じてストレージの場所にファームウェア イメージを入力します。これで、ファームウェ

ア リポジトリを使用してNCM内のファームウェア アップグレード  イメージを管理できます。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で、[NCM設定 ]をクリックします。

 3. [ファームウェア アップグレード  ストレージ]セクションで、[ファームウェア リポジトリ]をクリックします。

 4. [ファームウェア リポジトリのスキャン]をクリックして、最新のイメージ ファイルを表示します。デフォルトで

は、拡張子が.binのすべてのファイルが表示されます。

1つ以上のエントリを選択して[ファームウェア イメージの削除 ]をクリックすると、保存場所として設定し

たフォルダからファイルが削除されます。

ファームウェア イメージの整合性

ファームウェア リポジトリの[MD5ハッシュ]列を使用して、イメージの整合性を確認できます。この値は、イメー

ジを保存場所に追加すると自動的に計算されます。ファームウェア リポジトリとデバイスの製造元のWebサイ

ト間でイメージ ハッシュを比較します。

デフォルトでは、NCMはバックアップされたファームウェア イメージとアップロードされたファームウェア イメージの

整合性を検証します。これらの設定は、ファームウェア アップグレード  オペレーション ウィザードの[アップグレー

ド  オプション]で切り替えることができます。
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ファームウェアの同時アップグレード  オペレーション

ファームウェアのアップグレード  オペレーションが実行されると、その操作の対象となるノードが1つずつ順番に

アップグレードされます。ただし、NCM 2020.2以降では、複数のファームウェア オペレーションを同時に実行で

きます。ファームウェア アップグレードを多数のノードに適用するプロセスを高速化するには、それぞれが一意

のノード  セットを対象とする複数のファームウェア アップグレード  オペレーションを作成し、それらのオペレーショ

ンを同時に実行するようにスケジュールします。

要件

次の条件が満たされている場合、ファームウェアのアップグレード  オペレーションを同時に実行できます。

 l オペレーションで使用されるファームウェア アップグレード  テンプレートで、ファームウェアの同時アップグ

レード  オペレーションを有効にする必要があります。

EtherWANテンプレートを除く、NCMに同梱されているすべてのファームウェア アップグレード  テンプレート

では、ファームウェアの同時アップグレード  オペレーションが有効になっています。

カスタム ファームウェア アップグレード  テンプレートでは、次のコマンドに${SubFolder}マクロが含まれて

いる場合、同時オペレーションが可能です。 

 o ファームウェア イメージのアップグレード  コマンド

 o ファームウェア イメージのバックアップ コマンド ( 含まれる場合 )

ファームウェア オペレーションを同時に実行しようとしたが、関連するテンプレートでそれが有効になって

いない場合、ファームウェア アップグレード  オペレーションは順次実行されます。

 l オペレーションは異なるノードをターゲットにする必要があります。

NCMが、同時オペレーションが1つ以上の同じノードをアップグレードしようとしていることを検出した場

合、最初に開始されたオペレーションが引き続き実行されます。NCMは他のすべてのオペレーションを

停止し、エラー メッセージを表示します。これが発生した場合 : 

 1. [履歴 ]列の アイコンをクリックして、失敗したオペレーションのファームウェア アップグレード  レポー

トを開きます。このレポートを使用して、複数のオペレーションに含まれているノードを識別しま

す。

 2. 各オペレーションを再実行し、重複するノードを削除します。

 l 同時に実行するファームウェア アップグレード  オペレーションの数は、[アップグレード設定 ]で指定された

最大数を超えることはできません。

最大数を超えるオペレーションを実行しようとすると、NCMは最大数のオペレーションのみを実行しま

す。他のオペレーションは、最初のオペレーションが完了した後に開始するためにキューに入れられま

す。
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ファームウェア アップグレード オペレーションの最大数を指定する

デフォルトでは、最大5つのファームウェア アップグレード  オペレーションを同時に実行できます。この値は、ニー

ズとサーバーの容量に基づいて増減できます。

多数のファームウェア アップグレード  オペレーションを同時に実行すると、サーバー リソースに負担がか

かる可能性があります。

この値を増やす場合は、SCPまたはTFTPルート  フォルダに、ファームウェア アップグレード  イメージのコピーを

一時的に保存するのに十分な空き容量があることを確認してください。たとえば、ファームウェア アップグレー

ド  イメージが500MBで、10件のオペレーションを同時に実行するようにスケジュールする場合、SCPまたは

TFTPルート  フォルダに5,000MBの空き容量が必要です。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で、[NCM設定 ]をクリックします。

 3. [ファームウェアのアップグレード ]セクションで、[アップグレード設定 ]を選択します。

 4. [アップグレード設定 ]で、[同時アップグレード  オペレーションの最大数 ]設定の値を変更します。

ファームウェアのアップグレード  オペレーションを実行する

ストレージ ロケーションとファームウェア リポジトリをセットアップして、ファームウェア アップグレード  テンプレートを

確認または定義したら、アップグレード  オペレーションを実行できます。

NCM 2020.2以降では、複数のファームウェア アップグレード  オペレーションを同時に実行できます。

ファームウェアのアップグレード オペレーションを追加する

ファームウェアのアップグレード  オペレーションを作成して、多くのデバイスのファームウェアをアップグレードしま

す。ファームウェアのアップグレード  オペレーションの対象となるデバイスは、一度に1つずつ順番にアップグレー

ドされ、カスタマイズできます。

ファームウェアのアップグレード  オペレーションを追加して実行するには、NCM WebUploaderのロール

( またはそれ以上 ) が必要です。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ファームウェア アップグレード ]の順にクリックします。

 2. [追加 ]をクリックします。

 3. オペレーション名を入力して、ファームウェア アップグレード  テンプレートを選択します。[次へ]をクリックし

ます。
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 4. [ファームウェア イメージの選択 ]パネルで、この操作を選択したノードに適用するファームウェア イメージ

を指定します。

 l ファームウェア イメージがアップグレード  テンプレートによって事前に選択されている場合は、

[ファームウェア イメージの選択 ]に表示されます。[次へ]をクリックして事前に選択されたイメージを

使用します。

 l イメージを選択するには、[リポジトリから新しいイメージを選択 ]をクリックします。このオプションは

任意の既存の選択を上書きします。

 5. アップグレードするノードを選択して、[データ収集を開始 ]をクリックします。

データ収集にはしばらく時間がかかることがあるため、[ファームウェア アップグレード操作 ]ビューに戻りま

す。

 6. データ収集が完了したら、操作の[ステータス/詳細 ]列で[続行して確認してください]をクリックします。

ウィザードは、アップグレード  オプションのステップから再開されます。

 7. [選択されたノード ]リストで各ノードをクリックし、そのノードのイメージ パスとアップグレード  オプションを確

認します。必要に応じて変更を加えます。詳細は、アップグレード  オプションセクションを参照してくださ

い。

 8. リスト内のすべてのノードを選択し、[確認 ]をクリックして、すべてのノードの選択を確認したことを確認

します。

いずれかのノードで必要な情報が不足している場合、ノード名の横に警告アイコン が表示されま

す。ノードをクリックして、不足している情報を入力します。その後、[確認 ]を再度クリックします。

ファームウェアのアップグレード  オペレーションからノードを削除するには、削除アイコンをクリック

し、確認プロンプトで[はい]をクリックします。

現在のファームウェア イメージを削除せずに操作を続行するための十分な空き容量がない場

合、NCMは警告を表示します。これらのアップグレード  オプションは自動的に選択されます。

 l 既存のファームウェア イメージのバックアップを取る

 l 既存のファームウェア イメージを削除する

 9. すべてのノードを確認したら、[次へ]をクリックします。

 10. 結果をメールで送信するかどうかを指定したら、[次へ]をクリックします。

 11. [サマリー]パネルで、デバイスがアップグレードされる順序を確認します。右側の矢印を使用して順序を

変更できます。

 12. [スケジュール オプション]で、[すぐに実行 ]を選択するか、後で実行するようにオペレーションをスケジュー

ルします。
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 13. YESと入力して続行し、[終了 ]をクリックします。

[ファームウェア アップグレード操作 ]ビューに戻ります。オペレーションの進行状況は、[ステータス/詳細 ]
列で確認できます。

アップグレード オプション

イメージ パスを決定する

イメージをアップロードするパス：選択したファームウェア イメージの下の必須フィールド。これは、NCMが新し

いファームウェア イメージをアップロードするために使用するパスです。NCMは、既存のイメージ パスを検出

し、このフィールドに既存のイメージが配置されているのと同じドライブを入力しようとします。例えば、

flash:です。

既存のファームウェア イメージのバックアップを取る：イメージ パスを入力する必須フィールドがある[アップグレー

ド  オプション]の下のオプション。NCMは、デバイス上の既存のファームウェア イメージへのパスを自動的に決定

しようとします。例えば、flash:c2951-universalk9-mz.SPA.155-3.M1.binです。

これらのフィールドの1つまたは両方が空の場合は、詳細についてデバイスのドキュメントを参照してください。

show versionコマンドの出力からパスを決定することもできます。

コンフィグの比較

ファームウェアのアップグレード  オペレーションが完了した後、コンフィグ比較レポートをログ、または有効な場

合は電子メール通知にリスト表示するには、次のオプションを選択します。

 l アップグレード前に実行中のコンフィグと開始コンフィグをバックアップする

 l アップグレード後に実行中のコンフィグと開始コンフィグをバックアップする

アップグレード後にデバイスを再起動する

Reboot device after upgradeオプションを選択して、アップグレード  オペレーションの後にRebootコマン

ドを実行します。

ファームウェア アップグレードのオペレーション ステータス

[ファームウェア アップグレード操作 ]ビューの[ステータス/詳細 ]列でオペレーションのステータスを確認します。

ステータス 説明

データの収

集中

NCMは、アップグレード  オペレーションのための情報収集コマンドを実行しています。

レビューが

必要

すべての情報収集コマンドが実行され、オペレーションは各ノードのアップグレード  オプションの

ユーザーによるレビューと確認を待機しています。

必要に応じて、アップグレード  オペレーションから任意のノードを削除できます。
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ステータス 説明

キューに登

録済み

別のファームウェア アップグレード  オペレーションがすでに「アップグレード中」ステータスであり、

NCMはこのオペレーションを開始する前に、それが完了するのを待機しています。

アップグレー

ド中

NCMは現在ファームウェア アップグレード  スクリプトを実行しています。

完了 ファームウェア アップグレード  オペレーションは正常に完了しました。

エラー ファームウェア アップグレード  オペレーションに失敗しました。

オプションを確認するには、ファームウェア アップグレード  オペレーションの追加アクションを参照

してください。

ファームウェア アップグレード オペレーションの追加アクション

ファームウェア アップグレードの操作ステータスに基づいて、オペレーションをキャンセル、ロールバック、または再

実行する必要がある場合があります。

ファームウェアのアップグレード オペレーションをキャンセルする

オペレーションの設定を間違え、現在「アップグレード中」ステータスになっている場合、アクティブなファーム

ウェア アップグレード  オペレーションをキャンセルできます。

現在実行中のオペレーションをキャンセルした場合、ロールバックするオプションはありません。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ファームウェア アップグレード ]の順にクリックします。

 2. 1つ以上のエントリを選択し、[選択項目をキャンセル]をクリックします。

ファームウェア アップグレード オペレーションをロールバックする

新しいファームウェアに問題がある場合は、ファームウェアのアップグレード  オペレーションで各ノードを以前のイ

メージ、ブートレジスタ、および構成に復元できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ファームウェア アップグレード ]の順にクリックします。

 2. 1つ以上のエントリを選択し、[ロールバック]をクリックします。

ファームウェア アップグレード オペレーションを再実行する

ファームウェア アップグレード  オペレーションの一部のノードが正常にアップグレードされなかった場合は、失敗

したノードでのみオペレーションを再実行できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ファームウェア アップグレード ]の順にクリックします。

 2. 1つ以上のエントリを選択し、[再実行 ]をクリックします。
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ファームウェア アップグレード オペレーションを確認する

開始したがファームウェア アップグレード  オペレーションを完了または実行しなかった場合は、確認して続行

できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ファームウェア アップグレード ]の順にクリックします。

 2. エントリを選択し、[確認 ]をクリックします。

アップグレード  ウィザードに戻ります。

NCMファームウェア アップグレード  テンプレートの管理

各ファームウェア アップグレード  テンプレートは、NCMがそのタイプのデバイスのファームウェアをアップグレードす

るために使用するデバイス固有のコマンドとオプションの一式を定義します。NCMには、デフォルトのファーム

ウェア アップグレード  テンプレートの一式が用意されています。新しいテンプレートを作成して、他のデバイス 
タイプでのファームウェア アップグレードを有効にすることができます。

NCMデフォルト　ファームウェア　アップグレード　テンプレート

SolarWinds NCMは、次のデバイス　シリーズのファームウェア　アップグレード　テンプレートを提供します。

 l Cisco ASA 5512マルチ コンテキスト  モード

複数のコンテキストに分割されたCisco Adaptive Security Appliance( ASA) デバイスをアップグレードし

ます。

複数のコンテキストを持つCisco ASAデバイスを監視するには、NCMによって監視されるノードと

して各コンテキストを追加する必要があります。これを行うには、IPアドレスで管理コンテキストを

追加します。他のすべてのコンテキストは自動的に検出され、それぞれをノードとして追加でき

ます。

 l Cisco ASA 5512シングル コンテキスト  モード

 l Cisco Catalyst 2960

 l Cisco Catalyst 3560

 l Cisco Catalyst 3750

 l Cisco Catalyst 3850

 l Cisco IOS Software 2800/2801

 l Cisco IOS Software 2921

 l Cisco Nexus 5548
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このテンプレートは、インサービス ソフトウェア アップグレード ( ISSU) を実行してから、デバイスを再起動

します。デバイスを再起動すると、ファームウェアのアップグレードが正常に完了します。このテンプレート

は、アップグレードにのみ使用します。ISSUプロセスはダウングレードをサポートしていません。

Cisco Nexusデバイスに複数の仮想デバイス コンテキスト ( VDC) がある場合、ファームウェアの

更新は物理デバイスのすべてのVDCに適用されます。個々のVDCのファームウェアをアップグレー

ドすることはできません。

 l Cisco Nexus C7004 - ISSU

このテンプレートは、ISSUを実行してから、デバイスを再起動します。デバイスを再起動すると、ファーム

ウェアのアップグレードが正常に完了します。このテンプレートは、アップグレードにのみ使用します。

ISSUプロセスはダウングレードをサポートしていません。

 l Cisco Nexus C7004 - Traditional

このテンプレートは、従来のアップグレードまたはダウングレードを実行します。ISSUがサポートされてい

ない場合は、このテンプレートを使用します。

 l EtherWAN

 l Juniper j2320 Junos

 l Lenovo Campus NOS

 l Lenovo RackSwitch CNOSバージョン10.7以降

 l Lenovo RackSwitch CNOS バージョン10.7以前

ファームウェア アップグレード テンプレートの追加

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [ファームウェア アップグレード ]セクションで[ファームウェア アップグレード  テンプレート ]をクリックします。

 4. 次のいずれかのアクションを実行します。

 l 事前定義されたNCMテンプレートに基づいてテンプレートを作成するには、テンプレートを選択し

て[編集 ]をクリックします。次に、[ファームウェア アップグレード  テンプレートの複製と編集 ]をクリック

します。

 l 新しいテンプレートを最初から作成するには、[追加 ]をクリックします

 5. 名前と説明を入力します。

 6. [情報収集コマンド ]セクションで、このテンプレートでアップグレードする前にデバイスから情報を収集す

るためにNCMが実行する必要があるアクションを指定します。アクションを有効にするには、チェック ボッ
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クスをオンにし、そのアクションを実行するためのコマンドを入力します。

NCMがこれらのコマンドにより返される情報をどのように使用するかについては、情報収集コマ

ンドを参照してください。

 l 現在のファームウェア イメージの取得コマンド ( 任意 )

 a. コマンド  ボックスに、デバイスの現在のファームウェア イメージ パスを取得するコマンドを入

力します。

例えば、Cisco IOSデバイス向けのコマンドは次のとおりです。

show ver | include system image

 b. 戻り値のどの部分がNCMがキャプチャする必要があるイメージ パスであるかを識別するに

は、[キャプチャ結果パターンを使用する]を選択します。次に、コマンドが返す文字列を、

イメージ パスのプレース ホルダーとして${CaptureData}とともに入力します。

例えば、コマンドがSystem image file is "imagePath"を返す場合は、次のよう

に入力します。

System image file is "${CaptureData}"

複数のイメージを持つデバイス( システム イメージとキックスタート  イメージを持つCisco 
Nexusデバイスなど) の場合は、${;}マクロで区切られた複数のパターンを入力します。

例：

system image file is "${CaptureData}"${;}kickstart image file 
is:"${CaptureData}"

 l コンフィグ レジスタで情報を取得コマンド ( 任意 )

 a. コマンド  ボックスに、現在のコンフィギュレーション　レジスタ値を取得するコマンドを入力しま

す。

 b. 戻り値のどの部分がNCMがキャプチャする必要があるコンフィギュレーション　レジスタ値であ

るかを識別するには、[キャプチャ結果パターンを使用する]を選択します。次に、コマンドが

返す文字列を、コンフィギュレーション　レジスタ値でのプレース ホルダーとして

${CaptureData}とともに入力します。

 c. [予測値 ]フィールドに予想されるコンフィギュレーション　レジスタ値を入力します。
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 o アップグレード後にデバイスが正しく起動できるようにするために、デバイス モデルに

よって異なるコンフィギュレーション　レジスタ値が必要になる場合があります。例え

ば、Cisco IOSの適切なコンフィギュレーション レジスタ値は0x2102です。Cisco 
ASAの場合は、0x1です。

 o このコマンドは、Cisco CatalystおよびCisco Nexusデバイスには適用されません。

 l ブート変数情報を収集する( Cisco ASAデバイスのみに必要であり、他のデバイスでは使用しな

い)

Cisco ASAデバイスの場合、既存のすべてのブート  パスを収集するコマンドを入力します。

 l 空き容量の取得コマンド ( 任意 )

NCMにアップグレード  オペレーションを実行するための十分な容量があることを確認させる場合

は、デバイスの空き容量を確認するコマンドを入力します。

 l その他のコマンド ( 任意 )

ファームウェアのアップグレード  オペレーション中に、[アップグレード  オプション]パネルに表示される

追加情報を収集するコマンドを入力します。

 7. [アップグレード  コマンド ]セクションで、ファームウェア イメージ タイプを指定します。

 l イメージが1つしかないデバイスの場合：

 a. [ファームウェア イメージ タイプ]ボックスに任意の説明 ( 例えば、「メイン」) を入力します。

 b. [新規追加 ]をクリックします。
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 l Cisco Nexusデバイスなど、複数のイメージがあるデバイスの場合：

 a. [ファームウェア イメージ タイプ]ボックスに1番目のイメージ タイプ( 例えば、「システム」または

「キックスタート」) を入力します。

 b. [新規追加 ]をクリックします。

 c. 他のイメージを追加するには同じ手順を繰り返します。

 8. ( 任意 ) このテンプレートを特定のファームウェア イメージに関連付けるには、[リポジトリから新しいイメー

ジを選択 ]をクリックして、イメージを選択します。

このテンプレートをファームウェア　イメージに関連付けない場合、ユーザーは後からファームウェア　

アップグレード  オペレーションを実行するときにイメージを選択できます。

 9. ファームウェア イメージのアップグレード  コマンドを入力します。このコマンドで使用できるマクロの例と情

報については、以下のファームウェア イメージのアップグレード  コマンドを参照してください。

 10. 転送プロトコルを選択します。

 11. ( 任意 ) ファームウェアのアップグレード  オペレーション中に実行する追加アクションをユーザーが選択でき

るようにするには、[アップグレード  コマンド ]セクションでアクションを指定します。アクションを有効にするに

は、チェック ボックスをオンにし、そのアクションを実行するためのコマンドを入力します。

コマンドおよび各コマンドで使用できるマクロの詳細については、アップグレード  コマンドを参照し

てください。SolarWindsでは、常にブート変数の更新コマンドを含めることをお勧めしています。

 12. [アップグレード  オプション]セクションで、このテンプレートを使用したアップグレードの前後に実行するタス

クを選択します。これらのオプションは、ユーザーがアップグレード  オペレーションを実行するときにデフォル

トで選択されます。

Reboot device after upgradeオプションを選択した場合、次の設定を使用できます。 

Wait time between reboot and checking that the node is "Up"
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この設定を使用して、再起動後に複数のアップ/ダウン シーケンスがあるデバイスのエラーを防止しま

す。

 13. [保存 ]をクリックします。

情報収集コマンド

ユーザーがテンプレートを使用してファームウェアのアップグレード  オペレーションを実行すると、NCMは最初に

[情報収集 ]セクションで選択されたコマンドを実行します。これらのコマンドはデバイスから情報を収集し、

ユーザーはアップグレードを続行する前に確認できます。

現在のファームウェア イメージの取得コマンド

このコマンドは任意です。これが含まれている場合、NCMはこのコマンドを実行して、デバイスが現在使用し

ているイメージを判別します。キャプチャ結果パターンにより、NCMはコマンド出力からイメージ パスとファイル

名をキャプチャできます。

NCMはこの情報を次の方法で使用します。

 l ユーザーが次のアップグレード  オプションを選択すると、NCMは自動的にイメージ パスとファイル名を入

力します。

 o 既存のファームウェア イメージのバックアップ

 o 既存のファームウェア イメージの削除

 l NCMは、既存のイメージが置かれているドライブを[イメージをアップロードするパス]フィールドに自動的

に入力します。

 l NCMがデバイスに新しいイメージをアップロードするための十分な空き容量がないと判断した場合、

NCMはこの情報を使用して、既存のイメージを削除することで、アップロードを続行するのに十分な

ディスク容量が解放されるかどうかを判断します。
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テンプレートでこのコマンドが指定されていない場合：

 l 既存のイメージをバックアップまたは削除するには、ユーザーは[アップグレード  オプション]パネルでパスを

手動で指定する必要があります。

 l デバイスに十分な空き領域がない場合、NCMは、既存のイメージを削除することで続行するのに十

分なディスク領域が解放されるかどうかを判断できません。

コンフィグ レジスタで情報を取得

このコマンドは任意です。これが含まれている場合、NCMはこの情報を使用して、コンフィギュレーション　レジ

スタを更新する必要があるかどうかを判断します。NCMは現在のコンフィギュレーション レジスタ値を取得し、

それを予測値と比較します。値が一致しない場合、NCMは自動的に[アップグレード  オプション]パネルの[コ
ンフィグ レジスタの更新 ]オプションを選択します。

テンプレートでこのコマンドが指定されていない場合、[コンフィグ レジスタの更新 ]オプションはデフォルトで選択

解除され、ユーザーは必要に応じてこのオプションを手動で選択する必要があります。

ブート変数情報を収集する

このコマンドはCisco ASAデバイスの場合に必要です。これは他のデバイスの場合は使用されません。このコ

マンドがCisco ASAデバイスに対して指定されていない場合、ファームウェアのアップグレード  オペレーションは

実行できません。

Cisco ASAデバイスがブート変数を更新する場合 ( 再起動後にデバイスがどのイメージからブートする必要

があるかを伝える) 、既存のすべてのブート  パスを削除する必要があります。このコマンドは、すべての既存の

ブートパスを収集し、それらを${BootItem}マクロに格納します。この値は、ブート変数の更新コマンドで使

用されます。

空き容量の取得コマンド

このコマンドは任意です。NCMでデバイスの空き容量を確認する場合は、このコマンドを含めます。このコマン

ドを含めると：

 l NCMは、「空き容量の取得」コマンドの出力を[アップグレード  オプション]ページに表示しますこれによ

り、使用可能な容量がユーザーに通知されます。

 l NCMは、SNMPを介して独自のFree Space Detectorを実行し、オペレーションを実行するための十分

な容量があることを確認します。

「空き容量の取得」コマンドの出力は、十分な空き領域があるかどうかの確認には使用されません。ただ

し、このコマンドを含めると、NPMはSNMP空き容量確認を実行します。
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その他のコマンド

その他のコマンドは任意です。コマンドを入力して、追加情報を収集できます。この情報は[アップグレード  オ
プション]パネルに表示され、ユーザーがファームウェアのアップグレード  オペレーションを続行するかどうかを判

断するのに役立ちます。

Cisco Nexusデバイスでは、新しいイメージが既にデバイスにアップロードされている必要があるアップグ

レード前確認コマンドを含めることはできません。例えば、互換性を確認するコマンド ( show 
incompatibility) や、アップグレードの影響を特定するコマンド ( show install all impact)
を含めることはできません。

アップグレード コマンド

ファームウェア イメージのアップグレード コマンド

このコマンドは必須です。このコマンドは、ファームウェア イメージをTFTPサーバーまたはSCPサーバーからデバ

イス ファイル システムにコピーします。

次の例は、Nexus以外のCiscoデバイス用のコマンドです。${SubFolder}マクロを使用すると、ファームウェ

アのアップグレード  オペレーションを同時に実行できます。

copy ${TransferProtocol}://${StorageAddress}/${SubFolder}/${NewImageName} 
${NewImageSlot}${CRLF}${CRLF}dir ${NewImageSlot} ${SuccessRegEx:${NewImageName}}

次の例は、Nexus Ciscoデバイス用のコマンドです。${SubFolder}マクロを使用すると、ファームウェアのアッ

プグレード  オペレーションを同時に実行できます。${System.FileName}マクロは、イメージのタイプを指定

します。

copy ${TransferProtocol}://${StorageAddress}/${SubFolder}/${System.FileName} 
${NewImageSlot} vrf management${CRLF}${CRLF}${CRLF}${CRLF}dir ${NewImageSlot} 
${SuccessRegEx:${System.FileName}}${CRLF}copy 
${TransferProtocol}://${StorageAddress}/${SubFolder}/${Kickstart.FileName} 
${NewImageSlot} vrf management${CRLF}${CRLF}${CRLF}${CRLF}dir ${NewImageSlot} 
${SuccessRegEx:${Kickstart.FileName}}

次のマクロは、このコマンドと共に使用できます。

マクロ 説明

${TransferProtocol} このマクロは、転送プロトコル用に選択された値に解決されます。このマクロの

代わりに、値 ( TFTPまたはSCP) を入力できます。              

${StorageAddress} ( TFTPを使用してファームウェア イメージを転送する場合にのみ適用されま

す。) このマクロは、TFTPサーバー設定で指定されたIPアドレスに解決されま

す。このマクロの代わりにサーバーのIPアドレスを入力できます。
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マクロ 説明

${SCPStorageAddress} ( SCPを使用してファームウェア イメージを転送する場合にのみ適用されま

す。) このマクロは、SCPサーバー設定で指定されたIPアドレスに解決されます。

このマクロの代わりにサーバーのIPアドレスを入力できます。

${SCPServerUserName} ( SCPを使用してファームウェア イメージを転送する場合にのみ適用されま

す。) このマクロは、SCPサーバー設定で指定されたユーザー名に解決されま

す。このマクロの代わりにユーザー名を入力できます。

${SCPServerPassword} ( SCPを使用してファームウェア イメージを転送する場合にのみ適用されま

す。) このマクロは、SCPサーバー設定で指定されたSCPユーザーのパスワードに

解決されます。このマクロの代わりにパスワードを入力できます。

${SubFolder} このマクロは、このテンプレートを使用するファームウェア アップグレード  オペレー

ションを他のファームウェア アップグレード  オペレーションと同時に実行できるよう

にするために必要です。マクロは、SCPまたはTFTP Server上に自動的に作成

されるサブフォルダーの名前に解決されます。複数のファームウェア オペレーショ

ンを同時に実行できるようにするために、NCMは各オペレーションのファイルを

ルート　ディレクトリではなく、一意の名前が付けられたサブフォルダーにコピーしま

す。

このマクロを使用してサブフォルダーを指定する必要があります。サブフォ

ルダー名は入力しないでください。

${NewImageName} ( Nexus以外のデバイスの場合は必須 ) このマクロは、アップグレード  オペレー

ション中に[ファームウェア　イメージ]フィールドで選択されたファームウェア イメージ

の名前に解決されます。

${System.FileName} ( Nexusデバイスの場合は必須 ) このマクロは、アップグレード  オペレーション中に

[ファームウェア　イメージ]フィールドで選択されたシステム イメージの名前に解決

されます。

${KickStart.FileName} ( Nexusデバイスの場合は必須 ) このマクロは、アップグレード  オペレーション中に

[ファームウェア　イメージ]フィールドで選択されたキックスタート  イメージの名前に

解決されます。

${NewImageSlot} ( すべてのデバイスで必須 ) このマクロは、アップグレード  オペレーション中に[イ
メージをアップロードするパス]フィールドに入力された値 ( 例えば、flash:または
disk0:) に解決されます。

${CRLF} デバイスが確認の質問をしたときにこのマクロを使用してEnterコマンドを送信し

ます。また、オペレーションの一部として複数のコマンドを実行する必要がある

場合は、このマクロを使用してコマンドを区切ります。                                              
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SolarWindsは、オペレーションが正常に完了したことを確認するコマンドを追加することをお勧めしま

す。例えば、上記の非Nexusの例には、新しいイメージ ファイルがデバイス上にあることを確認する次

のコマンドが含まれています。

dir ${NewImageSlot} ${SuccessRegEx:${NewImageName}}

dirコマンドは、イメージがアップロードされたディレクトリ内のファイルを一覧表示します

${SuccessRegEx:${NewImageName}}コマンドは、dirコマンドの出力で${NewImageName}マクロ

で定義されたファイルの名前を検索します。ファイル名が見つからない場合、アップグレード  オペレー

ションは停止し、エラーが表示されます。

Nexusデバイスのコマンドには、${System.FileName}および${Kickstart.FileName}マクロを使

用した同様の構成が含まれています。

dir ${NewImageSlot} ${SuccessRegEx:${System.FileName}}
dir ${NewImageSlot} ${SuccessRegEx:${Kickstart.FileName}}

ファームウェア イメージの削除コマンド

このコマンドは任意です。これが含まれている場合、アップグレード  オペレーションを実行するユーザーは、既

存のイメージを削除する[既存のファームウェア イメージを削除する]オプションを選択できます。このコマンドの

例は次のとおりです。

delete ${ExistingImagePath}${CRLF}${CRLF}${CRLF}

次のマクロは、このコマンドと共に使用できます。

マクロ 説明

${ExistingImagePath} ( すべてのデバイスで必須 ) このマクロは、アップグレード  オペレーション中に[既存の

ファームウェア イメージを削除する]オプションの[イメージ パス]フィールドに入力され

た値に解決されます。

${CRLF} デバイスが確認の質問をしたときにこのマクロを使用してEnterコマンドを送信しま

す。また、オペレーションの一部として複数のコマンドを実行する必要がある場合

は、このマクロを使用してコマンドを区切ります。

ファームウェア イメージのバックアップ コマンド

このコマンドは任意です。これが含まれている場合、アップグレード  オペレーションを実行するユーザーは、既

存のイメージをNCMファームウェア アップグレード  ストレージにバックアップする[既存のファームウェア イメージを

削除する]オプションを選択できます。このコマンドの例は次のとおりです。

copy ${ExistingImagePath} ${TransferProtocol}://${StorageAddress}/${SubFolder}/ 
vrf management${CRLF}${CRLF}${CRLF}
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次のマクロは、このコマンドと共に使用できます。

マクロ 説明

${ExistingImagePath} ( すべてのデバイスで必須 ) このマクロは、アップグレード  オペレーション中に[既存

のファームウェア イメージをバックアップする]オプションの[イメージ パス]フィールドに

入力された値に解決されます。

${TransferProtocol} このマクロは、転送プロトコル用に選択された値に解決されます。このマクロの

代わりに、値 ( TFTPまたはSCP) を入力できます。  

${StorageAddress} ( TFTPを使用してファームウェア イメージを転送する場合にのみ適用されま

す。) このマクロは、TFTPサーバー設定で指定されたIPアドレスに解決されま

す。このマクロの代わりにサーバーのIPアドレスを入力できます。

${SCPStorageAddress} ( SCPを使用してファームウェア イメージを転送する場合にのみ適用されま

す。) このマクロは、SCPサーバー設定で指定されたIPアドレスに解決されます。

このマクロの代わりにサーバーのIPアドレスを入力できます。

${SCPServerUserName} ( SCPを使用してファームウェア イメージを転送する場合にのみ適用されま

す。) このマクロは、SCPサーバー設定で指定されたユーザー名に解決されま

す。このマクロの代わりにユーザー名を入力できます。

${SCPServerPassword} ( SCPを使用してファームウェア イメージを転送する場合にのみ適用されま

す。) このマクロは、SCPサーバー設定で指定されたSCPユーザーのパスワードに

解決されます。このマクロの代わりにパスワードを入力できます。

${SubFolder} このマクロは、このテンプレートを使用するファームウェア アップグレード  オペレー

ションを他のファームウェア アップグレード  オペレーションと同時に実行できるよう

にするために必要です。マクロは、SCPまたはTFTP Server上に自動的に作成

されるサブフォルダーの名前に解決されます。複数のファームウェア オペレーショ

ンを同時に実行できるようにするために、NCMは各オペレーションのファイルを

ルート　ディレクトリではなく、一意の名前が付けられたサブフォルダーにコピーしま

す。

このマクロを使用してサブフォルダーを指定する必要があります。サブフォ

ルダー名は入力しないでください。

${CRLF} デバイスが確認の質問をしたときにこのマクロを使用してEnterコマンドを送信し

ます。また、オペレーションの一部として複数のコマンドを実行する必要がある

場合は、このマクロを使用してコマンドを区切ります。
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コンフィグ レジスタの更新コマンド

このコマンドは任意です。これが含まれている場合は、アップグレード  オペレーションを実行するユーザーは、

[コンフィグ レジスタの更新 ]オプションを選択します。このコマンドの例は次のとおりです。

config terminal${CRLF}config-register 0x2102${CRLF}end${CRLF}write 
memory${CRLF}${CRLF}${CRLF}

ブート変数の更新コマンド

このコマンドは任意ですが、SolarWindsはこのコマンドを含めることをお勧めします。これが含まれている場

合、アップグレード  オペレーションを実行するユーザーは、[ブート変数を更新する]オプションを選択できます。

これにより、再起動後にどのイメージからブートするかがデバイスに通知されます。ブート変数が更新されて

いない場合、一部のデバイスはデバイス ファイル システムで最初に見つかったイメージからブートしようとする

可能性があり、一部のデバイスはまったくブートしない可能性があります。

非ASAデバイス向けのこのコマンドの例は次のとおりです。

config terminal${CRLF}no boot system${CRLF}boot system 
${NewImageSlot}${NewImageName}${CRLF}end${CRLF}write 
memory${CRLF}${CRLF}${CRLF}show startup | include boot 
${SuccessRegEx:${NewImageName}}

Cisco ASAデバイス向けのこのコマンドの例は次のとおりです。

config terminal[Repeat:no ${BootItem}]boot system 
${NewImageSlot}${NewImageName}${CRLF}end${CRLF}write 
memory${CRLF}${CRLF}${CRLF}show boot ${SuccessRegEx:${NewImageName}}

次のマクロは、このコマンドと共に使用します。

マクロ 説明

${NewImageName} ( すべてのデバイスで必須 ) このマクロは、アップグレード  オペレーション中に[ブート変

数を更新する]オプションで選択されたイメージの名前に解決されます。

${BootItem} ( Cisco ASAデバイスの場合は必須 ) Cisco ASAデバイスの場合、ブース パスごとに

個別のnoコマンドを送信する必要があります。ブート変数情報の収集コマンド ( 情
報収集フェーズ中に発行される) は、すべてのブート  パスをこのコマンドで使用される

${BootItem}マクロに保存します。

[Repeat:no ${BootItem}]構造は、${BootItem}マクロで取集された値の数

だけコマンドを繰り返します。Repeatステートメントは${BootItem}マクロでのみ機

能します。

${NewImageSlot} ( すべてのデバイスで必須 ) このマクロは、アップグレード  オペレーション中に[イメージを

アップロードするパス]フィールドに入力された値 ( 例えば、flash:またはdisk0:) に
解決されます。
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マクロ 説明

${CRLF} デバイスが確認の質問をしたときにこのマクロを使用してEnterコマンドを送信しま

す。また、オペレーションの一部として複数のコマンドを実行する必要がある場合

は、このマクロを使用してコマンドを区切ります。

開始コンフィグは再起動後に使用されるため、SolarWindsは、検証チェックを含めることで起動変数

がデバイスの開始コンフィグで更新されることを確認することをお勧めします。前の例には、このタスク

を実行するための次の追加コマンドが含まれています。

show startup | include boot ${SuccessRegEx:${NewImageName}}

このコマンドは、開始コンフィグ ブート変数行を検索します。

${SuccessRegEx:${NewImageName}}マクロにより、出力に新しいイメージ名を確実に含めること

ができます。

再起動コマンド

このコマンドは任意です。これが含まれている場合、アップグレード  オペレーションを実行するユーザーは、[アッ

プグレード後にデバイスを再起動する]オプションを選択できます。このコマンドの例は次のとおりです。

reload${CRLF}y${CRLF}y

アップロードされたファームウェア イメージの整合性の検証コマンド

このコマンドは任意です。これが含まれている場合、アップグレード  オペレーションを実行するユーザーは、[アッ

プロードされたファームウェア イメージの整合性を検証する]オプションを選択できます。そのオプションが選択さ

れている場合、NCMは次のアクションを実行して、イメージがデバイスに正しく転送され、破損していないこと

を確認します。

 1. NCMは指定されたコマンドを実行して、NCMサーバー上のイメージのMD5ハッシュを計算します。

 2. NCMは同じコマンドを実行して、デバイスに転送されたイメージのMD5ハッシュを計算します。

 3. NCMは値を比較して、それらが同じであることを確認します。

Nexus以外のデバイスの場合、次の例では、単一のイメージのハッシュを確認します。

verify /md5 ${NewImageSlot}${NewImageName} ${NewImageHash} 
${SuccessRegEx:Verified}

Cisco Nexusデバイスの場合、次の例では、システム イメージとキックスターター イメージのハッシュを確認しま

す。

show file ${NewImageSlot}${System.FileName} md5sum 
${SuccessRegEx:${System.Hash}}${CRLF}show file 
${NewImageSlot}${Kickstart.FileName} md5sum ${SuccessRegEx:${Kickstart.Hash}}
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次のマクロは、このコマンドと共に使用します。

マクロ 説明

${NewImageSlot} ( すべてのデバイスで必須 ) このマクロは、アップグレード  オペレーショ

ン中に[イメージをアップロードするパス]フィールドに入力された値

( 例えば、flash:またはdisk0:) に解決されます。

${NewImageName} ( Nexus以外のデバイスの場合は必須 ) このマクロは、アップグレー

ド  オペレーション中に[ファームウェア　イメージ]フィールドで選択され

たファームウェア イメージの名前に解決されます。

${NewImageHash} ( Nexus以外のデバイスの場合は必須 ) このマクロは、NCMサー

バー上のイメージ　ファイルのMD5ハッシュに解決されます。

${System.FileName} ( Nexusデバイスの場合は必須 ) このマクロは、アップグレード  オペ

レーション中に[ファームウェア　イメージ]フィールドで選択されたシステ

ム イメージの名前に解決されます。

${System.Hash} ( Nexusデバイスの場合は必須 ) このマクロは、NCMサーバー上の

システム イメージ　ファイルのMD5ハッシュに解決されます。

${Kickstart.FileName} ( Nexusデバイスの場合は必須 ) このマクロは、アップグレード  オペ

レーション中に[ファームウェア　イメージ]フィールドで選択されたキック

スタート  イメージの名前に解決されます。

${Kickstart.Hash} ( Nexusデバイスの場合は必須 ) このマクロは、NCMサーバー上の

キックスタート  イメージ　ファイルのMD5ハッシュに解決されます。

${CRLF} デバイスが確認の質問をしたときにこのマクロを使用してEnterコマ
ンドを送信します。また、オペレーションの一部として複数のコマン

ドを実行する必要がある場合は、このマクロを使用してコマンドを

区切ります。

${SuccessRegEx:Verified} ( Nexus以外のデバイスの検証を実行するために必須 ) このマクロ

は、コマンド出力 ( デバイスにアップロードされたイメージのハッシュ

値 ) が${NewImageHash}( サーバー上のイメージのハッシュ値 ) の
値と一致するかどうかを判断します。

${SuccessRegEx:${System.Hash}} ( Nexusデバイスの検証を実行するために必須 ) このマクロは、コマ

ンド出力 ( デバイスにアップロードされたシステム イメージのハッシュ

値 ) が${System.Hash}( サーバー上のシステム イメージのハッシュ

値 ) の値と一致するかどうかを判断します。

${SuccessRegEx:${Kickstart.Hash}} ( Nexusデバイスの検証を実行するために必須 ) このマクロは、コマ

ンド出力 ( デバイスにアップロードされたキックスタート  イメージのハッ

シュ値 ) が${Kickstart.Hash}( サーバー上のキックスタート  イメージ

のハッシュ値 ) の値と一致するかどうかを判断します。
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バックアップされたファームウェア イメージの整合性の検証コマンド

このコマンドは任意です。これが含まれている場合、アップグレード  オペレーションを実行するユーザーは、

[バックアップされたファームウェア イメージの整合性を検証する]オプションを選択できます。そのオプションが選

択されている場合、NCMは次のアクションを実行して、イメージがNCMサーバーに正しくバックアップされ、破

損していないことを確認します。

 1. NCMは指定されたコマンドを実行して、NCMサーバーにバックアップされたイメージのMD5ハッシュを計

算します。

 2. NCMは同じコマンドを実行して、デバイスに転送されたイメージのMD5ハッシュを計算します。

 3. NCMは値を比較して、それらが同じであることを確認します。

このコマンドの例は次のとおりです。

verify /md5 ${ExistingImagePath} ${BackupImageHash} ${SuccessRegEx:Verified}

次のマクロは、このコマンドと共に使用します。

マクロ 説明

${ExistingImagePath} ( すべてのデバイスで必須 ) このマクロは、アップグレード  オペレーション中に[既
存のファームウェア イメージをバックアップする]オプションの[イメージ パス]フィール

ドに入力された値に解決されます。

${BackupImageHash} ( すべてのデバイスで必須 ) このマクロは、NCMサーバー上のバックアップ イメー

ジ　ファイルのMD5ハッシュに解決されます。

${SuccessRegEx:Verified} ( 検証を行うために必要 ) このマクロは、コマンド出力 ( デバイスにアップロード

されたイメージのハッシュ値 ) が${BackupImageHash}( サーバー上のバックアッ

プ イメージのハッシュ値 ) の値と一致するかどうかを判断します。

ファームウェア　アップグレード  テンプレートのインポートとエクスポート

複数のOrionサーバーがある場合は、ファームウェア アップグレード  テンプレートを共有できます。ファームウェア 
アップグレード  テンプレートをTHWACKにエクスポートして、他のSolarWindsユーザーと共有することもできま

す。
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Orionサーバー間でファームウェア アップグレード テンプレートを共有する

ファームウェア アップグレード  テンプレートをXMLファイルとしてエクスポートし、別のOrionサーバーにインポートで

きます。

ファームウェア アップグレード テンプレートをエクスポートする

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [ファームウェアのアップグレード ]セクションで、[ファームウェア アップグレード  テンプレート ]をクリックします。

 4. テンプレートを選択し、[ファイルとしてエクスポート ]をクリックします。

XMLファイルは\Downloadsディレクトリに保存されます。ファイル名はテンプレート名に基づいていま

す。

ファームウェア アップグレード テンプレートのインポート

以前にファイルとしてエクスポートされたファームウェア アップグレード  テンプレートをインポートできます。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [ファームウェアのアップグレード ]セクションで、[ファームウェア アップグレード  テンプレート ]をクリックします。

 4. [インポート ]をクリックします。

 5. [ファイルの選択 ]をクリックし、テンプレートを参照して選択します。

 6. [送信 ]をクリックします。

ファームウェア アップグレード テンプレートをTHWACKにエクスポートする

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [ファームウェアのアップグレード ]セクションで、[ファームウェア アップグレード  テンプレート ]をクリックします。

 4. テンプレートを選択し、[THWACKにエクスポート ]をクリックします。

 5. プロンプトが表示されたら、THWACKのユーザー名とパスワードを入力し、[ログイン]をクリックします。
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ネットワーク構成をベースラインまたは別の構成と比

較する
構成をベースラインまたは別の構成と比較するには、以下のトピックを参照してください。

 l デバイスの承認済み構成としてベースラインを確立すると、NCMはデバイス構成をベースラインと自動

的に比較し、違いを報告します。

 l NCMを使用して、デバイスの構成とベースラインの違いを見つけて確認します。

 l 2つのコンフィグ ファイルをそれぞれ比較することもできます。たとえば、同じコンフィグの異なるバージョ

ン、または異なるデバイス上のコンフィグを比較できます。

 l ホスト名などの重要でない違いにフラグを立てるのを避けるには、比較から予期される差分を除外し

ます。

ネットワーク構成変更の比較ポイントとしてベースラインを確立す

る

次のセクションでは、ベースラインの作成と管理について説明します。

 l ベースラインとは

 l ベースライン管理に必要な権限

 l 新規ベースラインを作成する

 l ベースラインを編集する

 l 既存のベースラインをデバイスに割り当てる

ベースラインとは

ベースラインは、デバイスの承認済み構成 ( または承認済み構成の一部 ) を定義するテンプレートです。

ベースラインを定義して1つ以上のデバイスに割り当てると、NCMはベースラインをダウンロードされた構成と

比較し、不一致の行があれば報告します。
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ベースラインを使用して、同様のデバイス全体で構成を標準化し、すべてのデバイスが確実に準拠するよう

にします。ベースラインを割り当てると次のことが可能になります。

 l 構成がベースラインと一致しない場合に確認できる。

 l 更新された構成をベースラインと比較して、何が変更されたかを判別する。

 l ネットワークの停止または不正な変更が発生した場合に、既知の適切な構成に戻す。

NCMは、行のコンテンツに基づくアルゴリズムを使用して、構成内の行をベースライン内の選択された

行と照合します。

完全な構成とスニペット

ベースラインは、完全な構成または構成スニペットを表すことができます。

 l ベースラインが完全な構成のテンプレートである場合、ベースラインはそれが比較される任意の構成と

正確に一致する必要があります( 比較中に無視される行は除く) 。ベースラインにない行が構成に含

まれている場合は、一致しないことを示すフラグが構成に付けられます。

 l ベースライン スニペットは、構成のセクションのテンプレートです。ベースラインはそのセクションとのみ比較

され、そのセクション外の行は自動的に無視されます。例えば、ベースライン スニペットでは、一連のイ

ンターフェイスまたはアクセス リストのテンプレートを定義できます。複数のベースライン スニペットをデバイ

スに割り当てることができます。

ベースライン スニペットは、短く( 1行 ) することができます。

ベースライン管理に必要な権限

ベースライン管理には、次のNCMロール( またはそれ以上 ) が必要です。

アクション 最小のNCMロール

[ベースライン管理 ]タブにアクセスして、既存のベースラインを表示する Web閲覧者
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アクション 最小のNCMロール

[ベースライン管理 ]タブからベースラインを作成、更新、または割り当てる Webアップローダー

[ベースライン管理 ]タブからコンフィグをベースラインに昇格させる Webアップローダー

ベースラインを作成する

ベースラインを作成する場合は、ベースラインのコンテンツを定義し、無視する行を特定して、1つ以上のデ

バイスに割り当てます。

タスク1：ベースラインのコンテンツを定義する

次のいずれかの方法でベースラインのコンテンツを指定します。

 l 既存のコンフィグを使用する：

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [コンフィグ管理 ]タブでノードを展開して、関連するコンフィグのリストを表示します。

 3. 使用するコンフィグを特定し、[ベースラインに昇格 ]をクリックします。

[ベースラインに昇格 ]オプションは、NCMロールがWebUploader以上のユーザーに表示さ

れます。

 4. [新しいベースライン コンフィグ]ページで、デフォルト名を更新し、説明を追加 ( 任意 ) します。

 5. これが完全なコンフィグ ファイルかスニペットかを指定します。

 l サーバー上のファイルを選択する：

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。        

 2. [ベースライン管理 ]タブをクリックします。

 3. [新しいベースライン]をクリックします。
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 4. [新しいベースライン コンフィグ]ページで、名前を入力し、説明を追加 ( 任意 ) します。

 5. これが完全なコンフィグ ファイルかスニペットかを指定します。

 6. [参照 ]をクリックして、ファイルを選択します。

 l ベースラインのコンテンツをカット  アンド  ペーストする：

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [ベースライン管理 ]タブをクリックします。

 3. [新しいベースライン]をクリックします。

 4. [新しいベースライン コンフィグ]ページで、名前を入力し、説明を追加 ( 任意 ) します。

 5. これが完全なコンフィグ ファイルかスニペットかを指定します。

 6. [貼り付け]をクリックしてコンテンツを貼り付け、[保存 ]をクリックします。

[新しいベースライン コンフィグ]ページの[設定 ]セクションに、ベースラインの各行が一覧表示されます。

タスク2：無視する行を特定する

重要度の低い変更にフラグを立てないようにするには、ベースラインをコンフィグと比較するときに無視する行

またはセクションを特定します。

[新しいベースライン コンフィグ]ページで、次のオプションのいずれかまたは両方を選択します。

 l グローバル比較基準を適用する

グローバル比較基準を使用して、個々の行またはテキストのブロック( 証明書ブロックなど) を比較から

除外します。

 l 無視する行を選択

比較で無視するコンフィグの各行を選択します。
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コンテンツが一致しない場合、NCMは選択された行を無視しますが、無視された行がコンフィグにな

い場合、NCMは問題を報告します。例えば、ベースラインでホスト名の行を選択した場合、構成ファ

イルの該当する行に任意の値を指定できますが、その行が存在している必要があります。

ページごとに表示される行数を変更するには、ダイアログの下部で強調表示されている行範

囲をクリックして、新しい最大値を選択します。この変更は、現在のベースラインが開いている

間、有効になります。

無視する行を個別に選択した場合、[新しいベースライン コンフィグ]ページの[無視された行 ]セクションにそれ

らの行が一覧表示されます。

タスク3：ベースラインを1つ以上のデバイスに割り当てる

 1. [新しいベースライン コンフィグ]ページで[ノードに割り当て]をクリックします。

 2. ノードを選択します。

既存の構成ファイルを昇格した場合、関連付けられたノードがデフォルトで選択されます。

管理者権限がない場合は、アカウントに制限があり、すべてのノードを表示できない場合があ

ります。

 3. [適用先 ]で、このベースラインと比較する必要がある1つ以上のコンフィグ タイプ( 例えば、実行中およ

び開始 ) を選択します。
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 4. [保存 ]をクリックして、選択内容を適用します。

 5. もう一度 [保存 ]をクリックして、ベースラインを保存します。

ベースラインはデフォルトで有効になっており、NCMは選択したデバイスからダウンロードされた該当する

タイプのコンフィグとの比較を自動で行います。

ベースラインを編集する

ベースラインを編集して、ベースラインのコンテンツを更新したり、他の変更を加えることができます。

 l ベースラインのコンテンツを更新するときは、既存のコンテンツを置き換える必要があります。無視され

た行はリセットされます。グローバル比較基準を適用し、無視する行を再度選択する必要がありま

す。

無視された行が多いベースラインがある場合は、新しいベースラインを作成し、既存のベースラ

インを参照として使用することを検討し、無視されたすべての行が確実に選択されるようにし

てください。その後、元のベースラインを削除できます。

 l その他の情報を更新 ( 例えば、無視された行の追加または削除、名前の変更、他のデバイスへの

ベースラインの割り当て) しても、以前の選択はリセットされません。

ベースラインを編集する際にデバイスの割り当て、または削除ができます。または、[適用 /削除 ]オプ

ションを使用して、ベースラインを編集せずに関連するデバイスを変更できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [ベースライン管理 ]をクリックします。

 3. ( 任意 ) 編集が完了するまでベースラインと比較しないようにするには、ベースラインを選択して[無効

化 ]をクリックします。
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ベースラインは自動的に選択解除されます。

 4. ベースラインを選択して、[編集 ]をクリックします。

 5. 変更を行い、[保存 ]をクリックします。

 6. ベースラインを無効にした場合は、それを選択して[有効化 ]をクリックします。

ベースラインを追加のデバイスに割り当てた場合、NCMは更新されたベースラインを関連するコンフィグ

と自動的に比較します。他の変更を行う場合は、手動で比較を実行できます。

既存のベースラインをデバイスに割り当てる

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [ベースライン管理 ]タブをクリックします。

ベースラインが現在割り当てられているノードを確認するには、ベースラインの行の右端にある

矢印をクリックします。

 3. ベースラインを選択します。

 4. [適用 /削除 ]をクリックして、[適用 /削除 ]ダイアログボックスを開きます。

 5. このベースラインを割り当てるノードを選択します。フィルターまたは検索ボックスを使用してノードを見

つけます。

管理者権限がない場合は、アカウントに制限があり、すべてのノードを表示できない場合があ

ります。

 6. このベースラインと比較する必要があるコンフィグ タイプを選択します。

 7. [保存 ]をクリックします。
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ベースラインを追加のデバイスに割り当てた場合、NCMはベースラインを関連するコンフィグと自動的に

比較します。

ベースラインとネットワーク コンフィグの違いを見つけて確認する

デバイスにベースラインを割り当てている場合、NCMはベースラインを関連するコンフィグと比較し、違いを報

告します。NCMが比較を実行すると、ベースラインが、指定したタイプの直近にダウンロードされたコンフィグ

と比較されます。

 l NCMはいつベースラインとコンフィグを比較するのか

 l 比較を手動で実行する

 l ベースラインの比較を有効または無効にする

 l コンフィグがベースラインと一致しないデバイスを見つける

 l コンフィグが一致しないべ―スラインを見つける

 l ベースラインとコンフィグの違いを確認する

NCMはいつベースラインとコンフィグを比較するのか

NCMは次のとき、べ―スラインとコンフィグを自動的に比較します。

 l コンフィグがデバイスからダウンロードされたとき

 l ベースラインがデバイスに割り当てられたとき

NCMは次のとき、ベースラインとコンフィグと自動的に比較しません。

 l 比較条件が追加または更新されたとき

 l コンフィグがデバイスから削除されたとき

 l ベースラインのコンテンツまたは無視された行が編集されたとき

これらの変更を行った場合は、手動で比較を実行できます。

比較を手動で実行する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [ベースライン管理 ]タブをクリックします。

 3. 1つまたは複数のベースラインを選択します。

 l 現在のページのすべてのベースラインを選択するには、リストの上のチェックボックスを選択

します。

 l 多数のベースラインを更新すると、パフォーマンスに影響を与える可能性があります。
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 4. [更新 ]をクリックします。

NCMは、ベースラインを、関連するデバイスから直近にダウンロードされたコンフィグと比較します。

ベースラインの比較を有効または無効にする

ベースラインが無効になっている場合、NCMはコンフィグをベースラインと比較しません。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [ベースライン管理 ]タブをクリックして、1つまたは複数のベースラインを選択します。

 3. [有効にする]またはを[無効にする]クリックします。

無効にされたベースライン名は、[ベースライン管理 ]タブに淡色のテキストで表示されます。

コンフィグがベースラインと一致しないデバイスを見つける

[コンフィグ管理 ]タブでは、ベースラインと一致しない1つ以上のコンフィグを持つデバイスを識別できます。ク

リックして違いを確認できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

[コンフィグ管理 ]タブに各デバイスが一覧表示され、[ベースライン]列にステータスが表示されます。

ステータス 説明

不一致の行 このデバイスに割り当てられた1つ以上のベースラインが、対応するタイプの最後にダ

ウンロードされたコンフィグと一致しません。

問題なし このデバイスに割り当てられているすべてのベースラインは、最後にダウンロードされた

コンフィグと一致しています。

コンフィグなし このデバイスからはコンフィグがダウンロードされていません。

ページ 103



ステータス 説明

ベースライン

が設定され

ていません

このデバイスにはベースラインが割り当てられていません。

更新中 NCMはコンフィグをベースラインと比較しています。

エラー 比較中にエラーが発生しました。

問題の詳細については、[エラーの詳細と推奨される操作 ]列を参照してください。詳

細については、NcmBusinessLayerPlugin.logを確認してください。デフォルトの

場所は次のとおりです。

c:\ProgramData\SolarWinds\Logs\Orion\NcmBusinessLayerPlugin.log

 2. デバイスのステータスが「不一致の行」の場合は、ステータス メッセージにカーソルを合わせて、どのコン

フィグがベースラインと一致していないかを確認します。

次の例では、デバイスの開始コンフィグはベースラインと一致していますが、実行中のコンフィグは一致

していません。

 3. ベースライン名をクリックして、ベースライン差異ビューアで違いを確認します。

コンフィグが一致しないべ―スラインを見つける

[ベースライン管理 ]タブでは、1つ以上のコンフィグが一致しないベースラインを識別できます。クリックして違い

を確認できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [ベースライン管理 ]タブをクリックします。

[ベースライン管理 ]タブには、すべてのベースラインと次のステータス情報が一覧表示されます。
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ステータス 説明

不一致の

行

このベースラインは、関連付けられたデバイスの対応するコンフィグの少なく

とも1つと一致しません。

問題なし このベースラインは、関連するすべてのデバイスの対応するコンフィグと一

致しています。

( 空 ) このベースラインはどのデバイスにも割り当てられていないか、または関連

するデバイスからコンフィグがダウンロードされていません。

更新中 NCMはこのベースラインを関連するコンフィグと比較しています。

エラー 比較中にエラーが発生しました。

[エラー]をクリックして、詳細情報を表示します。

 3. ベースラインのステータスが「不一致の行」の場合は、ステータス メッセージをクリックして、どのデバイスの

どのコンフィグがベースラインと一致していないかを確認します。

次の例では、1つのデバイスで不一致が発生しています。ベースラインはデバイスの開始コンフィグと一

致しますが、実行中のコンフィグとは一致しません。

 4. ダイアログ　ボックスの[不一致の行 ]リンクをクリックして、ベースライン差異ビューアで違いを確認します。
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ベースラインとコンフィグの違いを確認する

デバイスごとまたはベースラインごとに不一致を見つけて、ベースライン差異ビューアで違いを表示します。

 l コンフィグから欠落しているベースラインの行はベースライン側で強調表示され、コンフィグ側で灰色の

ハッシュが付けられます。

 l コンフィグの余分な行は、コンフィグ側で強調表示されます。

 l 無視された行の背景は灰色で表示されます。

 l ベースライン スニペットの場合、ベースライン差異ビューアには、最初はベースライン スニペットに対応す

るコンフィグ行のみが表示されます。コンフィグ内の他の行を表示するには、ビューアーの上部または下

部にある[+ <番号>変更されないライン]のリンクをクリックします。

ビューアの上部から、次のことができます。

 l ビューアの上部にあるベースライン名をクリックして、ベースラインを編集します。

 l コンフィグ名をクリックして、[ノードの詳細 ]ページにデバイスに関する情報を表示します。
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ネットワーク構成ファイルを手動で比較する

NCMを使用して、2つの異なるノード上の構成ファイルを比較するか、同じノード上の異なるバージョンのコン

フィグを比較します。次のことが可能です：

 l 実行中のコンフィグと開始コンフィグを比較して、メモリ内コンフィグに加えられたが、不揮発性メモリ

( NVRAM) に永続的に保存されなかった変更を検出する。これらの変更は、デバイスの電源が切れ

たり、再起動すると失われます。

 l マルチベンダー環境で、参考のために異なるベンダーのコンフィグを比較する。

 l 同じコンフィグの異なるバージョンを比較して、何が変更されたかをすばやく確認する。

 l 異なるノード上のコンフィグを比較して、それらが一致することを確認する。

重要でない変更 ( 最後に更新された日付など) にフラグを立てるのを避けるには、比較から除外する行また

はブロックを指定します。

 l デバイスにベースラインを割り当てると、NCMはデバイスのコンフィグをベースラインと自動的に比

較し、変更を報告します。

 l Panorama管理サーバーからプッシュされたポリシーは、メインの構成ファイルの一部ではありませ

ん。したがって、これらの要素は比較に含まれません。

コンフィグ管理ページから比較するコンフィグを選択する

[コンフィグ管理 ]ページから、任意の2つのコンフィグまたは同じコンフィグの任意の2つのバージョンを比較でき

ます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. ノードを選択する：

 l 2つの異なるノードのコンフィグを比較するには、両方のノードを選択します。

 l 同じノードの2つのコンフィグを比較するには、シングル ノードを選択します。

 3. [ノードのコンフィグを比較 ]をクリックし、ドロップダウンメニューから[ノードのコンフィグを比較 ]を選択しま

す。

 4. 比較するコンフィグを選択します。

 5. 違いを確認します。

ノードの詳細ページから比較するコンフィグを選択する

[ノードの詳細 ]ページから、同じコンフィグの異なるバージョンを比較できます。
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 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。

 2. NCMノード  リスト  ウィジェットで、ノードをクリックします。

[ノードの詳細 ]ページには、そのノードに関する情報が表示されます。

 3. 左側のメニューでコンフィグ を選択します。

 4. コンフィグの比較ウィジェットで、比較するバージョンを選択します。

ドロップダウン メニューには、このノードのコンフィグの最近ダウンロードされたバージョンが最大10
個表示されます。目的のバージョンがリストにない場合は、[すべてのコンフィグを表示 ]をクリック

します。

 5. [比較 ]をクリックして違いを確認します。

違いを確認する

比較するコンフィグを選択すると、[選択したノードのコンフィグを比較する]ウィンドウにコンフィグが隣り合って

表示されます。すばやく変更を識別できるように、ページには不一致の行とそれらと隣接する行のみが表示

されます。

 l コンフィグが一致する場合、行は表示されません。

 l 一致しない行は薄い黄色で強調表示されます。変更された文字は濃い黄色で強調表示されま

す。

コンテキストを提供するために、NCMは各差異の前後に変更されていない行を最大5行 ( デフォルト )
表示します。コンフィグ設定で表示する行数を変更できます。
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 l グレーのハッシュは、いずれかのコンフィグから行が欠落していることを示します。

 l 各変更の前または後のリンクをクリックすると、変更されていない行がさらに表示されます。リンクをクリッ

クするたびに、変更されていない次の5行が表示されます。

 l 最初は、比較では最大500件の変更が表示されます。500件を超える変更がある場合、追加の変

更された行を表示するリンクが利用可能になります。リンクをクリックするたびに、変更された次の100
行が表示されます。

NCMの比較から構成コンテンツを除外

構成を比較する際に、NCMで評価しないテキストの行またはブロックを特定できます。たとえば、以下を除

外できます。

 l 空行

 l 最終更新行など、実質的な変更を表さない行

 l ホスト名値など、予想される差異

 l 構成の証明書セクションなど、実質的な変更を表さないテキストのブロック

このコンテンツを除外すると、比較プロセスの速度が上がり、比較された構成のレビューが簡単になります。

ダウンロード済み構成とベースラインを比較する際に、NCMが重要度が低い差異または予想される差異に

フラグ付けしないようにすることもできます。

NCMは正規表現を使用して、比較時に無視するコンテンツを識別します。正規表現は [比較基準 ] ペー

ジで作成および管理できます。NCMは、以下の比較オペレーションで比較基準を使用します。
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比較オペレーション 比較基準が使用されるとき

手動比較 常時

コンフィグ変更レポート 常時

スケジュール済みジョブ 常時

構成とベースラインの比較 比較基準を適用するオプションがベースライン定義で選択された場合

比較基準ページへのアクセス

[比較基準 ] ページから、正規表現を作成、編集、有効化、無効化、または削除できます。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ] で、[NCM設定 ] をクリックします。

 3. [コンフィグ設定 ] で、[比較基準 ] をクリックします。

正規表現の作成

構成比較時に、NCMが無視するテキストを識別する正規表現を作成します。

詳しくは、正規表現例を参照して、行とブロックの除外に一般的に使用される正規表現の一部に

ついて確認してください。www.Regular-Expressions.infoなどの、その他のリソースはオンラインで使用

でき、正規表現についての詳細を知る上で役立ちます。

 1. [比較基準 ] ページで、[新規追加 ] をクリックします。

 2. 説明のタイトルを入力します。

 3. 除外するテキストを識別します。

 l 単一行を除外するには、行の冒頭を識別する正規表現を入力します。

 l テキストのブロックを除外するには、

 a. RegExパターン ボックスに、ブロックの1行目の冒頭を識別する正規表現を入力します。

 b. Isブロックを選択します。

 c. RegExパターンを終了ボックスに、ブロックの最後の行の冒頭を識別する正規表現を入

力します。

ブロックの終了を識別するパターンの検索は「レイジー」です。つまり、パターンが複

数回発生する場合、NCMはパターンの最初の発生を検出します。
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 4. この正規表現をアクティブ化するには、[NCMがこのパターンを無視できるようにする] を選択します。そ

うでない場合は、後で編集できるように無効のままにしておきます。

 5. [OK]をクリックします。

新しい正規表現を作成し、有効化すると、直ちに手動構成比較に適用されます。ただし、新しい

正規表現がコンフィグ変更レポートとグラフ( 全体的なコンフィグ変更スナップショットなど) に影響する

前に、構成を再度ダウンロードする必要があります。

正規表現の編集

 1. [比較基準 ] 画面で正規表現を選択し、[編集 ] をクリックします。

 2. RegExパターンを編集ダイアログで、値を更新します。

 3. [OK]をクリックします。

正規表現の有効化または無効化

[比較基準 ] 画面で正規表現を1つ以上選択し、[有効化 ] または [無効化 ] をクリックします。

正規表現の削除

[比較基準 ] 画面で1つ以上の正規表現を選択し、[削除 ] をクリックします。

正規表現例

以下は、構成行またはブロックを比較から除外する際に使用できる正規表現パターンの例です。

RegExパターン
RegExパターン

を終了
説明

^! Last   Cisco設定の !Last Configuration change 行を無視しま

す。

^ntp clock-
period

  Cisco設定の ntp clock-period 行を無視します。

^wlccp ap 
username cisco

  Ciscoアクセス ポイント設定の wlccp 行を無視します。

certificate ca quit certificate ca で始まり、quit で終了する証明書ブロック

のすべての行を無視します。
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ネットワーク コンフィギュレーション ファイルが変更され

たときに通知を受ける
NCMでリアルタイムの変更検出を設定して、コンフィギュレーション ファイルが変更されるとすぐに通知を受け

るようにします。次のトピックを参照してください。

 l NCMでのリアルタイム変更検出について

 l NCMにおけるリアルタイム変更検出の構成

 l Syslogまたはトラップ メッセージをOrionサーバーに送信するコマンドの例

 l ネットワーク コンフィグの同時アップロードまたはダウンロードの数を制限する

NCMでのリアルタイム変更検出について

リアルタイム変更検出 ( RTCD) を設定すると、デバイス コンフィグが変更されるたびにNCMから電子メールで

通知が送信されます。RTCD通知を使用して、コンフィグの変更が問題を引き起こす可能性があるかどうか

をすばやく判断します。変更の即時通知は、ネットワーク セキュリティの向上、予期しないダウンタイムの防

止、既知のエラーの迅速な解決に役立ちます。

コンフィグ変更レポートとは異なり、RTCD は同じコンフィグ タイプの変更のみを検出します。例えば、

開始コンフィグをダウンロードし、コンフィグを変更して実行中のコンフィグとしてアップロードする場合、

前回の実行中のコンフィグに対する変更が検出されます。RTCDは、実行中のコンフィグ タイプと開

始コンフィグ タイプを比較しません。

リアルタイム変更検出はどのように機能するのか

リアルタイム変更検出を有効にするには、Syslogまたはトラップ　メッセージをOrionサーバーに送信するように

ネットワーク　デバイスを設定し、設定が変更されたことを示すメッセージを検出するルールを設定します。

RTCDを設定すると、次の操作が行われます。

 1. ユーザーがデバイスにログインし、コンフィグを変更します。

 2. デバイスが、Syslogまたはトラップ メッセージをOrionサーバーに送信します。

 3. Syslogまたはトラップ レシーバーのルールが、コンフィグ変更を示すメッセージを検出します。ルールのア

クションがNCM実行可能ファイルRTNForwarder.exeを起動します。

 4. RTNForwarder.exe がデバイスから更新されたコンフィグをダウンロードします。

 5. NCMが、更新されたコンフィグをベースラインと比較して、変更された内容を判断します。

 6. NCMが、変更の詳細を記載した電子メールを指定された受信者に送信します。
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次のステップ

 l リアルタイム変更検出を設定するためのステップを完了します。

 l RTCDを有効にした後、多数のコンフィグ ダウンロードが問題になる場合は、同時ダウンロードの数を

制限できます。
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NCMにおけるリアルタイム変更検出の構成

リアルタイム変更検出を構成すると、NCMは構成が変更されるたびにメール通知を送信します。リアルタイ

ム変更検出を構成するには、次のステップを完了します。

ステップ1 
 Syslogまたはトラップ メッセージを

Orionサーバーに送信するように

デバイスを構成します。

ステップ2 
 構成が変更されたことを示す

Syslogまたはトラップ メッセージ

を検出するルールを構成しま

す。

ステップ3 
 NCMがデバイスにアクセスして更新

済み構成をダウンロードするために

使用するアカウントを作成します。

ステップ4 
 構成比較および電子メール通

知オプションを指定します。

ステップ5 
NCMのSMTPサーバー詳細を入

力します。

 

ステップ6 
 リアルタイム コンフィグ変更通知を

有効化します。

ステップ1：Syslogまたはトラップ メッセージをOrionサーバーに送信するようにデ

バイスを構成する

各デバイスがSyslogまたはトラップ データのいずれかをOrionサーバーに送信する

ように構成します。以下で説明するように、スクリプトを使用して複数のデバイ

スを構成できます。Syslog - Cisco IOSテンプレートの有効化などの、コンフィグ

変更テンプレートを使用することもできます。

デバイスがSyslogまたはトラップ メッセージを、すでにKiwi Syslog Serverまたは

サードパーティのSyslogまたはトラップ レシーバーに送信している場合は、このステップをスキップして、ステップ2
を続行してください。

SolarWindsは、トラップ メッセージではなくSyslogメッセージを送信するようにCiscoデバイスを構成す

ることを強くお勧めします。ユーザーが構成モードに入ると、Ciscoデバイスではトラップ メッセージが送

信されます。ただし、終了時には送信されません。したがって、トラップ メッセージを送信するように

Ciscoデバイスを構成しても、次回ユーザーが構成モードに入るまで、変更は通知されません。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. ノードを選択してから、[スクリプトを実行 ] をクリックします。
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 3. Syslogまたはトラップ メッセージをOrionサーバーに転送するコマンドを入力します。

コマンドの例については、このトピックを参照してください。詳細については、ご使用のデバイスのマニュア

ルを参照してください。

さらに、NCMが構成モードを開いてデバイス構成をダウンロードする必要がある場合は特に、

NCMサーバーからのログインに対してはロギングの無効化を検討してください。NCMログインに

対してロギングを無効化すると、NCMによる変更はRTCDをトリガーせず、ループとなります。

 4. [実行 ]をクリックします。

 5. [転送ステータス] をクリックします。

 6. [アクション] 列で、「スクリプトを実行」とラベルが付いた最新のエントリを検索します。

 7. [ステータス/詳細 ] 列の、[スクリプト結果を表示 ] をクリックします。

コマンドの前に no を付けて実行すると、デバイス構成を削除できます。たとえば、no set logging 
server {ip_address} はリモート  ロギング ストリームからそのターゲットを削除します。

ステップ2：コンフィグ変更通知を検出するルールを構成する

構成が変更されたことを示すSyslogまたはトラップ メッセージを検出するルールを構成します。デ

バイス タイプが異なる場合は、別のルールが必要です。各ルールに RTNForwarder.exe を実行

するアクションを含め、構成をダウンロードしたときに、何が変更されたかを判断できるようにしま

す。

ルールのトリガーに使用されるメッセージ テキストは、構成モードを終了するときなど、セッションでのす

べての変更が完了後に受け取ったメッセージからのものである必要があります。

メッセージ タイプおよびSyslogまたはトラップ メッセージの管理にどの製品を使用するかに応じて、下の適切

な指示を参照してください。

 l Syslogメッセージを送信するCisco IOSおよびASAデバイスがある

 l Log AnalyzerまたはOrionログ ビューア (OLV) がある

 l Log AnalyzerまたはOLVはなく、デバイスがSyslogメッセージをOrionサーバーに送信する

 l Log AnalyzerまたはOLVはなく、デバイスがトラップ メッセージをOrionサーバーに送信する

 l デバイスがメッセージをKiwi Syslog Serverに送信する

 l デバイスがメッセージをサードパーティーのSyslogまたはトラップ レシーバーに送信する

Syslogメッセージを送信するCisco IOSおよびASAデバイスがある

Log Analyzer、Orionログ ビューア、SolarWinds Syslog Viewerはすべて、SyslogメッセージをOrionサーバー

に送信するCisco IOSデバイスおよびCisco ASAデバイス向けに、事前構成されたアラートを提供します。こ

れらのアラートを使用するには、有効化するだけです。
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SolarWinds Syslog Serviceアカウントには、Orion Platformデータベースへの読み取り/書き込みアク

セス権が必要です。たとえば、Orion PlatformデータベースがNCMと同じサーバーにある場合は、

SolarWinds Syslog Serviceにローカル管理者アカウントの使用を検討してください。

 1. アクセス ログ ルール：

 l Log AnalyzerまたはOrionログ ビューアがある場合：

 a. Orion Webコンソールで、[マイ ダッシュボード ] > [ログ] > [ログ ビューア] の順にクリックします。

 b. 右上隅の、[ルールの構成 ] をクリックします。

 c. 左ペインで、Syslogを展開し、[NCMルール：リアルタイム変更通知 ] をクリックします。

 l Log Analyzerがない場合：

 a. SolarWinds Orionプログラム フォルダーで、Syslog Viewerを起動します。

 b. [ビュー]>[アラート/フィルター ルール]の順にクリックします。

 2. 次のルールを選択し、有効化します。

 l Cisco IOSリアルタイム変更通知

 l Cisco ASAリアルタイム変更通知

Log AnalyzerまたはOrionログ ビューアがある場合

Log Analyzer またはOrionログ ビューアを使用して、Syslogメッセージまたはトラップ メッセージを送信するデ

バイスのルールを構成できます。Cisco ASAデバイスおよびIOSデバイス以外のデバイスがある場合は、これら

のステップを完了してカスタム ルールを構成します。

 1. Orion Webコンソールで、[マイ ダッシュボード ] > [ログ] > [ログ ビューア] の順にクリックします。

 2. 右上隅の、[ルールの構成 ] をクリックします。

 3. 左ペインで、[Syslog] または [トラップ] を展開し、[マイ カスタム ルール] をクリックします。

 4. [新しいルールを作成 ] をクリックし、わかりやすい名前を入力し、[次へ] をクリックします。

 5. [ログ エントリ] で、[特定のエントリを探す] を選択します。

 6. [メッセージおよび含める] を選択してから、構成が変更されたときにデバイスが送信するSyslogメッセー

ジの文字列を入力します。[次へ]をクリックします。

メッセージはデバイス タイプによって異なります。たとえば、Ciscoルーターの構成が変更されると、デバイ

スは Configured from console を含むSyslogメッセージを送信します。デバイスがどのようなメッ

セージを送信するかの詳細については、デバイス マニュアルを参照してください。
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 7. [ルール アクション] で、[アクションの追加 ] をクリックします。

 8. [外部プログラムを実行 ]を選択し、[アクションの設定 ]をクリックします。

 9. [実行するプログラム] に、次のように入力します。

path\Orion\SolarWinds.NCM.RTNForwarder.exe

ここで、path はOrionフォルダーの場所です。パスにスペースが含まれる場合は、行を引用符で囲みま

す。

 10. [コマンド  ライン引数 ] に、次のように入力します。

${IpAddress},RealtimeNotification,${DateTime},${Message}

ここで、

 l ${IpAddress} は、デバイスをトリガーするIPアドレスを含む変数です。

 l RealtimeNotification は、ユーザー名の値として表示されるテキストです。メッセージ変数を

含める場合、テキストは必須です。

 l ${DateTime} は、現在の日時を含む変数です。

 l ${Message} は、リアルタイム検出通知にSyslogメッセージを含む変数です。Syslogメッセージ

に変更を行ったユーザを含める場合は、この変数を使用してユーザ名を含めます。

カンマを含める必要があります。また、Messageを含める場合は、2番目のカンマで区切られた

場所にプレースホルダー テキストとDateTime変数を含める必要があります。

 11. [完了 ] をクリックし、アクションを追加します。

 12. [次へ]をクリックしてから、[保存 ]をクリックします。

Log Analyzerがなく、デバイスがSyslogメッセージをOrionサーバーに送信する

Log AnalyzerまたはOrionログ ビューアがない場合は、 Syslog Viewerを使用してSyslogメッセージを送信す
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るデバイス( Cisco ASAデバイスおよびIOSデバイス以外 ) のカスタム ルールを構成します。

 l Cisco IOSデバイスおよびASAデバイス向けの事前定義されたルールを使用できます。Syslog
メッセージを送信するCisco IOSデバイスおよびASAデバイスの場合を参照してください。

 l SolarWinds Syslog Serviceアカウントには、Orion Platformデータベースへの読み取り/書き込

みアクセス権が必要です。たとえば、Orion PlatformデータベースがNCMと同じサーバーにある

場合は、SolarWinds Syslog Serviceにローカル管理者アカウントの使用を検討してください。

 1. SolarWinds Orionプログラム フォルダーで、Syslog Viewerを起動します。

 2. [表示 ]>[アラート/フィルター ルール]をクリックします。

 3. [新しいルールの追加 ]をクリックします。

 4. [一般 ] タブおよび [DNSホスト名 ] タブに情報を入力します。

 5. [メッセージ]タブをクリックします。

 6. [Syslogメッセージ パターン] に、構成が変更されたときにデバイスが送信するSyslogメッセージからの

文字列を入力します。

メッセージはデバイス タイプによって異なります。たとえば、Ciscoルーターの構成が変更されると、デバイ

スは Configured from console を含むSyslogメッセージを送信します。デバイスがどのようなメッ

セージを送信するかの詳細については、デバイス マニュアルを参照してください。

 7. [アラート  アクション]タブをクリックしてから、[新しいアクションを追加 ]をクリックします。

 8. [外部プログラムを実行 ]を選択し、[OK]をクリックします。

 9. [実行するプログラム] フィールドに、以下を入力します。

path\Orion\SolarWinds.NCM.RTNForwarder.exe ${IP_
Address},RealtimeNotification,${DateTime},${Message}

ここで、

 l path はOrionフォルダーの場所です。パスにスペースが含まれる場合は、ステートメントのパス セ
クションを次のように引用符で囲みます："Path to executable"

 l ${IP_Address} は、デバイスをトリガーするIPアドレスを含む変数です。

 l RealtimeNotification は、ユーザー名の値として表示されるテキストです。メッセージ変数を

含める場合、テキストは必須です。
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 l ${DateTime} は、現在の日時を含む変数です。

 l ${Message} は、リアルタイム検出通知にSyslogメッセージを含む変数です。Syslogメッセージ

に変更を行ったユーザを含める場合は、この変数を使用してユーザ名を含めます。

カンマを含める必要があります。また、Messageを含める場合は、2番目のカンマで区切られた

場所にプレースホルダー テキストとDateTime変数を含める必要があります。

 10. [OK]をクリックします。

 11. [Syslogサーバー設定 ]ウィンドウの[アラート/フィルター ルール]タブで新しいルールが選択されていること

を確認し、[OK]をクリックします。

Log Analyzerがなく、デバイスがトラップ メッセージをOrionサーバーに送信する

Log AnalyzerまたはOrionログ ビューアがない場合は、SolarWinds Trap Viewerを使用してSNMPトラップ 
メッセージを送信するデバイス( Cisco ASAデバイスおよびIOSデバイス以外 ) のカスタム ルールを構成します。

 l SolarWindsは代わりにSyslogオプションを使用することを強く勧めているため、Trap Viewerには

トラップ メッセージ用のフィルター付きの事前定義されたルールは含まれていません。

 l SolarWinds Trap Serviceアカウントには、Orion Platformデータベースへの読み取り/書き込み

アクセス権が必要です。たとえば、Orion PlatformデータベースがNCMと同じサーバーにある場

合は、SolarWinds Trap Serviceにローカル管理者アカウントの使用を検討してください。

 1. SolarWinds Orionプログラム フォルダーで、Trap Viewerを起動します。

 2. [表示 ]>[アラート/フィルター ルール]をクリックします。

 3. [新しいルールの追加 ]をクリックします。

 4. [一般 ] タブおよび [DNSホスト名 ] タブに情報を入力します。

 5. [条件 ]タブをクリックしてから、[条件を追加 ]をクリックします。

 6. [SNMPv2-MIB:snmpTrapOID]をクリックし、トラップ メッセージを含むMIBを参照します。

たとえば、CISCO-CONFIG-MAN-MIB:ccmHistoryEventConfigDestination
( 1.3.6.1.4.1.9.9.43.1.1.6.1.5) を参照します。

 7. アスタリスクをクリックしてから、一致するメッセージ パターンを入力します。

たとえば、実行中のコンフィグを変更したときのHistoryEventMediumは3になります。開始コンフィグの

変更は、整数値4で指定されます。
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 8. 複数の条件に一致させる必要がある場合は、前回の条件の隣の[参照 ]をクリックしてから、該当する

接続詞：[および] または [または] をクリックします。

前のステップを一致するまで必要な条件分繰り返します。たとえば、変更履歴イベント値の他に、コ

マンド  ソースCISCO-CONFIG_MAN_MIB:ccmHistoryEventCommandSource
( 1.3.6.1.4.1.9.9.43.1.1.6.1.3) と一致させ、値には1( コマンド  ライン) または2( snmp) を選択します。

デバイスからどのようなメッセージが送信されるかの詳細については、デバイス マニュアルを参照してくだ

さい。

 9. [アラート  アクション]タブをクリックしてから、[アクションを追加 ]をクリックします。

 10. [外部プログラムを実行 ]を選択し、[OK]をクリックします。

 11. [実行するプログラム] フィールドに、以下を入力します。

path\Orion\SolarWinds.NCM.RTNForwarder.exe ${IP}

ここで、

 l path はOrionフォルダーの場所です。パスにスペースが含まれる場合は、ステートメントのパス セ
クションを次のように引用符で囲みます："Path to executable"

 l ${IP} は、デバイスをトリガーするIPアドレスを含む変数です。

 12. [OK]をクリックします。

 13. [Trap Server設定 ]ウィンドウの[アラート/フィルター ルール]タブで新しいルールが選択されていることを確

認し、[OK]をクリックします。

デバイスがメッセージをKiwi Syslog Serverに送信する

Kiwi Syslog ServerはOrion Platformサーバーで実行中である必要があります。Kiwi Syslog Server
は別のサーバーでのプログラムの実行には使用できません。Kiwi Syslog Serverが別のサーバーで実

行される場合は、SyslogメッセージをOrion Platformに転送するようにサーバーを構成してから、プロ

グラムを実行するようにLog AnalyzerまたはSyslog Viewerを構成できます。

 1. Kiwi Syslog Serverコンソールを起動します。

 2. [ファイル] > [セットアップ] をクリックします。

 3. ルールを右クリックし、[ルールを追加 ] をクリックします。新規ルールを右クリックし、名前を変更します。
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 4. 構成が変更されたときに送信されるSyslogメッセージを特定するフィルタを追加します。

 a. ルールで [フィルター] を右クリックし、[フィルターを追加 ] をクリックします。

 b. 新規フィルターを右クリックし、名前を変更します。

 c. [フィールド ] ドロップダウンで、メッセージ テキストを選択します。

 d. [フィルター タイプ] ドロップダウンで、[シンプル] を選択します。

 e. [含む] ボックスに、構成を変更したときに送信されるSyslogメッセージの文字列を入力します。

文字列は引用符で囲んで入力します。

メッセージはデバイス タイプによって異なります。たとえば、Ciscoルーターの構成が変更されると、

デバイスは Configured from console を含むSyslogメッセージを送信します。デバイスがど

のようなメッセージを送信するかの詳細については、デバイス マニュアルを参照してください。

 5. メッセージがフィルター基準に一致したときのアクションを追加します。

 a. ルールで、[アクション] を右クリックし、[アクションを追加 ] をクリックします。

 b. 新規アクションを右クリックし、名前を変更します。

 c. [アクション] ドロップダウンで、[外部プログラムを実行 ] を選択します。

 d. [プログラム ファイル名 ] ボックスに、以下を入力します。

path\Orion\SolarWinds.NCM.RTNForwarder.exe

ここで、path はOrionフォルダーの場所です。パスにスペースが含まれる場合は、パスを引用符

で囲みます。

 e. [コマンド  ライン オプション] ボックスに、%MsgIPAddr,RTN,%MsgText を入力します。

 6. ルール、フィルター、アクションが有効化 ( オン) されていることを確認してから、[OK] をクリックします。

デバイスがメッセージをサードパーティーのSyslogまたはトラップ レシーバーに送信する

 1. サードパーティーのSyslogまたはSNMPトラップ レシーバーを起動します。

 2. 構成が変更されたことを示すメッセージを受信したときに外部プログラムを実行するルールをセットアッ

プします。

 3. [実行するプログラム]フィールドに、次を入力します。

"path\Orion\SolarWinds.NCM.RTNforwarder.exe" ${IP}

ここで、

 l path はOrionフォルダーの場所です

 l ${IP} は、デバイスをトリガーするIPアドレスを含む変数です

 4. ルールを保存し、有効化されていることを確認します。
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ステップ3：NCMがデバイスにアクセスして構成をダウンロードするために使用す

るアカウントを作成する

コンフィグ変更が検出されると、NCMはデバイスにアクセスして、最新の構成をダウンロード

し、何が変更されたかを判断できる必要があります。コンフィグ変更ページを使用して、

RTCD関連ダウンロード  ジョブを作成して実行するためにNCMが使用するWindowsアカウン

トを作成します。

 1. リアルタイム変更検出ページを開きます。

 a. Orion Webコンソールで、[設定 ]>[すべての設定 ]の順にクリックします。

 b. [製品固有の設定 ] で、[NCM設定 ] をクリックします。

 c. [リアルタイム変更検出 ]で、[リアルタイム変更検出を構成する]をクリックします。

 2. ステップ3のコンフィグ変更リンクをクリックします。

[コンフィグを変更します] ページが開きます。

 3. [これらのアカウント資格情報を有効にして、すべてのNCM管理対象デバイスにアクセスする] を選択し

ます。

チェックボックスが無効になっている場合は、[デバイスのログインとユーザー アカウントの資格情

報 ] オプションが [グローバル - デバイス レベル] に設定されています。このオプションを変更するに

は、[セキュリティ] リンクをクリックして　[セキュリティ] ページを開いてから、[個人  - ユーザー レベル] を
選択します。

 4. デバイスにアクセスし、RTCD関連ダウンロード  ジョブを実行するためにNCMが使用できる資格情報を

入力します。

 5. NCMが生成するメール メッセージに、コンフィグ変更を示すSyslogまたはトラップ メッセージを含める場

合は、[Syslog/トラップ メッセージを含める] を選択します。

 6. [送信 ]をクリックします。

ステップ4：構成比較および電子メール通知オプションを指定する

コンフィグ変更が検出されると、NCMはデバイスにアクセスし、変更された構成ファイルをダウンロード

し、既存の構成ファイルと比較して、何が変更されたかを判断します。次に、NCMは指定された受

信者に電子メールを送信し、変更を通知します。次のステップを完了し、構成比較オプションとメー

ル通知オプションを指定します。
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 1. [リアルタイム変更検出 ] ページを開きます。

 2. ステップ4の [構成のダウンロードおよび通知の設定 ] リンクをクリックします。

 3. [以前にダウンロードしたコンフィグ ファイル] で、コンフィグ変更が検出されたときにNCMが比較用にダウ

ンロードする必要がある構成ファイルのタイプを選択します。

 4. [ベースライン コンフィグ ファイル] で、何が変更されたかを判断するときに比較用にNCMが使用する構

成ファイルを選択します。

 5. 目的のメール通知オプションを選択します。

 6. 送信者名とNCMがRTCDメール通知で使用する件名を入力し、少なくとも受信者を1名指定しま

す。返信アドレスはオプションです。

メール通知フィールドには、以下の変数タイプ (マクロともいう) を含めることができます。たとえば、

${DateTime} を使用して件名に日時を含めます。

 l グローバル

 l ノード

 l 日時

 7. [送信 ]をクリックします。

ステップ5：NCM SMTPサーバー詳細を入力する

ここで入力するメール サーバー設定は、RTCD、コンフィグ変更の承認、および実行中のジョブに

関する通知の送信に使用されます。コンフィグ変更承認の詳細については、デバイス構成変更

の承認システム

 1. [リアルタイム変更検出 ] ページを開きます。

 2. ステップ5のNCM SMTPサーバー リンクをクリックします。

 3. 完全修飾ドメイン名  (FQDN)またはメール サーバーのIPアドレスを入力します。

 4. メール サーバーがメッセージを処理するポート番号を入力します。

 5. 認証方法として、[なし] または [パスワード ] を選択します。
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 6. ユーザー名およびパスワードを入力します。

 7. [送信 ]をクリックします。

ステップ6：リアルタイム コンフィグ変更通知を有効にする

 1. [リアルタイム変更検出 ] ページを開きます。

 2. [リアルタイム コンフィグ変更通知を有効にする] で、[有効化 ] をクリックします。

 3. [送信 ]をクリックします。

RTCDを構成後に、構成ダウンロード数が多いことが問題になる場合は、同時ダウンロード数を制限

できます。

Syslogまたはトラップ メッセージをOrionサーバーに送信するコマン

ドの例

リアルタイムの変更検出を構成する場合は、Syslogまたはトラップ　メッセージをOrionサーバーに送信するよう

にデバイスを構成する必要があります。次のセクションでは、一部のデバイス　タイプで使用されるコマンドの例

を示します。詳細については、ご使用のデバイスのマニュアルを参照してください。

Syslog (IOS)
この例では、重大度レベルが「情報」以上 ( ロギング トラップ レベル6) のSyslogイベントをOrionサーバー( IP
アドレス10.199.3.43) に送信するようにCiscoルーターを構成します。

config terminal
logging 10.199.3.43
logging trap 6
end

Syslog (CatOS)
この例では、重大度レベルが「通知」以上のSyslogイベントをOrionサーバー( 192.168.0.30) に送信するよう

にCatalystスイッチを構成します。

set logging server 192.168.0.30
set logging server facility local4
set logging server severity 5
set logging server enable

コマンドは次のことを行います。
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 l set logging timestamp は、すべてのSylogイベントにタイムスタンプを追加します。

 l set logging server は、Orionサーバー(192.168.0.30)をエクスポート対象として追加します。

 l set logging server severity は、Syslogエクスポートを重大度レベルが通知 ( レベル5) 以上の

イベントに制限します。

 l set logging server は具体的に、スイッチが関連するSyslogデータを、すでに指定されているロギ

ング サーバー( Orionサーバー) にエクスポートできるようにします。

トラップ( IOS)
この例では、デバイスでコンフィグ関連のイベントが発生したときにトラップ アラートをOrionサーバーに送信す

るようにデバイスを構成します。

snmp-server 10.110.68.33 public config
snmp-server enable traps config

以下は、サンプル値の代わりに変数名を使用したコマンドです。

snmp-server {host_name|IP_address} community_stringtrap_type
snmp-server enable traps trap_type

トラップ( CatOS)
この例では、デバイスでコンフィグ関連のイベントが発生したときにトラップ アラートをOrionサーバーに送信す

るようにデバイスを構成します。

set snmp trap 10.110.68.33 public config
set snmp trap enable config

以下は、サンプル値の代わりに変数名を使用したコマンドです。

set snmp trap {host_name|IP_address}community_stringtrap_type
set snmp trap {enable|disable} trap_type
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ポリシー ルールへのコンプライアンスを確保する
NCMでは、ルール、ポリシー、およびポリシー レポートが連携して、内部ポリシーおよび外部規制へのコンプラ

イアンスを保証します。

 l NCMポリシー レポートについて

 l ポリシー ルールの作成と管理

 l 正規表現パターン マッチングの例

 l ポリシーを作成して管理する

 l ポリシー レポートを作成して管理する

 l ポリシー違反の検出と修復

 l ポリシー レポート定義のインポートとエクスポート

NCMポリシー レポートについて

ポリシー レポートを使用して、デバイス構成が内部ポリシーおよび外部規制に準拠していることを確認しま

す。各ポリシー レポートは、1つ以上のルールを適用します。ポリシー レポートが実行されると、NCMは指定さ

れた構成ファイルをスキャンし、ルール違反をレポートします。ポリシー レポートには、構成ファイルを準拠させ

るための修正スクリプトを含めることもできます。

SolarWindsは、ニーズに合わせて変更できる一連のポリシー レポートの例を提供します。カスタム ポリシー レ
ポートを作成することもできます。

XML形式でダウンロードされた構成に対してポリシー レポートを実行することはできません。

ルール、ポリシー、ポリシー レポートの連携

各ポリシー レポートには1つ以上のポリシーが含まれ、各ポリシーには1つ以上のルールが含まれます。

 l ルールは、存在すべき、または存在すべきでない条件を定義します。ルールには、ルールに違反した場

合に実行される修復スクリプトを含めることもできます。

たとえば、ルールでは、著作権情報を含むバナーがデバイスに必要であることを指定できます。また、

著作権情報が欠落している場合にそれを追加するスクリプトを含めることができます。
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 l ポリシーは関連するルールをグループ化し、どのノードとコンフィグ タイプにルールを適用するかを指定し

ます。

 l ポリシー レポートは関連するポリシーをグループ化します。レポートが実行されると、ポリシーで指定され

た構成がスキャンされ、ルール違反をレポートします。

この構造により、同じルールを複数のポリシーに含めることができ、同じポリシーを複数のレポートに含めること

ができます。

ポリシー レポートの共同使用

規制コンプライアンス

ポリシー レポートを使用して、連邦規制および以下を含むその他の業界標準に準拠していることを確認し

ます。

 l Sarbanes-Oxley Act (SOX)
 l Health Insurance Portability and Accountability (HIPAA)
 l Computer Inventory of Survey Plans (CISP)
 l Payment Card Industry (PCI) データ セキュリティ ポリシー

 l 国防情報システム局のセキュリティ技術実装ガイド ( DISA STIG)

社内の基準およびポリシーの順守

標準化は、ネットワークをスムーズに稼働させるために不可欠です。ポリシー レポートを使用して、組織の標

準またはポリシーに準拠していないデバイス構成を見つけます。例：

 l インターフェイスの命名ガイドラインを適用します。

 l Quality of Service (QoS)トラフィック形成ポリシーを適用します。

 l 正しいバナーが存在することを検証します。

 l 年が変わったら、著作権の日付を変更します。

セキュリティ

ハッカー、マルウェア、その他のセキュリティの脅威からプロアクティブに保護するには、ポリシー レポートを使用

して、ネットワーク デバイスの構成が組織のセキュリティ ポリシーに準拠していることを確認します。例：

 l すべてのデバイスでデフォルトのパスワードがリセットされていることを確認します。

 l SNMP対応デバイスの場合、デフォルトのパブリック コミュニティ文字列が存在しないことを確認しま

す。

 l パスワード長の基準を適用します。

 l 存在すべき、または存在すべきでないルールのアクセス制御リスト ( ACL) を検索します。

ページ 127



ポリシー レポートを作成し実行するタスク

カスタム ポリシー レポートを作成するには、以下のタスクを完了します。

 1. ポリシー レポートが適用するルールを作成します。

 2. 関連するルールをグループ化し、コンプライアンスについてチェックの対象となるデバイス コンフィグを定義

するポリシーを作成します。

 3. 関連するポリシーをグループ化するポリシー レポートを作成します。

その後、ポリシー レポートを実行して、ポリシー違反を検出して修正できます。Orionサーバー間、または別の

SolarWindsユーザーとの間で、ポリシー レポートを共有することもできます。

ポリシー ルールの作成と管理

  

ルールは、デバイス コンフィギュレーションがポリシーに確実に準

拠するために使用されます。各ルールは、コンフィギュレーションに

存在しなければならない、または存在してはならない検索文字

列を定義します。たとえば、コンフィギュレーションに読み取り専

用のコミュニティ文字列「public」を含めることができないように

ルールを指定できます。

各ルールは、ポリシー レベルで選択された特定のデバイス コンフィギュレーションのセットに適用されます。

ルール、ポリシー、およびポリシー レポートがどのように連携するかについては、ポリシー コンプライアンス

を参照してください。

ルールを作成する

ルールを作成するには次のタスクを実行します。

 1. ルールを追加して識別します。

 2. 次のいずれか1つを実行します。

 l 基本的なマッチングを使用して検索文字列を定義する。

コンフィグ全体で1つの文字列を検索する場合は、基本的な照合を使用します。

 l 高度なコンフィグ検索を使用して検索条件を定義する。

複数の文字列を使用して条件を作成する必要がある場合、または検索をコンフィグのあるブ

ロックに制限する場合は、高度なコンフィグ検索を使用します。

 3. ( オプション) 修復スクリプトを定義します。

 4. ルールをテストし、保存します。
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タスク1：ルールを追加して識別する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. [ルールを管理 ]タブをクリックします。

 4. [新しいルールの追加 ]をクリックします。

 5. ルールに名前を付け、説明を入力します。

 6. このルールへの違反の重大度を示すアラート  レベルを選択します。

アラート  レベルの説明をカスタマイズできます。

 7. ルールを保存する既存のフォルダーを選択するか、[新しいフォルダー]を選択してフォルダー名を入力し

ます。

タスク2：検索文字列を定義する

次のいずれかの方法で検索文字列を定義します。

 l コンフィグ全体で1つの文字列を検索する場合は、基本的な文字列の照合を使用します。単純な

文字列または正規表現を入力できます。

 l 以下の必要に応じて高度なコンフィグ検索を選択します。

 o 条件 ( ANDまたはOR演算子で接続された複数の行 ) を含む検索文字列を定義する。

 o コンフィグ全体を検索する代わりに、検索するコンフィグのブロックを指定する。

 l 条件の定義については、検索文字列の条件の例を参照してください。

 基本的な文字列の照合を使用して検索文字列を定義する

 1. 文字列見つかったときにルールがアラートをトリガーするか、文字列が見つからないときにアラートをトリ

ガーするかを指定します。

 2. 文字列を正規表現として評価するか、単純な文字列として評価するかを指定します。

単純な文字列には、変数?および*を含めることができます。

 3. 検索する文字列を入力します。

NCMは、Microsoft .NET RegExエンジンを使用して正規表現を評価します。NCMでの使用

例については、正規表現パターン照合の例を参照してください。構文の詳細については、

Microsoftの「正規表現言語クイック リファレンス」を参照してください。
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高度なコンフィグ検索を使用して検索条件を定義する

 1. 文字列見つかったときにルールがアラートをトリガーするか、文字列が見つからないときにアラートをトリ

ガーするかを指定します。

検索文字列に含める必要のある行と含めてはならない行が含まれている場合は、最初の行

に適切なアラート  オプションを選択します。例２を参照してください。

 2. 高度なコンフィグ検索を選択します。

[高度なコンフィグ検索 ]および[コンフィグ ファイル/ブロックの検索 ]セクションが表示されます。

 3. [高度なコンフィグ検索 ]セクションで、最初の検索文字列を定義します。

必ず含ま

れる/含め

てはいけ

ない

文字列をコンフィグに含めるかどうかを指定します。

文字列タ

イプ

文字列を正規表現として評価するか、単純な文字列として評価するかを指定しま

す。

単純な文字列には、変数?および*を含めることができます。

文字列 検索する文字列を入力します。

NCMは、Microsoft .NET RegExエンジンを使用して正規表現を評価します。

NCMでの使用例については、正規表現パターン照合の例を参照してください。

構文の詳細については、Microsoftの「正規表現言語クイック リファレンス」を参

照してください。

 4. 検索に条件を組み込むには：

 a. [別の文字列を追加 ]をクリックします。

 b. 文字列を入力し、行間の関係を指定します。( 検索文字列条件の例を参照してください。)

および/または 演算子を選択して、文字列間の関係を定義します。

かっこ オプションで、かっこを使用して文字列を条件付きの関係にグループ化します。

 c. 上記の手順を繰り返し行い、ルールの定義に必要な数の条件を追加します。
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 5. コンフィグの一部のみを検索するには：

 a. [コンフィグ ファイル/ブロックの検索 ]で、[コンフィグ ブロック]を選択します。

 b. 文字列または正規表現を入力して、ブロックの開始と終了を定義します。

複数行の正規表現を使用してブロックの開始を定義しないでください。

 c. 文字列のタイプを指定します。

( オプション) タスク３：( オプション) 修復スクリプトを定義する

各ルールには、ポリシー違反を修復するコンフィギュレーションの行を追加または削除するスクリプトを含めるこ

とができます。

 1. コンフィグに必要な変更を加えるスクリプトを入力またはロードします。

修復スクリプトには、関連するデバイスで実行されるCLIステートメントを含める必要があります。実行

時、スクリプトはTelnet、SSHなどのデフォルトの通信プロトコルで実行されます。

スクリプトは次のタスクを順次実行します。

 a. 必要に応じて、デバイスをコンフィギュレーション モードにします。

 b. 一連のコンフィグ コマンドを発行します。

 c. コンフィグ モードを終了します。

 2. 修復スクリプトのタイプを選択します。選択に応じて、NCMがターゲット  デバイスに対してコマンドを実

行してポリシー ルール違反を修復する方法が決まります。

 l CLIにより、NCMはスクリプト内のコマンドを使用してコンフィグを変更できます。

 l コンフィグ変更テンプレートは、コンフィグ変更テンプレート  ウィザードを起動して、スクリプトの実

行をガイドします。

 3. CLIスクリプトの場合：

 l ポリシー違反が検出されたときにNCMでスクリプトを自動的に実行したい場合は、[このスクリプト

を自動的に実行する]を選択します。

それ以外の場合は、ルール違反を一覧表示するポリシー レポートを表示する際にスクリプトの

実行を選択できます。

スクリプトの自動実行を選択する前に、必ずスクリプトを十分にテストしてください。

 l スクリプトを実行する前にNCMでデバイスをコンフィグ モードにする場合は、[コンフィグ モードでス

クリプトを実行する]を選択します。

タスク4：ルールをテストし、保存する

ルールをテストして、ポリシー違反が予測どおりに検出されることを確認します。
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ルールに正規表現を含む複数の行が含まれている場合、SolarWindsは、ルール全体をテストする前

に、各々の正規表現を個別にテストすることを推奨します。以下を行うことができます。

 l オンラインのRegExテスターを使用して、各表現をテストする。

 l ルールに正規表現を1つだけ含め、NCMを使用して、コンフィグに対してそのルールをテストす

る。

 1. デバイス コンフィギュレーションに対するルールを検証するには[テスト ]をクリックします。

 2. 次のいずれか1つを実行します。

 l ルールをテストするコンフィグ コンテンツを貼り付けるには、[コンフィグ ブロックを貼り付ける]を選択

します。

 l アップロードされたコンフィグ ファイルに対してテストするには、[コンフィグを選択する]を選択します

( デフォルトで選択されています) 。

 3. ルールをテストするコンフィグ ブロックを貼り付けるか、またはコンフィグを選択します。

 4. [選択したコンフィグに対してルールをテスト ]をクリックします。

コンフィグがルールに違反している場合、結果パネルには、ルールに違反した検索文字列と、違反が

発生したのは文字列が見つかったため、または見つからなかったためであることが示されます。

文字列が見つかったために違反が発生した場合は、矢印をクリックして、コンフィグ ファイルの行番号

を表示できます。

 5. [別のコンフィグを選択 ]をクリックして、別のコンフィグに対してルールをテストします。

SolarWindsは、1つはルールに準拠していることがわかっており、もう1つはルールに違反していることが

わかっている少なくとも２つの構成に対してルールをテストすることを推奨します。

$演算子を使用する正規表現をテストする場合は、ダウンロードされたコンフィグに、$演算子

が行末と一致しないようにする特殊な印刷不能文字が含まれている可能性があることに注

意してください。行末に印刷不能文字があるかどうかを判断するには、テキスト  エディターで、コ

ンフィグの行をプレーン テキスト  ファイルに貼り付けます。テキスト  ファイルに、コンフィグに表示さ

れない余分な空の行がある場合は、それらの行に印刷不能な文字が含まれている可能性が

あります。
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 6. テストが終了したら、[閉じる]をクリックします。

 7. [送信 ]をクリックして、選択したフォルダにルールを保存します。

検索文字列条件の例

次の節では、いくつかの単純な条件を定義する方法と、NCMが各々の例を評価する方法を示します。

例1：コンフィグには複数の文字列のうち少なくとも1つが含まれている必要がある

この例では、コンフィグには次の文字列のうち少なくとも1つが含まれている必要があります。

Must contain string1
OR must contain string2
OR must contain string3

コンフィグにどの文字列も含まれていない場合、NCMはルール違反を報告します。

例2：コンフィグには1つの文字列が含まれている必要があり、別の文字列が含まれていてはいけない

この例では、最初の文字列は必須ですが、2番目の文字列は含めることができません。

Must contain string1
AND must not contain string2

NCMは、次の場合にルール違反を報告します。

 l コンフィグにstring1が含まれていない。

 l コンフィグにstring1とstring2の両方が含まれている。
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例3：コンフィグには、グループ内の少なくとも1つの文字列とグループ外の文字列が含まれている必要がある

この例では、かっこを用いて最初の2つの文字列をグループ化しています。コンフィグには、グループ内の少なく

とも1つの文字列と、3番目の文字列が含まれている必要があります。

(Must contain string1
OR must contain string2)
AND must contain string3

NCMは、次の場合にルール違反を報告します。

 l コンフィグにstring1またはstring2のいずれかが含まれているが、string3が含まれていない。

 l コンフィグにstring3は含まれているが、string1もstring2もどちらも含まれていない。

 l コンフィグにどの文字列も含まれていない。

ルールを編集する

ルールを編集して、ポリシーの変更を反映したり、検索文字列または修復スクリプトを調整します。たとえ

ば、ポリシー レポートが違反の誤検知を返す場合は、ルールを編集して検索文字列を改善します。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. [ルールを管理 ]タブをクリックします。

 4. ルールを選択し、[編集 ]をクリックします。

 5. 値を編集し、[送信 ]をクリックします。

ルールを削除する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. [ルールを管理 ]タブをクリックします。
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 4. ルールを選択し、[削除 ]をクリックします。

 5. [はい]をクリックします。

ルールのアラート  レベルの説明をカスタマイズする

NCMには、ルール違反の重大性を指定する3つのレベルがあります。デフォルトでは、これらのレベルには次の

ような説明があります。

レベル デフォルトの説明

1 情報提供

2 警告

3 クリティカル

各レベルの説明をカスタマイズできます。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [コンプライアンス ポリシー レポート管理 ]セクションで、[違反レベルの管理 ]を選択します。

 4. 変更するレベルのテキスト  フィールドで、そのレベルを説明する単語を置き換えます。

 5. [送信 ]をクリックします。

さらに詳しく

ルールを定義した後、ポリシーを作成し、ポリシー レポートを作成できます。

正規表現パターン マッチングの例

NCMは、Microsoft .NET RegExエンジンを使用して正規表現を評価します。構文の詳細については、

Microsoftの正規表現言語のクイック リファレンスを参照してください。

以下は、NCMにおける正規表現パターンの使用例を示します。

snmp-server community public

テキストsnmp-server community publicを含むあらゆる行を検索します。同じ行の文字列の前

後にテキストが存在する場合があります。

service tcp-keepalives-in.*\n(.*\n)*.*service tcp-keepalives-out
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最初の行service tcp-keepalives-inを検索し、その後のあらゆる行のservice tcp-
keepalives-outを検索します。正規表現文字列.*\n(.*\n)*.*は文字列間の任意の行数を

検索するのに使用されます。

access-list 105 deny.*tcp any any eq 139 log

access-list 105 denyの行とそれに続く任意のタイプの任意の文字数、そして同じ行のtcp any 
any eq 139 logを検索します。正規表現文字列.*は、同じ行の任意の文字および任意の文字

数を検索します。この表現はスペース、タブ、数字、文字または特殊文字の検索にも使用できます。

ntp clock-period \d*

ntp clock-periodの後ろに数値が続く文字列を検索します。正規表現文字列\d*は3、48、ま
たは2394887など、任意の長さの任意の数字を検索します。

user \x2a

user *を含む任意の行を検索します。正規表現文字列\xと、その後ろに続く16進数値は個々の

文字を指定します。この例では、\x2aは、16進数値2aを含むアスタリスク文字を表しています。

\baccess-list\b.*\bjoe\b

access-listおよびjoeを含む任意の行を検索します。正規表現\bは、単語の境界を示します。

そのため、パターンは( たとえば) access-listsやjoelを検出しません。.は、改行以外の任意の文

字にマッチし、*は先行する0以上の文字にマッチします。合わせて、.*は2つの文字列の間に任意の

数の文字を許可しますが、改行は許可しません。

ポリシーを作成して管理する

  

ポリシーは、ポリシー コンプライアンスの確認に使用する1つ以上

のルールの集まりです。たとえば、組織のすべてのパスワード  ルー

ルを含むパスワード  ポリシーを作成できます。各ポリシーは、関

連するルールへの準拠についてチェックされるノードと構成タイプ

も識別します。

複数のポリシーに同じルールを含めることができます。

ルール、ポリシー、ポリシー レポートの連携についての詳細は、ポリシー コンプライアンスを参照してくだ

さい。

ポリシーを作成する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。
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 3. [ポリシーの管理 ]タブをクリックし、[新しいポリシーの追加 ]をクリックします。

 4. ポリシーに名前を付けて、説明を入力します。

 5. ポリシーを保存する既存のフォルダーを選択するか、[新しいフォルダー]を選択してフォルダー名を入力

します。

 6. このポリシーに準拠する必要があるノードを選択します。

 l レポートするノードのみを選択します。

 l カスタム プロパティを使用して、特定のノードを識別できます。

 l XML形式でダウンロードされた構成 ( たとえば、Palo Altoデバイスからの構成 ) に対してポ

リシー レポートを実行することはできません。

 7. ポリシー違反を検索するコンフィグのタイプを選択します。

コンフィグ タイプ「Favorite」は、NCM 7.8以前のベースラインとして使用されたコンフィグを特定し

ます。

 8. [すべてのポリシー ルール]で含めるルールを選択して、[追加 ]をクリックします。必要なルールがリストにな

い場合は、ルールを作成できます。

 9. [送信 ]をクリックします。

ポリシーを編集する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. [ポリシーの管理 ]タブをクリックします。

 4. ポリシーを選択し、[編集 ]をクリックします。

 5. 値を編集して、[送信 ]をクリックします。

ポリシーを削除する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. [ポリシーの管理 ]タブをクリックします。

 4. ポリシーを選択し、[削除 ]をクリックします。

 5. [はい]をクリックします。
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さらに詳しく

ポリシーを作成した後は、ポリシー レポートを作成できます。
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ポリシー レポートを作成して管理する

  

ポリシー レポートは、ポリシーが実行されるデバイスまたはポリシー

が適用するルールの種類によって、ポリシーをグループ化する方

法を提供します。ポリシー レポートが実行されると、NCMはデバ

イス構成をチェックして、ポリシーに準拠しているかどうかを判断し

ます。

複数のポリシー レポートに同じポリシーを含めることができます。

ルール、ポリシー、ポリシー レポートの連携についての詳細は、ポリシー コンプライアンスを参照してくだ

さい。

ポリシー レポートを作成する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. [新しいレポートの追加 ]をクリックします。

 4. レポートに名前を付けて、説明を入力します。

 5. [フォルダーに保存 ]と[表示設定 ]の設定を選択します。

 6. [すべてのポリシー]で含めるポリシーを選択して、[追加 ]をクリックします。必要なポリシーがリストにない

場合は、ポリシーを作成する。

 7. [送信 ]をクリックします。

ポリシー レポートを編集する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. レポートを選択し、[編集 ]をクリックします。

 4. 値を編集して、[送信 ]をクリックします。

ポリシー レポートを削除する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。
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 3. レポートを選択し、[削除 ]をクリックします。

 4. [はい]をクリックします。

DISA STIGコンプライアンス レポートを構成する

NCMは、デバイスがDISA標準に準拠しているかどうかを判断するために使用できる、デフォルトのルール、ポ

リシー、ポリシー レポートを用意しています。国防情報システム局のセキュリティ技術実装ガイド ( DISA 
STIG) レポートは、NCMインストールで利用できます。デバイスのポリシーを指定するレポートを実行するに

は、まずデバイス タイプのカスタム プロパティでノード「Device_Type」を定義していることを確認してください。

たとえば、Ciscoデバイスの場合、次のオプションを使用して、カスタム プロパティでDevice_TypeおよびOSを指

定します。

デバイス タイプ：

PRTR、PL3S、IRTR、IL3S、L2SW、FW

サポート対象のOSタイプ：

IOS、NX、XE、ASA

同様に、F5デバイスの場合は、カスタム プロパティでDevice_Typeを指定します。

DISA STIGダッシュボードを作成する

コンプライアンスを監視するためのダッシュボードを具体的にセットアップできます。DISA STIGコンプライアンス 
ダッシュボードを作成するには、THWACKのDISA STIGダッシュボードの作成方法で詳細を参照してくださ

い。

さらに詳しく

ポリシー レポートを定義したら、レポートを使用してポリシー違反を検出して対処できます。Orionサーバー

間、または別のSolarWindsユーザーとの間で、ポリシー レポートを共有することもできます。

ポリシー違反の検出と修復

ポリシー レポートを使用して、ポリシーに準拠していないデバイス構成を見つけることができます。ポリシー違

反に関する情報を表示するには、次のことを行う必要があります。

 1. キャッシュされたポリシー コンプライアンス情報が最新であることを確認する。

 2. ポリシー レポートを表示して、キャッシュされた情報を表示する。

レポートを表示して1つ以上の違反を修復した後、違反が正常に修復されたことを確認できます。
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キャッシュされたポリシー コンプライアンス情報を更新する

NCMは、選択されたノードに対してポリシー レポートを実行してポリシー違反を特定し、結果をキャッシュし

てデータにすばやくアクセスできるようにします。キャッシュされたポリシー　コンプライアンス情報は、次のいずれ

かの方法で更新できます。

 l ポリシー キャッシュを有効にして、情報を毎日自動的に更新する。( このオプションはデフォルトで有効

になっています。)
 l ポリシー キャッシュを手動で更新する。

 l そのレポートのキャッシュ情報を更新し、違反に関するメールを送信するポリシー レポート  ジョブをスケ

ジュールする。

キャッシュされたポリシー コンプライアンス情報を自動で更新する

ポリシー キャッシュが有効な場合、NCMは指定された時間にポリシー レポートを自動的に実行して、ポリ

シー違反を確認します。デフォルトでは、ポリシー キャッシュは毎日午後11時55分に更新されます。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [詳細 ]で[詳細設定 ]をクリックします。

 4. [キャッシュ設定 ]で[コンフィグ キャッシュとポリシー キャッシュを有効にする]を選択します。

 5. ポリシー キャッシュを生成する時間を指定します。

 6. [送信 ]をクリックします。

キャッシュされたポリシー コンプライアンス情報を手動で更新する

ポリシー ルールを変更、または更新された構成ファイルをダウンロードした後、キャッシュされたポリシー コンプ

ライアンス情報を手動で更新して、変更を反映できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. キャッシュされた情報を手動で更新します。

 l すべてのレポートを更新するには、[すべて更新 ]をクリックします。

 l 1つ以上のレポートを更新するには、レポートを選択して[選択対象の更新 ]をクリックします。

ポリシー レポート  ジョブをスケジュールする

ジョブが実行されるたびに、またはポリシー違反が見つかった場合にのみ電子メールを送信するように、ポリ

シー レポート  ジョブを設定できます。ジョブが実行されると、キャッシュされたポリシー コンプライアンス情報が

更新され、レポートに現在のポリシー コンプライアンスのスナップショットが表示されます。
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 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付け、ジョブ タイプから[ポリシー レポートを生成する]を選択します。

 4. ジョブをいつ実行するかを指定します。

 l ジョブを1回または単純なスケジュールで実行するには、[基本 ]を選択します。ジョブの実行頻度

を示すタブをクリックし、開始時刻と( 必要に応じて) 日を指定します。

 l より複雑なスケジュールを作成するには、[詳細 ]を選択し、5つのフィールドを使用してCRON式

を作成します。

 5. このジョブがビジネス ルールに関連する場合は、コメントを追加し、[次へ]をクリックします。

 6. [ノードを選択 ]で[次へ]をクリックします。

 7. メール通知オプションを選択して、[次へ]をクリックします。[結果をメールで送信 ]をクリックすると、デフォ

ルトのメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、個々のジョブで上書

きできます。

 8. ジョブの一部として生成するポリシー レポートを選択します。

 9. 違反が見つからない場合は通知を非表示にするには、[ポリシー違反がある場合にのみ通知を送信

する]を選択します。

 10. [次へ]をクリックします。

 11. ジョブの設定を確認し、[終了 ]をクリックします。

ポリシー レポートを表示する

レポートを表示すると、キャッシュされた最新のポリシー コンプライアンス情報が表示されます。この情報を使

用して、ポリシー違反を調査し、修復します。

レポートのコンプライアンス情報が最新でない場合は、情報を手動で更新できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。

ポリシー違反リソースには、各レポートを最後に実行したときに検出されたポリシー違反が一覧表示さ

れます。

 2. レポート名をクリックして、[レポート詳細 ]ページを表示します。

左上部には、最終更新日時が表示されます。

アイコンは、各ノードで違反したルールを示します。
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 l 緑のチェックマーク は、ルールに違反していないことを示します。

 l その他のアイコンは、ルールに違反したことを示し、そのルール違反の重大度を反映しています。

 3. 違反アイコンをクリックします。

[違反の詳細 ]ダイアログには、違反したルールが表示され、修復スクリプトが使用可能かどうかが示さ

れます。

文字列が見つかったために違反が発生した場合は、矢印をクリックして、構成ファイルの行番号を表

示します。

 4. ( 任意 ) [コンフィグを表示 ]をクリックして、[コンフィグ詳細 ]ビューを別のタブで開きます。

 5. ( 任意 ) 修正スクリプトが使用可能な場合は、[管理 ]オプションをクリックして、このノードまたは違反し

ているすべてのノードでスクリプトを実行します。

ポリシー違反が修復されたことを確認する

ポリシー違反を検出したら、次の手順を実行して問題を解決し、修復が正常に行われたことを確認しま

す。
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 1. ファイルを編集するか、または修復スクリプトを実行して、ポリシー違反を解決するために構成ファイル

を更新します。

 2. 更新された構成ファイルをダウンロードします。

 3. ポリシー違反が検出されたレポートのキャッシュされたポリシー コンプライアンス情報を更新します。

 4. レポートを表示して、ポリシー違反が検出されないことを確認します。

ポリシー レポート定義のインポートとエクスポート

複数のOrionサーバーがある場合は、ポリシー レポート定義を共有できます。ポリシー レポート定義を

THWACKにエクスポートして、他のSolarWindsユーザーと共有することもできます。

ポリシー レポートをOrion ユーザー間で共有する

ポリシー レポート定義をXMLファイルとしてエクスポートし、別のOrionサーバーにインポートできます。エクス

ポートされたファイルには、基になるポリシーとルールの定義も含まれています。

ポリシー レポート定義をファイルとしてエクスポートする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. レポートを選択し、[ファイルとしてエクスポート ]をクリックします。

XMLファイルは\Downloadsディレクトリに保存されます。ファイル名はレポート名に基づいています。

ポリシー レポート定義をインポートする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. [インポート ]をクリックします。

 4. [ファイルの選択 ]をクリックし、以前にファイルとしてエクスポートされたポリシー レポートを選択します。

 5. [送信 ]をクリックします。

ポリシー レポートと基になるポリシーおよびルールは、Orionサーバーで作成されます。デフォルトでは、ポ

リシー レポートはフォルダーに割り当てられません。レポートを編集してフォルダーに割り当てることができ

ます。
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ポリシー レポート定義をTHWACKにエクスポートする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンプライアンス]の順にクリックします。

 2. [ポリシー レポートを管理 ]をクリックします。

 3. レポートを選択し、[THWACKにエクスポート ]をクリックします。

 4. プロンプトが表示されたら、THWACKのユーザー名とパスワードを入力し、[ログイン]をクリックします。
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NCMデバイス テンプレート
デバイス テンプレートには、デバイス タイプ上でNCMがアクションを実行できるようにするデバイス固有のコマン

ドが含まれています。たとえば、あるデバイス テンプレートでは、NCMがスクリプトを実行し、Cisco Pixファイア

ウォール535デバイスから構成ファイルをダウンロードできます。

NCMは、一般的なデバイス タイプ上でアクションを実行するためのデバイス テンプレートのセットを提供してい

ます。デフォルトのデバイス テンプレートは変更できませんが、デフォルトのテンプレートに基づきカスタム デバイ

ス テンプレートを作成できます。

カスタム デバイス テンプレートを作成し、追加のデバイス タイプ用のサポートを追加します。カスタム デバイス 
テンプレートの作成準備をするには、以下の提案に従います。

始める前に：

 l 最初に、デバイス テンプレートに必要な情報を収集します。

 l 追加ガイダンスについては、「デバイス コマンド  テンプレートのベストプラクティス」を確認してください。

 l 通信プロセス図を確認してください。

F5テンプレートを使用してBIG-IP F5デバイス構成を管理している場合は、参照セクションの「F5デバ

イス テンプレートの動作」を参照して重要な詳細を確認してください。

準備ができたら、ウィザードまたはXMLエディターのいずれかを使用して、デバイス テンプレートを作成できま

す。

NCMデバイス テンプレートに必要な情報を収集する

デバイス テンプレートの修正または新しいデバイス テンプレートの作成を行う前に、デバイスに関する次の質

問にすべてお答えください。

次のコマンド例は、Cisco IOS用です。ご自身のデバイス タイプ用のコマンドを確認してください。

 l ノード  プロパティの[デバイス詳細 ]タブに表示されているマシン タイプおよびシステム OIDの値を確認し

ます。

この情報を使用して、NCMが認識する一意の名前でデバイス テンプレートを保存し、NCMがデバイス

に接続するときにテンプレートが確実に使用されるようにします。

 l 改ページを無効にするコマンドを確認します。

このコマンドはテンプレートの RESET コマンドで使用される値です。

例： terminal pager 0
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 l デバイスを再起動するために使用されるコマンドを確認します。

このコマンドはテンプレートの Reboot コマンドで使用される値です。

例： reload noconfirm

 l コンフィギュレーション モードを開始するコマンドを確認します。

このコマンドはテンプレートの EnterConfigMode コマンドで使用される値です。

例： config terminal

 l コンフィギュレーション モードを終了するコマンドを確認します。

このコマンドはテンプレートの ExitConfigMode コマンドで使用される値です。

例： quit

 l 起動コンフィギュレーションを指定するコマンドを確認します。

このコマンドはテンプレートの Startup コマンドで使用される値です。

例： startup

 l 実行コンフィギュレーションを指定するコマンドを確認します。

このコマンドはテンプレートの Running コマンドで使用される値です。

例： running

 l TelnetまたはSSHを使用してコンフィギュレーションを直接ダウンロードするコマンド  シーケンスを確認し

ます。

このコマンド  シーケンスは、テンプレートの DownloadConfig コマンドで使用される値です。

コマンド  スクリプトとデバイスのコマンド  テンプレートで使用できる変数の詳細については、プレコ

マンドおよびコマンド  テンプレートの変数と例を参照してください。

例： show ${ConfigType}

 l TelnetまたはSSHを使用してコンフィギュレーションをアップロードするコマンド  シーケンスを確認します。

このコマンド  シーケンスは、テンプレートの UploadConfig コマンドで使用される値です。

例： ${EnterConfigMode}${CRLF}${ConfigText}${CRLF}${ExitConfigMode}

 l 間接転送方式であるSNMPを使用してコンフィギュレーションをダウンロードするコマンド  シーケンスを

確認します。

このコマンド  シーケンスはテンプレートの DownloadConfigIndirect コマンドで使用されます。
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例： copy 
${TransferProtocol}://${StorageAddress}/${StorageFilename}$ConfigType}${CRL
F}${CRLF

 l コンフィギュレーションを消去するコマンド  シーケンスを確認します。

このコマンド  シーケンスはテンプレートの EraseConfig コマンドで使用されます。

例： write erase ${CRLF}Yes

 l コンフィギュレーションをメモリに確定するコマンド  シーケンスを確認します。

このコマンド  シーケンスはテンプレートの SaveConfig コマンドで使用されます。

例： write memory

 l バージョン情報を表示するコマンド  シーケンスを確認します。

このコマンド  シーケンスはテンプレートの Version コマンドで使用されます。

例： show version

NCMデバイス コマンド テンプレートのベストプラクティス

デバイスのコマンド  テンプレートを変更する前に、次のベストプラクティスを確認してください。

 l 新しいテンプレートを作成する前に、各種デバイス テンプレートをレビューし、コマンド構文を十分に理

解します。

 l コマンドを入力した後に、Enter キーを押してデバイスがコマンドを認識したことを確認するかなど、新

しいデバイス テンプレートに含めるすべてのコマンドの一覧を書き出します。

 l Telnetでデバイスに接続し、該当するプリコマンドを検索します。資格情報の入力ダイアログを表示す

る前に入力が必要なすべてのデバイスで、プリコマンドを使用できます。プリコマンドはログインする前に

使用します。たとえば、ルーターに接続する場合、パスワードの入力を促される前に、Enter キーを押

して接続を再開する必要があります。次の行をテンプレートに追加します。

<Command Name="PreCommand" Value="${CRLF}"/>

 l 既存のデバイス テンプレートを変更して新しいデバイス テンプレートを作成します。

 l デバイス テンプレートを変更する前に、元のテンプレートをコピーします。

 l # 文字以外の文字で有効モードを示すデバイスがある場合は、次の行をテンプレートに追加します。

<Command Name="EnableIdentifier" Value="*"/>ここで、* は有効特権レベルを示す場合

に使用する文字です。

 l 2つのコマンド  テンプレートが同じシステムOIDを使用していないことを確認してください。

 l [ノードの詳細 ]ビューの[コマンド  デバイス テンプレート ]フィールドの値が[自動決定 ]に設定されている場
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合、NCMはデバイスのシステムOIDに最も近いシステムOID値を持つコマンド  テンプレートを選択しま

す。たとえば、デバイスのシステムOIDが「1.3.6.1.9.25.5.4」の場合、NCMはシステムOIDとして

「1.3.6.1.9.25.5.4」を含むテンプレートの検索を開始します。テンプレートが見つからない場合、NCMは

「1.3.6.1.9.25.5」、「1.3.6.1.9.25」といった順序でテンプレートを検索します。この操作が安全に実行

されるよう、テンプレートを作成する際は完全なシステムOIDを使用します。

 l デバイスの準備完了プロンプトを宣言するには、VirtualPrompt コマンドを使用して以下のプロンプ

トを指定します。<Command Name=”VirtualPrompt” Value=”unc-dsf%”/>ここで、unc-dsf% 
はデバイスがコマンドを送信する準備ができたことを示すために使用するプロンプトです。仮想プロンプ

トを使用して、バナーの特殊文字の問題を回避できます。たとえば、NCMが有効プロンプトとして # 
文字を認識しないようにします。VirtualPrompt コマンドを使用する場合は、MenuBasedコマンド、 
<Command Name=”MenuBased” Value=”false”/> または <Command Name=”MenuBased” 
Value=”true”/> を使用するようにします。

 l VPNコンセントレーターなどのデバイスでは、Reset コマンドを正常に動作させるために、Null値が必要

になる場合があります。範囲外エラーが発生する場合は、Reset コマンドの値を0 からブランク( )に変

更します。たとえば、<Command Name="RESET" Value=""/> のようにします。

すべてのコマンドがすべてのデバイスでサポートされているわけではありません。
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NCM通信プロセスの図
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NCMでのデバイス テンプレートの作成

以下の方法のいずれかを使用して、NCMでデバイス テンプレートを作成または編集します。

 l インタラクティブ ウィザードを使用してオプションをガイド

 l XMLエディターを使用

開始する前に

以下のトピックを参照して、必要な情報を収集し、コマンドと変数について理解してください。
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 l NCMデバイス テンプレートに必要な情報を収集する

 l NCMデバイス コマンド  テンプレートのベストプラクティス

 l プレコマンドおよびコマンド  テンプレートの変数と例

インタラクティブ ウィザードを使用してデバイス テンプレートを作成

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループの管理 ] で、[デバイス テンプレートの管理 ] をクリックします。

 3. [新規追加 ] > [インタラクティブ ウィザードの使用 ] の順にクリックします。

 4. レベルおよびグループ化基準リストを使用して、ノード  リストを整理します。

 5. ノードを選択し、[次へ] をクリックします。SolarWinds NCMは、選択されたノードのプロパティからOID値

を取得します。

 6. このデバイス テンプレートのオペレーションの範囲を選択し、[次へ] をクリックします。

 l スクリプト実行のみ：資格情報を有効化する必要があります。

 l スクリプトを実行し、デバイスから構成をダウンロード：関連する構成表示コマンドを入力し、資

格情報を有効化する必要があります。

 l スクリプトを実行、デバイスから構成をダウンロードおよびデバイスへ構成をアップロード：関連す

る構成表示コマンドを入力し、設定を転送する必要があります。

 7. 接続プロファイルとデバイス テンプレートの設定を検証および調整します。

可能な場合、NCMは接続プロファイル値を使用して作業を実行します。ただし、テンプレートを作成

中のデバイスでセッション中に特別なプロンプトが必要な場合は、

 a. [高度なオプションの表示 ] をクリックします。

 b. NCMが各プロンプトへの応答に使用する値を入力します。

これらのフィールドが完了すると、NCMはデバイスと通信する際にこれらの値を使用します。

 8. [テスト ] をクリックして、接続プロファイルとデバイス テンプレートの設定が、[ノードを選択 ] で選択した

ノードに対して機能していることを検証します。

テストではデバイスにログオンし、show コマンドを実行し、フルダウンロード  オペレーションが実行されま

す。

テストが完了したら、[次へ] をクリックします。

 9. ダウンロード  コマンドおよび構成タイプの設定を検証し、調整します。

 10. ダウンロード  テストで使用する構成タイプを設定し、[ダウンロード  テストを実行する] をクリックします。

 11. [次へ]をクリックします。
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 12. デバイス テンプレート設定とデバイス テンプレートの割り当て設定を入力および調整し、[終了 ] をクリッ

クします。

XMLエディターによるデバイス テンプレートの作成

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループの管理 ] で、[デバイス テンプレートの管理 ] をクリックします。

 3. [新規追加 ] > [XMLエディターの使用 ] の順にクリックします。

 4. テンプレートに情報を追加し、デバイスに従ってXMLを変更します。

 5. [保存 ]をクリックします。

NCM デバイス テンプレートの編集

既存のNCMデバイス テンプレートを変更する必要がある場合は、インタラクティブ ウィザードまたはXMLエディ

ターを使用して編集できます。

インタラクティブ ウィザードによるデバイス テンプレートの編集

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループの管理 ] で、[デバイス テンプレートの管理 ] をクリックします。

 3. デバイス テンプレートを選択し、[コピー]をクリックしてコピーに名前を付けて、[保存 ]をクリックします。

SolarWindsが提供したテンプレートは編集できないため、コピーして名前を変更する必要があ

ります。既存のテンプレートをノードに適用している可能性があるため、SolarWindsは変更する

前にテンプレートをコピーして、名前を変更することを推奨します。

 4. コピーしたテンプレートを選択し、[編集 ] > [インタラクティブ ウィザードの使用 ]の順にクリックします。

 5. レベルおよびグループ化基準リストを使用して、ノード  リストを整理します。

 6. ノードを選択してから、[次へ]をクリックします。

SolarWinds NCMは、選択されたノードのプロパティからOID値を取得します。

 7. このデバイス テンプレートのオペレーションの範囲を選択し、[次へ] をクリックします。

 8. 接続プロファイルとデバイス テンプレートの設定を検証および調整します。

 9. [テスト ]をクリックし、[次へ]をクリックします。

 10. ダウンロード  コマンドおよび構成タイプの設定を検証し、調整します。

 11. ダウンロード  テストで使用する構成タイプを設定し、[ダウンロード  テストを実行する] をクリックします。
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 12. [次へ]をクリックします。

 13. デバイス テンプレート設定とデバイス テンプレートの割り当て設定を入力および調整し、[終了 ] をクリッ

クします。

XMLエディターによるデバイス テンプレートの編集

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループの管理 ] で、[デバイス テンプレートの管理 ] をクリックします。

 3. デバイス テンプレートを選択し、[コピー]をクリックしてコピーに名前を付けて、[保存 ]をクリックします。

SolarWindsが提供したテンプレートは編集できないため、コピーして名前を変更する必要があ

ります。既存のテンプレートをノードに適用している可能性があるため、SolarWindsは変更する

前にテンプレートをコピーして、名前を変更することを推奨します。

 4. コピーしたテンプレートを選択し、[編集 ] > [XMLエディターの使用 ]の順にクリックします。

 5. 既存のコマンドを変更する場合は、必要に応じて変更します。

たとえば、show sys info と入力すると、デバイスのバージョン情報が表示されます。現在のデバイス 
コマンド  テンプレートには、以下が含まれます。

<Command Name="Version" Value="show version"/>

この値を show sys info に変更する必要があります。

更新されたコマンドは、以下のとおりです。

<Command Name="Version" Value="show sys info"/>

わずかに異なるOIDを対象とした一連のOIDを作成し、カスケード  テンプレートをセットアップできます。

例：

1.3.6.1.4.1.9 = Cisco( すべて)

1.3.6.1.4.1.9.1.23 = Cisco 2507

より正確なOIDで特定のデバイスを指定でき、NCMは最も近い一致の検索を試みます。この例では、

NCMがシステムOID「1.3.6.1.4.1.9.1.25」のデバイスと通信している場合は、「Cisco( すべて) 」テンプ

レートが使用されますが、システムOIDが「1.3.6.1.4.1.9.1.23」の場合は、「Cisco 2507」テンプレートが

使用されます。

 7. [保存 ]をクリックします。
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デバイス テンプレートの動作確認

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。

 2. NCMノード  リストで、デバイス テンプレートの割当先ノードをクリックします。

 3. ノードの詳細ページで、左の [コンフィグ] をクリックします。

 4. [コンフィグをダウンロード ] で、構成タイプを選択します。

 5. [ダウンロード ]をクリックします。

 6. ダウンロードが成功すると、デバイス テンプレートは期待どおりに動作しています。

CLIデバイス コマンド  テンプレートの例

次に、CLIデバイスのデバイス コマンド  テンプレートの例を2つ示します。

 l Cisco IOSの例

 l Nortel BayStack 380の例

コマンドと説明の一覧については、NCMコマンド  テンプレートのコマンドと属性を参照してください。

Cisco IOSの例

ファイル名

Cisco IOS-1.3.6.1.4.1.9.ConfigMgmt-Commands

内容

 <!--SolarWinds Network Management Tools-->
 <!--Copyright 2008 SolarWinds.Net All rights reserved-->
 <Configuration-Management Device="Cisco Devices" SystemOID=" 
1.3.6.1.4.1.9">
  <Commands>
   <Command Name="RESET" Value="terminal width 0${CRLF}terminal length 
0"/>
   <Command Name="Reboot" Value="reload${CRLF}y${CRLF}y"/>
   <Command Name="EnterConfigMode" Value="config terminal"/>
   <Command Name="ExitConfigMode" Value="end"/>
   <Command Name="Startup" Value="startup"/>
   <Command Name="Running" Value="running"/>
   <Command Name="DownloadConfig" Value="Show ${ConfigType}"/>
   <Command Name="UploadConfig" 
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Value="${EnterConfigMode}${CRLF}${ConfigText}${CRLF}${ExitConfigMod
e}"/>
   <Command Name="DownloadConfigIndirect" Value="copy ${ConfigType} 
${TransferProtocol}://${StorageAddress}/${StorageFilename}${CRLF}${CR
LF}${CRLF}"/>
   <Command Name="UploadConfigIndirect" Value="copy 
${TransferProtocol}://${StorageAddress}/${StorageFilename} 
${ConfigType}${CRLF}${CRLF}"/>
   <Command Name="EraseConfig" Value="write erase${CRLF}Y"/>
   <Command Name="SaveConfig" Value="write memory"/>
   <Command Name="Version" Value="show version"/>
  </Commands>
 </Configuration-Management> 

Nortel BayStack 380の例

ファイル名

Nortel Baystack380-1.3.6.1.4.1.45.3.45.ConfigMgmt-Commands

内容

 <!--SolarWinds Network Management Tools-->
 <!--Copyright 2008 SolarWinds.Net All rights reserved-->
 <Configuration-Management Device="Nortel BayStack 380 Devices" 
SystemOID="1.3.6.1.4.1.45.3.45">
  <Commands>
   <Command Name="RESET" Value="terminal length 0"/>
   <Command Name="Reboot" Value="reload${CRLF}Yes"/>
   <Command Name="EnterConfigMode" Value="config terminal"/>
   <Command Name="ExitConfigMode" Value="end"/>
   <Command Name="Startup" Value="configuration"/>
   <Command Name="Running" Value="running-config"/>
   <Command Name="DownloadConfig" Value="show ${ConfigType}"/>
   <Command Name="UploadConfig" 
Value="${EnterConfigMode}${CRLF}${ConfigText}${CRLF}${ExitConfigMod
e}"/>
   <Command Name="DownloadConfigIndirect" Value="copy ${ConfigType} 
${TransferProtocol}://${StorageAddress}/${StorageFilename}${CRLF}"/>
   <Command Name="UploadConfigIndirect" Value="copy 
${TransferProtocol}://${StorageAddress}/${StorageFilename} 
${ConfigType}${CRLF}"/>
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   <Command Name="Version" Value="show sys info"/>
   <Command Name="PreCommand" Value="${CTRL+Y}"/>
  </Commands>
 </Configuration-Management> 

ネットワーク設定のアップロードとダウンロードのSCP例
ネットワーク設定のアップロードとダウンロードのデバイス コマンド  テンプレートの例を次に示します。

ファイル名

Cisco IOS-1.3.6.1.4.1.9.ConfigMgmt-Commands

内容

<!--SolarWinds Network Management Tools-->
 <!--Copyright 2008 SolarWinds.Net All rights reserved-->
 <Configuration-Management Device="Cisco Devices" SystemOID=" 
1.3.6.1.4.1.9">
  <Commands>
   <Command Name="RESET" Value="terminal width 0${CRLF}terminal length 
0"/>
   <Command Name="Reboot" Value="reload${CRLF}y${CRLF}y"/>
   <Command Name="EnterConfigMode" Value="config terminal"/>
   <Command Name="ExitConfigMode" Value="end"/>
   <Command Name="Startup" Value="startup"/>
   <Command Name="Running" Value="running"/>
   <Command Name="DownloadConfig" Value="Show ${ConfigType}"/>
   <Command Name="UploadConfig" 
Value="${EnterConfigMode}${CRLF}${ConfigText}${CRLF}${ExitConfigMod
e}"/>
   <Command Name="DownloadConfigIndirectSCP" Value="copy ${ConfigType} 
${TransferProtocol}://${SCPServerUserName}@${SCPStorageAddress}/${Sto
rageFilename}${CRLF}${CRLF}${CRLF}${CRLF}${SCPServerPassword}"/>
   <Command Name="UploadConfigIndirectSCP" Value="copy 
${TransferProtocol}://${SCPServerUserName}@${SCPStorageAddress}/${Sto
rageFilename}  ${ConfigType}${CRLF}${CRLF}${SCPServerPassword}"/>
   <Command Name="EraseConfig" Value="write erase${CRLF}Y"/>
   <Command Name="SaveConfig" Value="write memory"/>
   <Command Name="Version" Value="show version"/>
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  </Commands>
 </Configuration-Management>

メニューベースのコマンド  テンプレートの作成

Network Configuration Managerは、コマンド  ライン インターフェイスがないメニューベースのデバイス上での

構成のアップロードおよびダウンロードをサポートしています。ただし、NCMは排他的なメニューベースのデバイ

ス上でのコマンド  スクリプトの実行はサポートしていません。

メニューベースのデバイス用のすべてのTelnetコマンドは、デバイス コマンド  テンプレートXMLファイル

( *.ConfigMgmt-Commands) に記述する必要があります。ファイルの内容の詳細については、NCMコマンド  
テンプレートのコマンドと属性を参照してください。

Cisco SF300 LANスイッチなど、一部のメニューベースのデバイスでは、矢印移動の代わりにメニュー項目番

号を使用できます。たとえば、以下を割り当てる変わりに、

Value="${ENTER}${DownArrow}${DownArrow}${DownArrow}${DownArrow}${DownArrow}${Do
wnArrow}}${DownArrow}

以下の割り当ても可能です。

Value="1${ENTER}7${ENTER}"

ログイン ユーザー名およびパスワードは、NCMノード詳細設定からではなく、プリコマンド値として送信する必

要があります。 

次の手順を実行します。

 1. ログイン情報のノードのユーザー名とパスワード  フィールドをクリアします。

 2. [有効化 ] を <有効なログインがありません>に設定します。

 3. 次のプリコマンドを使用します。

<Command Name=”PreCommand” Value="username${DownArrow}”/>

<Command Name=”PreCommand” Value="password${ENTER}”/>

次の例は、メニューから実行する間接転送で宣言される値になります。

<Commands><Command Name="RESET" Value=""/><Command Name="Reboot" 
Value=""/><Command Name="EnterConfigMode" Value=""/><Command 
Name="ExitConfigMode" Value=""/><Command Name="Startup" 
Value=""/><Command Name="Running" Value=""/><Command 
Name="DownloadConfigIndirect" 
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Value="${Downarrow}${Downarrow}${Downarrow}${Downarrow}${Downarrow}${
Downarrow}${Downarrow}${Downarrow}${Downarrow}${CRLF}${CRLF}${Storage
Filename}${CRLF}${DownArrow}${StorageAddress}${CRLF}${DownArrow} 
${CRLF}" Delay="300" RegEx="written"/><Command Name="UploadConfig" 
Value=""/><Command Name="EraseConfig" Value=""/><Command 
Name="SaveConfig" Value=""/><Command Name="Version" 
Value="${DownArrow}${DownArrow}${DownArrow}${DownArrow}${DownArrow}${
DownArrow}${DownArrow}${DownArrow}${DownArrow}${DownArrow}${CRLF}" 
RegEx="Event Log"/><Command Name="PreCommand" 
Value="${CTRL+Y}"/></Commands>

メニューベースのデバイスのコマンド  テンプレートを作成するには

 1. Telnetでデバイスに手動で接続し、デバイスのログイン画面が表示される前に送信するプリコマンドを

検索します。資格情報の入力ダイアログが表示される前に入力が必要なすべてのデバイスで、プリコ

マンドが使用されます。たとえば、ルーターに接続する場合、パスワードの入力が促される前に、

Enterキーを押して、接続する必要があります。次の行をテンプレートに追加します。

<Command Name="PreCommand" Value="${CRLF}"/>

 2. また、Network Configuration Managerは、ログイン アクションの検証中に Version コマンドを送信し

ます。このコマンド値を設定するには、以下を完了します。

 a. このコマンドを決定するには、デバイスのバージョン情報が表示されるメニューでオプションを検索

します。たとえば、システム情報メニューにデバイスのバージョン情報が表示され、このメニュー項

目にアクセスするには、下矢印キー (↓) を2回押してから、Enter を押して、デバイス コマンド  テ
ンプレートに以下の行を入力します。

<Command Name="Version" Value="${DownArrow}${DownArrow}${CRLF}">

 b. コマンドの完了時に受信する文字列を検索します。たとえば、デバイスがSystem 
Characteristicに応答するときにコマンドが完了する場合は、以下の属性をコマンドに追加する

必要があります。

RegEx="System Characteristic"

 c. 次の属性を追加して、キーストローク間に遅延を追加します。

Delay="300"

 d. バージョン コマンドの完了コマンド  ラインは、次のようになります。

<Command Name="Version" Value="${DownArrow}${DownArrow}${CRLF}" 
RegEx="System Characteristic" Delay="300" />
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 3. 設定ファイル メニューにアクセスし、設定を手動でダウンロードします。この操作中は、慎重にキーを押

してこの処理を完了してください。たとえば、Nortel Baystack 552048Tでは、次のようにキーを押して

設定をダウンロードします。

 a. 下矢印  (↓) 9回  – 構成ファイル メニュー項目をハイライト

 b. Enter - [設定ファイル]メニューを開く

 c. Enter - [ファイル ダウンロード/アップロード ]メニューを開く

 d. ConfigName + Enter – 構成ファイル名を設定

 e. 下矢印  (↓) + TFTP IPアドレス + Enter – TFTPサーバー アドレスを設定

 f. 下矢印  (↓) + スペース + Enter – ダウンロード  プロセスを開始

 4. これらのすべてのコマンドをNCM変数に変換します。この例では、次のコマンドが使用されます。

${Downarrow}${Downarrow}${Downarrow}${Downarrow}${Downarrow}

${Downarrow}${Downarrow}${Downarrow}${Downarrow}

${CRLF}

${CRLF}

${StorageFilename}${CRLF}

${DownArrow}${StorageAddress}${CRLF}

${DownArrow} ${CRLF}

コマンドと説明の一覧については、NCMコマンド  テンプレートのコマンドと属性を参照してください。

 5. コマンドの完了時に受信する文字列を検索します。たとえば、デバイスがwrittenに応答するときにコマ

ンドが完了します。この場合、コマンドに次の属性を追加する必要があります。RegEx="written"

 6. 次の属性を追加して、キーストローク間に遅延を追加します。Delay="300"

 7. 完全なダウンロード  コマンドは、以下のとおりです。

<Command Name="DownloadConfigIndirect" 
Value="${Downarrow}${Downarrow}${Downarrow}${Downarrow}${Downarrow}${Downar
row}${Downarrow}${Downarrow}${Downarrow}${CRLF}${CRLF}${StorageFilename}${C
RLF}${DownArrow}${StorageAddress}${CRLF}${DownArrow} ${CRLF}" Delay="300" 
RegEx="written"/>

NCMコマンド  テンプレートのコマンドと属性

NCMでデバイス テンプレートの動作を修正および宣言するには、次のコマンドを使用します。コマンドごとに1
つ以上の属性を指定できます。
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コマンド属性

次の属性は、デバイス テンプレートの各コマンドで使用できます。

属性 説明

Name  NCMによって認識されるコマンド名。デバイスで実行されるアクションを示します。使用可

能なコマンド名は、次のセクションに一覧表示されています。

Value デバイスで発行される実際のコマンド。例：

<Command Name="Reboot" Value="request restart system${CRLF}y"/>

ConfigType コンフィグ タイプ( Running、StartupDevice Type、またはカスタム タイプ) 。コンフィグ タ
イプに応じて、同じアクションに対して異なるコマンドが発行される場合は、この属性を含

めます。たとえば、Palo Altoデバイスは、デバイス タイプごとに異なる

DownloadConfigIndirectSCPコマンドを持つことができます。

<Command Name="DownloadConfigIndirectSCP" ConfigType="Running" 
Value="${TransferProtocol} export configuration from running-
config.xml to 
${SCPServerUserName}@${SCPStorageAddress}:/${StorageFilename}${CRL
F}yes${CRLF}${SCPServerPassword}"/>

<Command Name="DownloadConfigIndirectSCP" ConfigType="Device 
State" Value="${EnterConfigMode}${CRLF}save device-
state${CRLF}exit${CRLF}${TransferProtocol} export device-state to 
${SCPServerUserName}@${SCPStorageAddress}:/${StorageFilename}${CRL
F}yes${CRLF}${SCPServerPassword} Regex="\[edit\]" "/>

デバイス テンプレートに同じ名前と同じコンフィグ タイプのコマンドが複数含まれている場

合、NCMは記載されている最初のコマンドの値を使用します。たとえば、デバイス テンプ

レートに次のエントリが含まれている場合、NCMは値1を使用します。

<Command Name="MyCommand" ConfigType="MyConfigType" Value="1"/> 
 <Command Name="MyCommand" ConfigType="MyConfigType" Value="2"/>

コマンドがコンフィグ タイプを指定しない場合、それは明示的に指定されていないすべての

コンフィグ タイプに使用されるデフォルトのコマンドです。たとえば、デバイス テンプレートに次

のエントリが含まれている場合、NCMは実行中のコンフィグと開始コンフィグに値3を使用

します。

<Command Name="MyCommand" ConfigType="MyConfigType1" Value="1"/> 
 <Command Name="MyCommand" ConfigType="MyConfigType2" Value="2"/> 
 <Command Name="MyCommand" Value="3"/>
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属性 説明

フォーマット コンフィグ タイプがXML形式でダウンロードされることを指定します。

<Command Name="Running" Value="running" Format="XML" />

コマンド

これらのコマンドは、NCMとネットワーク デバイス間の連携を変更します。これらのコマンドを使用して実環境

でデバイスを修正する前に、対象となる修正の内容を十分に理解してください。

コマンド名 説明

ConfigStartsFromRegex エコーを除外し、構成の開始を指定できます。例：

<Command Name="ConfigStartsFromRegex" 
Value="&lt;\S+&gt;" />

デバイス テンプレートに上記のコマンドが含まれていて、デバイスが次を返

す場合：

echo 1
echo 2
<Config>
...
</Config>

NCMは以下を構成として保存します：

<Config>
...
</Config>

CustomPasswordPrompt ( たとえば、サポートされていない文字が原因で) NCMがデバイスのプロン

プトを認識できない場合に、デバイスによって発行されるパスワード  プロン

プトを指定できます。

DownloadConfig デバイスから設定をダウンロードする一連のコマンド。

DownloadConfigIndirect TFTPを使用してデバイスから間接的に設定をダウンロードする一連のコマ

ンド。

DownloadConfigIndirectSCP SCPを使用してデバイスから間接的に設定をダウンロードする一連のコマ

ンド。

EnableCommand コマンドとしてEnableを使用しないデバイスでカスタムのイネーブル コマンド

を宣言できます。
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コマンド名 説明

EnableIdentifier デバイスがイネーブル モードを示すプロンプトの最後で#文字を返さない場

合にのみ使用されます。デバイスがイネーブル モード中に表示される値を

宣言します。

EnterCLI メニューから実行するデバイスのCLIモードに入るために、VirtualPrompt
コマンドの受信時に送信するコマンドを指定します。プリコマンド変数を使

用してコマンド値を宣言します。詳細については、プレコマンドおよびコマン

ド  テンプレートの変数と例を参照してください。

EnterConfigMode デバイスのコンフィグレーション モードに入るための一連のコマンド。

ExitConfigMode デバイスのコンフィグレーション モードを終了するための一連のコマンド。

IPAddress NCMがインストールされているサーバーのIPアドレス。

MenuBased デバイスがメニューベースかCLIベースかを指定します。デバイスがメニュー

ベースで、メニューからCLIへの切り替えが可能な場合は、

VirtualPromptコマンドとEnterCLIコマンドを使用して切り替えます。

有効な値はtrueまたはfalseです。

MenuDrivenConfigStart 値を宣言できます。この値の後に送信されるデータは、メニューベースのデ

バイスから要求されたコンフィグであると見なされます。たとえば、Cisco 
VPNコンセントレーターのデバイス テンプレートでは、宣言された値は

##########となります。情報は10個のハッシュ記号の後に送信され、

要求された設定ファイルとして保存されます。

More このプロンプトが自動的に認識されない状況 ( ほとんど発生しない) で、

詳細プロンプトを指定します。ページングの問題がある場合を除き、この

コマンドを指定しないでください。

Precommand デバイスでプリコマンドが必要であることを示します。詳細については、プレ

コマンドおよびコマンド  テンプレートの変数と例を参照してください。

Reboot デバイスを再起動する一連のコマンド。

RebootAt 指定した時刻にデバイスを再起動する一連のコマンド。利用可能な日

付と時刻変数を使用して、日付と時刻を割当てます。

RESET セッションの長さと改ページを設定する一連のコマンド。

Running 実行中の構成タイプを指定する値。

SaveConfig 設定をデバイスのメモリに書き込む一連のコマンド。

Startup 開始構成タイプを指定する値

UploadConfig デバイスに設定をアップロードする一連のコマンド
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コマンド名 説明

UploadConfigIndirect TFTPを使用して設定を間接的にデバイスにアップロードする一連のコマン

ド。

UploadConfigIndirectSCP SCPを使用して設定を間接的にデバイスにアップロードする一連のコマン

ド。

Version デバイスのソフトウェア バージョンを表示する一連のコマンド。

VirtualEnablePrompt 正規表現を指定して、デバイス応答全体で定義された値を検索できま

す。このコマンドはメニューベースのデバイスで使用されることが多く、デバイ

スによって返される特定のフレーズを検索できます。指定する場合は、必

ずMenuBasedコマンドでtrueまたはfalseも宣言してください。

VirtualPrompt デバイスでコマンド入力準備が完了したときに送信されるコマンド  プロンプ

トを指定します。MenuBasedコマンドとともにこのコマンドを使用し、コマン

ドを送信する前にNCMが受信待機する正確なプロンプトを指定します。

プレコマンドおよびコマンド  テンプレートの変数と例

デバイス コマンド  テンプレートには、次のタイプの変数 ( マクロとも呼ばれる) を含めることができます。

 l グローバル

 l ノード

 l 転送

 l コマンド

 l 日付と時刻

 l メニューベース

プレコマンド デバイス テンプレートの入力例

次のデバイス コマンド  テンプレートの行は、プリコマンド、遅延、およびプリコマンドをトリガーするテキストを指

定します。Delayおよびトリガー テキスト ( RegEx) はオプション変数です。

<Command Name=”Precommand” Value=”${CTRL+Y}” Delay=”3” RegEx=”password:”/>        

コマンド テンプレート変数を使用して疑似端末セットアップを除外する

デバイスで疑似端末デバイスのペアがサポートされていない場合、次のコマンド変数を使用することで、

Telnetによる疑似端末セットアップとのネゴシエート試行を防止できます。

<Command Name="allocatePty" Value="false"/>

疑似端末モードが無効になった状態でのコマンド  スクリプトの実行を指定します。
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コマンド テンプレート変数を使用して特別なコマンド プロンプトを宣言する

コマンド  プロンプトが>または#のいずれでもない場合、または複数の文字を指定してコマンド  プロンプトを指

定する必要がある場合は、#文字を使用するバナーのケースと同様に、次のコマンド変数を使用してコマン

ド  プロンプトを宣言します。

<Command Name="MenuBased" Value="false"/>

テンプレート  ロジックがCLIモードで実行することを指定します。

<Command Name="VirtualPrompt" Value="CustomPrompt%"/>

デバイスでコマンド受信準備が完了したことを示すコマンド  プロンプトの正確な値を指定します。

コマンド テンプレート変数を使用してユーザー コンテキストを切り替える

デバイスにログインし、コマンドを実行するためにユーザー コンテキストを切り替える必要がある場合があり、

その結果、別のコマンド  プロンプトが表示される場合は、次のコマンド変数を使用してコンテキストを切り替

え、新しいコマンド  プロンプトを認識します。

<Command Name="MenuBased" Value="false"/>          

テンプレート  ロジックがCLIモードで実行することを指定します。

<Command Name="Reset" Value="appropriateSwitchContextCommands" 
RegEx="newPrompt"/>

ユーザー コンテキストを切り替えるためのリセット  コマンドと、予期される新しいコマンド  プロンプトを指

定します。プリコマンド変数を使用してコンテキストの切り替えコマンドを指定し、RegEx値で新しいプ

ロンプト全体を指定します。

ログイン後の対話リクエストにコマンド テンプレート変数で応答する

デバイスにログインしてアクションを実行した後、インタラクションを求めるプロンプト、たとえばPress any key
プロンプトが表示された場合は、コマンド  テンプレートで次のコマンド変数を使用してタイムアウトしないように

します。

<Command Name="PreCommand" Value="${CTRL+Y}"/>

デバイスが3秒間応答しない場合に送信されます。

<Command Name="PreCommand" Value="${CTRL+Y}" Delay="3"/>

デバイスが3秒よりも長く応答しない場合に送信されます。

<Command Name="PreCommand" Value="${CTRL+Y}" Delay="3" RegEx="Press Any Key"/>
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デバイスが3秒よりも長く応答せず、最後に受信したデータが「キーを押してください」だった場合に送

信されます。

NCMデバイス接続のトラブルシューティング

デバイスに接続できない場合は、問題を解決するためにセッション トレースを実行する必要がある場合があ

ります。セッション トレースには、NCMと接続先のネットワーク デバイス間で送信されたすべての通信が表示

されます。セッション トレース ログには、エラー メッセージと、エラーを生成した送信コマンドが含まれています。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品設定 ]で[CLI設定 ]をクリックします。

 3. [セッション トレースを有効にする]を選択します。

 4. 次の手順に従い、発生している問題を再現します。

 5. セッション トレース ファイルを開きます。

 6. 問題を解決するために必要な変更をデバイス コマンド  テンプレートに適用します。詳細については

NCM デバイス テンプレートの編集を参照してください。

 7. 問題が解決したら、[セッション トレースを有効にする]をオフにします。

F5デバイス テンプレートの動作

F5デバイスにデバイス テンプレートを使用する場合は、次の動作を考慮してください。

デバイス設定の前提条件

 l デバイスのターミナル アクセス ユーザーを詳細シェル( Advanced Shell) に設定します。トラフィック管理

シェル( TMSH) は使用しないでください。

 l デバイスがSCPを使用してコンフィグ転送のためにNCMサーバーに到達できることを確認します。

 l バイナリ ユーザー コンフィグ セット ( UCS) ファイルをアップロードする場合は、アップロードに時間がかかる

ことがあります。NCMタイムアウト値を増やして、完全なアップロード　レポートを作成します。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[CLI設定 ]を選択します。

 3. Telnet/SSH接続タイムアウトを360秒に設定します。

 4. Telnet/SSHプロンプト  タイムアウトを300秒に設定します。

テンプレートの詳細

SSHを使用して構成を転送するようにNCMを設定した場合：
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 l テンプレートは現在実行中のコンフィグをダウンロードできます。

 l 開始コンフィグはダウンロードできません。

 l 実行中のコンフィグまたは開始コンフィグはアップロードできません。

SCPを使用して構成を転送するようにNCMを設定した場合：

 l テンプレートは、テキストの単一コンフィグ ファイル( SCF) を実行中のコンフィグとしてダウンロードおよび

アップロードできます。

 l テンプレートは、開始コンフィグとしてバイナリUCSをダウンロードおよびアップロードできます。

 l 実行中のコンフィグを開始コンフィグにアップロードすること、または開始コンフィグから実行中のコンフィ

グにアップロードすることはできません。

TFTPを使用したコンフィグのダウンロードまたはアップロードはサポートされていません。

NCMデバイス テンプレートがどのようにノードに割り当てられるか

デバイス テンプレートをノードに手動で割り当てたり、NCMがテンプレートをノードに自動的に割り当てること

を許可したりできます。

NCMがノードに使用するデバイス テンプレートを決定できるようにするには：

 l ノードは、自動割り当てを許可するように設定されている必要があります。( デフォルトでは自動割り

当てが選択されています。)
 l ノードでSNMP通信を設定する必要があります。

ノードは、NCMがノードに割り当てるテンプレートを決定できるように設定する必要があります。

ノードでNCMによるノードへのデバイス テンプレートの割り当てが許可されている場合、NCMはシステムOIDを

使用して、ノードに最も一致するデバイス テンプレートを見つけます。NCMは、自動検出に使用できるテン

プレートから選択します。

デバイス テンプレートを手動で割り当てる、または自動割り当てを有効にする

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループの管理 ]で[ノードを管理 ]をクリックします。

 3. ノードを選択してから、[プロパティを編集 ]をクリックします。

 4. 一番下までスクロールし、[NCMを使用してノードを管理する]が[はい]に設定されていることを確認しま

す。
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 5. NCMの[プロパティ] > [CLIデバイス テンプレート ]で、[デバイス テンプレート ]リストから次のいずれかを選択

します。

 l 自動割り当てを有効にするには、[自動決定 ]を選択します。

 l デバイス テンプレートを手動で割り当てるには、デバイス テンプレートを選択します。

 6. [送信 ]をクリックします。

テンプレートを自動割り当てに使用できるかどうかを指定する

NCMが自動的にテンプレートを割り当てるときにNCMが選択するデバイス テンプレートを指定できます。たと

えば、NCMに付属しているテンプレートの代わりに使用するカスタム デバイス テンプレートを作成する場合、

カスタム テンプレートを自動割り当てに使用できるようにして、標準テンプレートに対してその機能をオフにす

ることができます。

[自動検出に使用 ]オプションが[いいえ]に設定されている場合、テンプレートは、手動でデバイスに割り当て

られる場合にのみ使用されます。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループの管理 ]で[デバイス テンプレートの管理 ]をクリックします。

[自動検出に使用 ]列には、個々のテンプレートを自動検出に使用するかどうかを示す[はい]または[い
いえ]が含まれています。

 3. 有効または無効にするデバイス テンプレートを見つけます。

 l 自動検出を無効にするには、[はい]ボタンをクリックし、確認プロンプトで[はい]をクリックします。

 l 自動検出を有効にするには、[いいえ]ボタンをクリックします。
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NCMコマンド スクリプトとジョブを使用してタスクを自

動化する
コマンド  スクリプトを作成および実行するには、次のトピックを参照してください。

 l NCMで実行可能なコマンドを作成する

 l ノードでスクリプトを実行する

 l 変数を含むNCMコマンド　スクリプトの例

NCMジョブについては、次のトピックを参照してください。

 l NCMジョブの作成と管理

 l CRON式の作成

NCMで実行可能なコマンドを作成する

いくつかのタスクは、コマンド  スクリプトで自動化できます。例：

 l 設定ファイルをダウンロードする

 l 設定ファイルをアップロードする

 l IOS画像をアップロードする

 l ログイン バナーを更新する

 l アクセス コントロール リスト ( ACL) を更新する

変数を正しい方法で使用することで、構文の違いを意識せずに、1つのスクリプトを複数の異なるデバイスで

実行できます。

スクリプトは1度に1行ずつターゲット  デバイスに配信されます。

コマンド スクリプトを作成する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [スクリプト管理 ]タブをクリックします。

 3. [新しいスクリプトを追加 ]をクリックします。

 4. スクリプト情報を追加します。

 5. [保存 ]をクリックします。

 6. スクリプトを実行するには、[コンフィグ管理 ]タブで1つ以上のノードを選択し、ノードでスクリプトを実行

するの手順に従います。
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スクリプトで変数を使用する

コマンド  スクリプトでは次のタイプの変数 ( 別名マクロ) を使用できます。

 l グローバル

 l Node
 l 転送

 l コマンド

 l 日付と時刻

コマンド変数を使用すると、異なるタイプのデバイスで同じスクリプトを実行できます。デバイス タイプに基づい

て、コマンド変数に適切なコマンドが代入されます。例えば、Cisco IOSデバイスでスクリプトを実行するとき、

変数${EnterConfigMode}はconfig terminalとして解析されますが、HP Procurve Switchでスクリプト

を実行するときは、configureとして解析されます。

変数スクリプトの例を参照してください。

ノードでスクリプトを実行する

WebUploader、エンジニア、または管理者ロールのユーザーは、このウィジェットを使用できます。

実行するスクリプトは、クライアント  コンピューターからアップロードできるテキスト  ファイルとして保存する必要が

あります。コマンド  スクリプトの作成に関する詳細は、NCMで実行可能なコマンドを作成するを参照してくだ

さい。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

管理者権限がない場合は、一部のノードが表示されない場合があります。アカウントには、最

低でもコンフィグをダウンロードするためのWebDownloaderロールと、ノードに対してスクリプトを

実行するためのWebUploaderロールが必要です。

 2. 1つまたは複数のノードを選択します。

 3. [スクリプトを実行 ]をクリックします。

 4. 実行するスクリプトを選択するか、[ファイルからスクリプトを読み込む]をクリックして、ファイル システム内

で検索します。

スクリプト内で遅延を秒単位で指定できます。遅延は、NCMが次のコマンドを送信する前に待機す

る時間です。以下は、遅延を含むサンプル スクリプトです。

{Command 1}
 ${Delay:20}
 {Command 2}
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この機能は、フラッシュ画像をアップロードする場合などに便利です。画像のアップロードを実行する前

に、フラッシュのフォーマットが完了するまでしばらく時間がかかります。

 5. スクリプトを入力または更新し、それをファイルに保存する場合は、[スクリプトを保存 ]を選択してファイ

ル名を入力します。

 6. スクリプトを実行する前にNCMでデバイスをコンフィグレーション モードにする場合は、[コンフィグ モード

でスクリプトを実行する]を選択します。

例えば、このオプションが選択されているCiscoデバイスでは、NCMはデバイス上でスクリプトを実行する

前にconfig tコマンドをデバイスに送信します。一部のデバイスでは、デバイスに変更を加える際にコ

ンフィグレーション モードにする必要があります。

 7. [実行 ]をクリックします。

結果を表示する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. [転送ステータス]をクリックします。

 3. [アクション]列で、[スクリプトを実行 ]というラベルの付いた最新のエントリを見つけます。

 4. [ステータス　/　詳細 ]列で、[スクリプト結果を表示 ]をクリックします。

スクリプト実行のトラブルシューティング

NCMノードでスクリプトの実行に失敗した場合は、考えられる原因を探るためにログを確認します。ログの

場所はC:\ProgramData\SolarWinds\NCM\Logging\NCMBusinessLayerPlugin.logです。

または、NCMジョブの作成と管理を使用してスクリプトを実行します。

変数を含むNCMコマンド　スクリプトの例

次のスクリプトには、変数を使用して公開読み取り専用コミュニティ文字列を削除するコマンドがあります。

${EnterConfigMode} no snmp-server community public RO 
${ExitConfigMode} ${SaveConfig} ${Reboot}

Cisco IOSデバイスでの解析：

config terminal no snmp-server community public RO end write memory 
reload${CRLF}y${CRLF}y

Dell PowerConnectスイッチでの解析：
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config no snmp-server community public RO end copy running-config 
startup-config${CRLF}${CRLF} reload${CRLF}Yes

変数${CRLF}はすべてのデバイス向けの復帰改行です。

スクリプト変数の定義

スクリプト変数はデバイス コマンド  テンプレートで定義されます。新しいデバイスのテンプレートを作成するか、

または既存のカスタム テンプレートを編集できます。

各デバイス テンプレートには、デバイスを一意に識別するためのシステムOIDがあります。またテンプレートに

は、コマンド名のリストと、コマンド名が呼び出されるときにデバイスに送信される対応するコマンドがありま

す。このコマンド名は、スクリプト作成時に使用される変数です。

Cisco IOSデバイス コマンド  テンプレートから取得した次の行について考察します。

<Command Name="EnterConfigMode" Value="config terminal"/>

Cisco IOSデバイス上でスクリプトが実行されると、変数${EnterConfigMode}はconfig terminalと解
析されます。このファイルを使用して、新しいコマンド名を追加し、既存のコマンド名を変更できます。

変数を使用して変数を参照する

スクリプト  エンジンでは、変数を使用して変数を参照することもきます。例えば、デバイス テンプレートで複雑

な変数を定義できます。

ShowInt = running | include interface

次に、最初の変数を含む他の変数を定義します。

Reveal = show ${ShowInt}

${Reveal}を呼び出すと、これはshow running | include interfaceと等しくなります。
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NCMジョブの作成と管理

Network Configuration Managerは、ネットワーク デバイスとコンフィギュレーション ファイルの管理を自動化

するジョブ スケジューリングを提供します。

コンフィギュレーション ファイルのアップロードおよびダウンロード、ノードの再起動、コマンド  スクリプトの実行を

含む、非常に多くの操作をスケジュール設定できます。

NCMがユーザーレベルのログイン資格情報でノードに接続するように設定されている場合、NCMは

ジョブを処理する際に、最後にジョブを編集したユーザーの資格情報を使用してノードに接続しま

す。それ以外の場合、NCMはデバイス接続プロファイルまたは関連付けられたグローバル接続プロ

ファイルの設定を使用してノードに接続します。

必要なNCMロール

エンジニアまたは管理者のNCMロールを持つユーザーは、リスト内のすべてのジョブを表示、作成、管理でき

ます。

他のNCMロールを持つユーザーはジョブにアクセスできません。

ジョブを作成する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付けます。名前に特殊文字を使用しないでください。

 4. ジョブのタイプを選択します。

 5. ジョブをいつ実行するかを指定します。

 l ジョブを1回または単純なスケジュールで実行するには、[基本 ]を選択します。ジョブの実行頻度

を示すタブをクリックし、次に開始時刻と( 必要な場合は) 日付を指定します。

 l より複雑なスケジュールを作成するには、[詳細 ]を選択し、5つのフィールドを使用してCRON 式
を作成します。

 6. このジョブがビジネス ルールに関連する場合はコメントを追加し、[次へ]をクリックします。
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 7. このジョブでターゲットにするノードを選択し、[次へ]をクリックします。
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 8. 1つ以上の通知オプションを選択して、[次へ]をクリックします。
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オプション 説明

ジョブ ログを保

存

ジョブの結果をデータベースに保存するには、このオプションを選択します。

ジョブ ログを表示するには、ジョブ リストの[履歴 ]列の アイコンをクリックします。

結果をファイルに

保存

ジョブの結果をファイルに保存するには、パスとファイル名を指定します。

 l NCMには、パスに対する読み取りおよび書き込み権限が必要です。

 l パスが存在している必要があります。NCMはファイルを作成できますが、パ

ス内のフォルダーは作成できません。

 l サポートされているファイル拡張子には.txt、.csv、.xls、.docおよ

び.htmが含まれます。

 l ファイル名には、日付と時刻またはグローバル変数 ( マクロとも呼ばれる) を
使用できます。たとえば、ジョブが実行されるたびにNCMがファイルを上書き

しないようにするには、${DATE}または${DATETIME}を含めます。

ジョブの結果をネットワーク共有上のファイルに保存するには、次の要件が満たさ

れていることを確認してください。

 l ネットワーク共有は、すべてのポーリング エンジンからアクセスできることが必

要です。

 l すべてのNCMマシンは、ネットワーク共有が配置されているマシンと同じドメ

インにあることが必要です。

 l NCMにネットワーク共有への書き込みアクセス権を与えるための資格情報

を指定する必要があります。

 a. [設定 ]>[すべての設定 ]の順にクリックします。

 b. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 c. [詳細 ]で、[詳細設定 ]をクリックします。

 d. [ネットワーク共有設定 ]で、[カスタム資格情報を使用してNCMに書

き込みアクセス権を付与する]を選択します。

 e. 資格情報を入力し、[資格情報の検証 ]をクリックします。

検証に失敗した場合は、NCM関連のアカウントにネットワーク スト

レージに対するWindows権限があることを確認してください。
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オプション 説明

結果をメールで

送信

[結果をメールで送信 ]をクリックすると、デフォルトのメール通知とSMTPサーバー設

定が自動入力されます。これらの設定は個々のジョブで上書きできます。

件名には、日付と時刻またはグローバル変数 ( マクロとも呼ばれる) を使用できま

す。

 9. 特定のジョブに基づいて詳細を追加し、[次へ]をクリックします。

コンフィグのエクスポート  ジョブの場合、エクスポートされたファイル名には、日付と時刻、ノード、および

グローバル変数 ( マクロとも呼ばれる) を含めることができます。

 10. ジョブの設定を確認し、[終了 ]をクリックします。

ジョブを編集する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. ジョブを選択して、[編集 ]をクリックします。

 3. 必要に応じてジョブの定義を更新します。

 4. ジョブの設定を確認し、[終了 ]をクリックします。

ジョブを有効にする

有効化の操作は、スケジュールに従って実行されるジョブに適用されます。ジョブを開始する前に、NCMで

ジョブを有効にする必要があります。有効化されていないジョブは開始されません。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. リストから無効なジョブを選択します。

 3. [有効にする]をクリックします。

ジョブを無効にする

無効化の操作は、スケジュールに従って実行されるジョブに適用されます。使用しなくなったジョブはNCMで

削除できます。

ジョブを無効にして一時停止しますが、削除はしません。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. リストからスケジューリングされたジョブを選択します。

 3. [無効にする]をクリックします。
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ジョブを開始する

スケジュールを使用することがジョブを管理する最も効率的な方法ですが、必要に応じて手動でジョブを開

始できます。

有効になっている任意のジョブを開始できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. リストからジョブを選択します。

 3. ジョブが無効になっている場合は、[有効にする]をクリックします。

 4. [ジョブの開始 ]をクリックします。

ジョブを停止する

スケジュールを使用することがジョブを管理する最も効率的な方法ですが、必要に応じて手動でジョブを停

止できます。

現在実行中のジョブには、実行中というステータスが表示されます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. リストから実行中のジョブを選択します。

 3. [ジョブの停止 ]をクリックします。

ジョブ ログを表示する

ジョブがスケジュールどおりに実行されたことを確認したり、ジョブの履歴を表示するにはジョブ ログを表示し

ます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. リストからジョブを選択します。

 3. [最後の実行日 ]列で並べ替えます。

 4. ログを表示するには、[履歴 ]列のページ アイコンをクリックします。

ジョブを削除する

ジョブを一時的に無効にするのではなく、完全に削除します。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. リストから無効なジョブを選択します。

 3. [削除 ]をクリックします。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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NCMジョブ タイプ

NCMジョブを作成する際、次のジョブ タイプを使用できます。これらのジョブは、手動でもスケジュールを使用

しても実行できます。

ジョブ タイプ 説明

デバイスでコマンド  スクリ

プトを実行する

選択したノードでスクリプトを実行します。

デバイスへの変更をアッ

プロード

変更した構成ファイルを選択したNCMノードにアップロードします。

コンフィグのエクスポート Orionデータベースに保存されている構成ファイルをエクスポートして、バックアップ 
コピーを作成します。エクスポートする構成、作成されるファイルの名前とファイル

の場所を選択できます。

定期的なデータベース

とアーカイブのメンテナン

スを実行する

Orionデータベースとサーバーから、古いコンフィグ データ、ジョブ ログ、完了した承

認リクエスト、完了した転送リクエストを消去します。

インベントリの更新 特定のNCMノードのインベントリの詳細を更新します。

コンフィグ変更レポート

を生成する

最後にダウンロードした構成を次のいずれかと比較します。

 l ベースラインまたは選択したタイプの最後にダウンロードされた構成と比較

します。

ベースラインを選択すると、NCMは最後にダウンロードされた構成を、関

連するデバイスに割り当てられているすべてのベースラインと比較します。

 l 特定の日付または日付範囲のコンフィグ ファイルと比較します。

ポリシー レポートを生成

する

選択したポリシー レポートを実行してポリシー違反を特定し、結果をキャッシュし

ます。ポリシー違反に関する情報の表示についての詳細は、ポリシー違反を検

出し対処するを参照してください。

データベースから古いコ

ンフィグを消去する

NCMのパフォーマンス保護手段として、データベースから古いコンフィグを削除し

ます。

デバイスからコンフィグを

ダウンロード

選択したNCMデバイスから構成ファイルをダウンロードします。

選択したデバイスを再

起動する

選択したNCMデバイスを再起動します。
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CRON式の作成

NCM ジョブをスケジュールしているときは、CRON式を使用して詳細スケジュールを作成できます。Unixコン
ピューティングでは、CRONデーモンはすべてのスケジュール済みジョブを実行します。各ジョブは、以下のよう

なコマンド  ライン構文で定義されます。

{Minutes: 0-59} [Hours: 0-23] {Day of Month: 1-31}{Month: 1-12}{Day of Week: 0-6 
(Sunday to Saturday)} {Command to Execute}

NCMは、このモデルを詳細スケジュール タイプのリソースで採用します。5つの入力フィールドは、CRONジョブ

構文の5つの要素に対応しています。さらに、NCMは次のCRON演算子をサポートしています。

シンボル 名前 説明

* アスタリスク 値のワイルドカード  all

- ハイフン 範囲を設定： #-#

, カンマ シリーズ外の条件を指定

例

ジョブを週2回、毎月日曜日の深夜と木曜日の朝に実行する場合、フィールドの値は次のようになります。

0 0 * * 0, 4 {Command}

これは、すべての有効月のすべての有効日に、日曜日と木曜日の0時0分にジョブを実行するようにNCMに

伝えています。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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コンフィグ変更テンプレート
コンフィグ変更テンプレートは、複数のデバイスで複雑なコンフィグ変更を行うために使用されます。1つのコン

フィグ変更テンプレートによって、ネットワーク内のさまざまなデバイス タイプで一連のCLIコマンドを実行できま

す。

コンフィグ変更テンプレートを使用する詳細については、以下のトピックを参照してください。

 l NCMコンフィグ変更テンプレートについて

 l NCMコンフィグ変更テンプレートのパラメータ

 l NCMコンフィグ変更テンプレートのコマンド

 l コンフィグ変更テンプレートで使用されるSWISエンティティ

 l NCMコンフィグ変更テンプレートの例

 l NCMコンフィグ変更テンプレートの作成

 l NCMコンフィグ変更テンプレートの編集

 l コンフィグ変更テンプレートへのタグ付け

 l NCMコンフィグ変更テンプレートの削除

 l NCMコンフィグ変更テンプレートのインポートとエクスポート

 l NCMコンフィグ変更テンプレートを実行する

NCMコンフィグ変更テンプレートについて

コンフィグ変更テンプレートを使用して、ネットワーク上の複数のデバイスのコンフィグを変更できます。コンフィ

グ変更テンプレートで迅速に処理できる日常的な変更の例には、次のものがあります。

 l デバイス ポート別にVLANメンバーシップを変更する

 l 記述に基づきデバイス インターフェイスを構成する

 l VOIP実装でIPSLAを有効にする

 l 送信元デバイスでNetFlowコレクションを管理する

コンフィグ変更テンプレートは、次のことを可能にする強力で構成可能なスクリプトです。

 l 条件付きロジック( if/then/elseステートメント )
 l コントロール フロー( 各インターフェイスに実行 )
 l 文字列および値の比較

 l Orion Platformデータベースからのデータ アクセス

必要なコンフィグ変更に詳細なロジックが必要ない場合、スクリプトを使用して複数のデバイスの構

成を変更できます。スクリプトは、手動で、またはスケジュールして実行できます。
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デバイスをコンフィグ変更テンプレートでターゲットにする前に、デバイスはNCMでインベントリされている必要が

あります。インベントリを実行することで、SolarWinds Information Service (SWIS) APIを通じてNCMでデバ

イス データが使用できるようになります。

コンフィグ変更テンプレートの作成と使用

NCMには、さまざまなコンフィグ変更テンプレートが付属しています。これらを実行して、一般的なコンフィグ

変更を行うことができます。カスタムのコンフィグ変更テンプレートを作成することもできます。

コンフィグ変更テンプレートを使用するNCMユーザーには、次の2つのタイプがあります。

 1. テンプレート作成者はコンフィグ変更テンプレートを定義します。コンフィグ変更テンプレートの定義には

次が含まれます。

 l テンプレートの目的を説明し、コンフィグ変更テンプレートの実行時にテンプレート  ユーザーに値

の入力を求める変数。たとえば、コンフィグ変更テンプレートがパスワードを変更する場合、定

義にはユーザーに新しいパスワードの入力を求める変数が含まれます。

 l 一連のCLIコマンドを生成するスクリプト。コンフィグ変更テンプレートが実行されると、これらの

CLIコマンドは各ターゲット  デバイスで実行されます。

テンプレート作成者は、コマンド、変数、論理構造を使用するスクリプトを作成するための基本を理

解している必要があります。コンフィグ変更テンプレートを作成または編集するには、管理者またはエ

ンジニアのNCMロールが必要です。

 2. テンプレート  ユーザーはコンフィグ変更テンプレートを実行します。実行時に、ランタイム ウィザードによ

り以下のことがユーザーに指示されます。

 l コンフィグ変更テンプレートが対象とするデバイスを選択する。

 l テンプレートで定義された変数の値を指定する。

この入力に基づいて、コンフィグ変更テンプレートは一連のCLIコマンドを作成し、それらを各ターゲット  
デバイスで実行します。

コンフィグ変更テンプレートを実行するには、管理者、エンジニア、またはWebUploaderのNCMロールが

必要です。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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コンフィグ変更テンプレートの新規作成または既存のテンプレートの変更の詳細については、以下を参照し

てください。

 l NCMコンフィグ変更テンプレートのパラメータ

 l NCMコンフィグ変更テンプレートのコマンド

 l コンフィグ変更テンプレートで使用されるSWISエンティティ

 l NCMコンフィグ変更テンプレートの例

 l NCMコンフィグ変更テンプレートの作成

 l NCMコンフィグ変更テンプレートの編集

コンフィグ変更テンプレートを実行するには、NCMコンフィグ変更テンプレートを実行するを参照してください。

NCMコンフィグ変更テンプレートのパラメータ

コンフィグ変更テンプレートのパラメータでは、テンプレートに関する情報を保持する変数を定義し、ラベル付

けします。

各コンフィグ変更テンプレートには少なくとも5つのパラメータが含まれます。PARAMETER_LABELおよび

PARAMETER_DESCRIPTIONのみが、テンプレート内で2回以上発生できます。スクリプトには、コンフィグ変更

テンプレートの実行時にユーザーが入力する必要がある各値のPARAMETER_LABEL変数とPARAMETER_
DESCRIPTION変数のペアが1つ含まれます。

必須パラメータ

CHANGE_TEMPLATE_DESCRIPTION

このパラメータはスクリプトの上部に表示され、テンプレートの目的を簡単に説明します。関連付けら

れた変数はなく、ランタイム ウィザードで公開されません。

CHANGE_TEMPLATE_TAGS

このパラメータは、コンフィグ変更テンプレートのリソースにグループ化オプションを提供するためにNCMが

使用するタグを保持します。関連付けられた変数はなくランタイム ウィザードで公開されません。

PLATFORM DESCRIPTION

このパラメータは、テンプレートが設計されるNCMデバイスのタイプを定義します。関連付けられた変数

はなくランタイム ウィザードで公開されません。

PARAMETER_LABEL @<variable_name>

PARAMETER_LABELパラメータは、テンプレートに必要な入力データを定義します。ユーザーが実行時

に変数を利用できるようにし、メタデータ( 変数名 ) を提供して、変数が何のために場所を保持してい

るかをユーザーが認識できるようにします。
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たとえば、PARAMETER_LABELは@ContextNodeが含まれる各テンプレートで使用されます。ユーザー

は、コンフィグ変更の対象となるNCMノードを選択して値を設定します。パラメータのインスタンスは、

次のようにスクリプトに表示されます。

.PARAMETER_LABEL @ContextNode NCM Node

この場合、NCMノードは、テンプレートのランタイム ウィザードでNCMノードが選択されるフィールドの下

に表示される実際のラベルです。

コンフィグ変更テンプレートには、テンプレートに必要なユーザー入力をサポートするために必要な数の

PARAMETER_LABELインスタンスを含めることができます。

PARAMETER_DESCRIPTION @<variable_name>

このパラメータは、入力フィールドの説明テキストを保持します。これは常に、対応するPARAMETER_
LABELの後に表示され、同じ変数名を含みます。

たとえば、.PARAMETER_DESCRIPTION @ContextNode NCM NodeはNCMノードとラベル付けされた

入力フィールドに対応します。値は次のようになります。

テンプレートが実行されるNCMノード。ターゲット  ノードはウィザードの最初の部分で選択され、変数

の値を定義するときに変更することはできません。

オプション パラメータ

PARAMETER_DISPLAY_TYPE

このパラメータはオプションの一覧を作成します。このパラメータを使用するフォーマットは次のとおりで

す。垂直バー( |) はリストのアイテムを分割します。

PARAMETER_DISPLAY_TYPE @VariableName         

Listbox:1=String1|2=String2|3=String3         

NCMコンフィグ変更テンプレートのコマンド

コマンド変更テンプレートには2つのコマンドがあります。

 l script：  テンプレート  パラメータにより定義された各変数の入力タイプを定義します。

 l CLI：一連のCLIコマンドを作成し、それらのコマンドを特定のコンフィグ変更を目的とした各NCMノード

に対して実行する上で必要な引数や論理演算が含まれます。

スクリプト  コマンド

script{}コマンドは、テンプレート  パラメータにより定義された各変数の入力タイプを宣言します。スクリプト  
コマンドの形式は次のとおりです。

管理者ガイド：NETWORK CONFIGURATION MANAGER

ページ 184



script script_name ( data_type @variable data_type @variable data_
type @variable )

ここで、data_typeはint( 整数 ) 、string、またはswis.entityの可能性があり、swis.entityは
SolarWinds Information Service( SWIS) エンティティ( 例：NCM.Nodes) です。利用可能なエンティティの説

明は、コンフィグ変更テンプレートで使用されるSWISエンティティを参照してください。

Ciscoの例

 script ConfigureVLANmembershipCiscoIOS (
  NCM.Nodes @ContextNode,
  NCM.Interfaces[] @TargetPorts,
  NCM.VLANs[] @VlansToRemove,
  NCM.VLANs[] @VlanToAssign )

この例では、PARAMETER_LABELのインスタンスでテンプレートのパラメータ セクションに導入された4つの変数

はそれぞれ特定のSolarWinds Information Serviceエンティティ データ タイプです。

 l @ContextNode は、データベース内のNCM.Nodesエンティティからのデータで定義されます。

 l @TargetPorts は、NCM.Interfacesエンティティからのデータで定義されます。

 l @VlansToRemove および@VlansToAssignは、NCM.VLANsエンティティからのデータで定義されま

す。

NCMがデバイス インベントリを通じて認識しているNCMオブジェクトを参照する変数は、データ タイプとして

SolarWinds Information Serviceエンティティを使用する必要があります。この場合4つの変数は、デバイス 
インベントリ プロセスを通じてNCMがキャプチャし、データベースに保存したデータを使用して機能します。この

ような場合にSWISエンティティではなく文字列を割り当てようとすると、NCMはスクリプトを正しく解析できま

せん。

CLIコマンド

CLI{} コンフィグ変更テンプレートの実行時にNCMがターゲット  デバイスで発行する特定のCLIコマンドを定

義します。その目的は、NCMがテンプレートの構成変更の対象となっているNCMノードのコマンドラインで直

接実行できるコマンドライン ステートメントを作成することです。

コンフィグ変更テンプレートの作成者は、中括弧{ }で囲まれた引数を含めることでCLIコマンドを作成しま

す。実行時、NCMはCLI{}に含まれる任意の変数を解析します。多くの場合、CLIコマンドは、NCMデバイ

スのコマンドラインに直接入力するコマンドと同じくらい簡単です。

Ciscoの例

Cisco IOSデバイスでコンフィグ モードに入るには、configure terminalと入力します。コンフィグ変更テン

プレート  スクリプトで、次のようにコマンドを追加します。
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 CLI
 {
  configure terminal
 }

NCMは、テンプレートの実行時に各ターゲットNCMノードに対して実行するコマンドとして文字列自体

( configure terminal) を渡すことにより、CLI{}コマンドの引数を解析します。

変数があるCiscoの例

 script ConfigureVLANmembershipCiscoIOS (
  NCM.Nodes @ContextNode,
  NCM.Interfaces[] @TargetPorts,
  NCM.VLANs[] @VlansToRemove,
  NCM.VLANs[] @VlanToAssign )
 {
  CLI
  {
   vlan database vlan @vlaniddescription @vlandesc exit
  }
 }

この例は、vlan databaseコマンド  ライン エディターの使用中にVLANプロパティを特定する変数を持つCLI
ステートメントを表示しています。デモの目的で、次のことを前提としています。

 l @vlanid = 1
 l @vlandesc = Local-Office

実行時、NCMはCLI{ }コマンドを次のように解析します。

vlan database vlan 1 description Local-Office exit

これが[ポートCisco IOSのVLANメンバーシップを変更する]テンプレートに含まれているすべてである場合、コン

フィグ変更の結果は、ターゲットとして選択されたすべてのNCMノードでvlan 1の説明をLocal-Officeに
設定することになります。

ただし、このコンフィグ変更テンプレートは、実際にはターゲットのNCMノード  ポートに関連付けられたVLANを

変更します。これには、アドバンストCLI{}コマンド  ロジックを実装する必要があります。

アドバンストCLIコマンド ロジック

コンフィグ テンプレートを変更するためのスクリプト  フレームワークを使用すると、foreachループ、if/else条件

演算、文字列パターンを操作する関数を含むCLI{}コマンド引数を作成できます。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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foreachループ

foreachステートメントは、SWISエンティティのデータ タイプに基づいて項目の配列を反復処理します。

foreachステートメントでは次のようなパターンを使用します。

foreach (@ItemVaraible in @EntityArrayVariable)

foreachループの主な目的は、テンプレート  ユーザーがコンフィグ変更のために複数のNCMオブジェクトを選

択できるようにすることです。このループは、データベース内のSWISエンティティによって決定され、テンプレート  
ウィザードでのテンプレート  ユーザーの選択によって実行時に区切られたスコープ内のすべてのアイテムに対し

て同じコンフィグ変更を実行するようにNCMに指示します。

Ciscoの例

foreach (@portItem in @TargetPorts)
 {
  CLI
  {
    interface @portItem.InterfaceDescription
  }

foreachステートメントは次の2つの関連変数を含むセットを作成します。 @portItem および

@TargetPorts。

@TargetPorts変数はNCM.Interfaces[ ]と呼ばれるSWISエンティティのデータ タイプを含むオブジェクト

の配列を保持します。配列は、NCMノード上でインターフェイスのセットになります。

@TargetPorts変数は、PARAMETER_LABELSelect port(s)と関連付けられており、テンプレート  ユー

ザーは実行時に1つ以上のポートを選択します。テンプレート  ユーザーは、配列NCM.Interfaces[ ]を埋

めるインターフェイスのセットを決定し、テンプレートは配列内の各インターフェイスで、VLANメンバーシップ コン
フィグ変更を実行します。

@portItem は、ループが反復中に使用する動的変数で、@TargetPortsで表される配列から現在のイン

ターフェイスの値を保持します。

foreachループ形式は固定されており、NCMは動的変数を含めることを見込んでいます。

ユーザーは次のテンプレート  ウィザード画面を操作します。
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[インターフェイス リストの選択 ]をクリックして、以前にウィザードで選択した使用可能なインターフェイスとNCM
ノードを表示するツリーを読み込みます。

条件付きステートメント

コンフィグ変更テンプレート  スクリプトの条件付きロジックは、if/elseパターンを使用して、可能なアクションの2
つのブランチを定義し、特定の条件を括弧で囲みます。条件付きパターンの各ブランチ内には、そのブランチ

が特定の条件を満たす場合に実行するCLI{}コマンドがあります。

基本構文を次に示します：

 if (condition is true)
 CLI
 {
  execute commands
 }
 else
 CLI
 {
  Execute other commands
 }

elseの選択は任意です。これを省略し、if条件がfalseの場合、NCMは関連するCLI{}コマンドをテンプレー

ト出力から除外します。

演算子

次のいずれかの演算子を使用して、括弧で囲まれた条件を指定します。文字列値は単一引用符で囲

みます。
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演算子 条件

== 次の値と等しい

> 次の値より大きい

>= 次の値以上

< 次の値より小さい

<= 次の値以下

!= 次の値と等しくない

Contains ‘文字列 ’

containsExact ‘大文字と小文字を区別する文字列 ’

startsWith ‘文字列 ’

startsWithExact ‘大文字と小文字を区別する文字列 ’

endsWith ‘文字列 ’

endsWithExact ‘大文字と小文字を区別する文字列 ’

Ciscoの例

foreachループに条件ロジックを追加して、ユーザーが誤って不適切なインターフェイス( ループバック アドレス

など) を選択した場合に発生する可能性のあるエラーを防止します。

 foreach @portItem in @TargetPorts)
 {
  if (@PortItem.InterfaceDescription != 'Loop0')
  {
     CLI
     {
      interface @portItem.InterfaceDescription
     } 

テンプレートがループバック インターフェイスを検出すると、何もせずに次のインターフェイスに渡されます。この

コードは、テンプレート  ユーザー エラーによる損傷を防ぎます。

文字列を操作する

文字列を操作するための5つの関数はスクリプト  リソースで、たとえば、コンフィグ変更テンプレートが予測可

能な変数セットのIPアドレスを反復処理する必要があるネットワーク ファイアウォールのACLコンフィグ変更を

管理するために使用できます。
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関数 説明 宣言 変数定義

Substring 文字列内の開始点

と、操作のためにキャ

プチャする開始点か

らの長さを指定しま

す。

string 
Substring
(string str, 
int startIndex, 
int length)

 l str は、部分文字

列の元になる完全

な文字列です。

 l startIndex は、部

分文字列が始まる

位置をマークしま

す。

 l length は、部分文

字列に含まれる文

字数です。

StrLength 文字列の長さを返し

ます。

In StrLength
(string str)

 l str は、長さが整数

値として使用される

ユーザー入力文字

列です。

IndexOf 文字列内の文字数

を見つけます。

int IndexOf
(string str, 
string search)

 l str は、検索対象

の文字列です。

 l search は、NCMが

検索対象の文字列

の数値を見つけるた

めに使用する、ユー

ザー入力文字列で

す。

SetOctet IPアドレス内のオク

テットを置き換えま

す。

string SetOctet
(string ipAddr, 
int 
octetPosition, 
string octet)

 l ipAddr はIPアドレス

です。

 l octetPostion は、

ターゲットとなるオク

テットが開始する位

置をマークします。

 l octet は、ターゲット  
オクテットの新しい値

です。
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関数 説明 宣言 変数定義

GetOctet ユーザー指定のIPア
ドレスとオクテット位

置からオクテットを取

得します。

string GetOctet
(string 
ipAddress, int 
octetPosition)

 l ipAddress は、ユー

ザー入力 IPアドレス

です。

 l octetPosition 
は、関数が取得す

るオクテットの先頭を

見つける場所のユー

ザー入力値です。

サンプル1：文字列を操作する

 script IPshuffle(string @str, string @search )
 {
  int @length = strlength(@str)
  int @startIndex = indexof(@str,@search)
  int @substringLength = @length - @startIndexstring
  @res = substring(@strA, @startIndex, @substringLength)
 
  CLI
  {
   @res
  }
 }

ユーザーは、テンプレート  ウィザードで@str変数にABCDEFを入力し、@search 変数にCDを入力します。こ

れらの値に基づき、スクリプトは以下を実行します。

 1. strlength関数のABCDEFを使用して、@lengthと呼ばれる変数に6の値を付与します。

 2. ABCDEFの部分文字列としてCDを使用して、@startIndexと呼ばれる変数に値2を設定します。

 3. 6( @length) から2( @startIndex) を減算して、@substringLengthの値を4として決定します。

 4. 元の文字列ABCDEFを取得し、@startIndexを使用して結果 ( @res) を計算し、2つの位置でカウン

トし、@substringlengthで開始インデックスから4つの位置をカウントします。

 5. 結果としてCDEFを出力します。

サンプル2：アクセス制御リストの変更

この例では、IPアドレス内の特定のオクテットの値を予想どおりに変化させるアクセス制御リスト ( ACL) 命令

のブロックを作成します。命令はパターン10.10.@id.10に準拠しています。@idの値はユーザー入力によっ

て決定されます。
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ユーザーは、コンフィグ変更テンプレートのランタイム ウィザードで@ipaddressの値として10.10.10.10を入

力します。ユーザーは、1、22、および222を、スクリプト  コマンドで宣言された@indexes変数に入力します。

.PARAMETER_LABEL @ipaddress
  IP address     
 .PARAMETER_DESCRIPTION @ipaddress
  Enter an IP address
 
 .PARAMETER_LABEL @indexes
  Octets
 .PARAMETER_DESCRIPTION @Indexes
  Enter a pattern of octet replacements.
  Separate numbers with a comma.
 */
 
 script ACLChanges(string @ipaddress, int[] @indexes)
 {
  string @ipnew
 
  foreach(@id in @indexes)
  {
   @ipnew = setoctet(@ipaddress,3,@id)
   CLI
   {
        Allow @ipnew out
   Allow @ipnew UDP 2055 OUT
   }
  }
 }

スクリプトはSetOctet変数を使用して、@ipnew変数の値を決定します。 SetOctet は、ユーザー入力の

IPアドレスを取得し、3番目のオクテットをユーザー入力の値で繰り返し置き換えることで新しいIPアドレスを

作成するように定義されています。スクリプトは、新しいIPアドレスごとに、ポート2055を介した発信UDP送
信アクセスを作成するコマンドを生成します。

 l Allow 10.10.1.10 outAllow 10.10.1.10 UDP 2055 OUT

 l Allow 10.10.22.10 outAllow 10.10.22.10 UDP 2055 OUT

 l Allow 10.10.222.10 outAllow 10.10.222.10 UDP 2055 OUT

サンプル3：複数のルーターのアクセス制御リストを管理する

この例では、コンフィグ変更テンプレートはストア内のルーターに対するACL命令ブロックを生成します。このデ

バイスのIPアドレスの一部に基づいてそれぞれ異なるACL命令ブロックを作成します。
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ストアにルーターが4つ( 10.1.1.1、10.1.4.1、10.1.6.1、10.1.10.1) ある場合、テンプレート  スクリプトは選択し

たルーター( 10.1.1.1) に同様に表示されるACLブロックを生成します。

Allow 10.1.2.0/24 out

Allow 10.1.2.4 UDP 2055 OUT

Allow 10.1.4.0/24 out

Allow 10.1.4.4 UDP 2055 OUT

Allow 10.1.6.0/24 out

Allow 10.1.6.4 UDP 2055 OUT

Allow 10.1.10.0/24 out

Allow 10.1.10.4 UDP 2055 OUT

出力を生成するスクリプトは次のようになります。

script OpenACLs(NCM.Nodes @ContextNode, string[] @IpRouters)
 {
  foreach(@ipRouter in @ipRouters)    
  { 
   string @octet = getoctet(@IpRouter,3)
   string @ipnew = setoctet(@ContextNode, 3,@octet)
   CLI
   {
     Allow @ipnew out
     Allow @ipnew UDP 2055 OUT
   }
  }

このスクリプトで次のことが実行されます。

 l foreachループを使用して、ユーザー入力の一連のルーターIPアドレスを調べます。

 l GetOctet関数を使用して、現在のルーターIPアドレスの3番目のオクテットにフォーカスします。

 l SetOctet関数を使用して、@ipnewの値として新しいIPアドレスを作成します。

 l 選択したルーターそれぞれに対してAllowオペレーションを実行するCLI { }コマンドを作成します。

結果は、ACLでアクセスを開く一連のAllowコマンドであり、ルーター10.1.1.1はポート2055のUDPを介して、

10.1.4.1、10.1.6.1、および10.1.10.1にOUTトラフィックを送信できます。
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このコンフィグ変更テンプレートのパラメータは次のようになります。テンプレート  ユーザーは、ACLを変更する

ルーターを選択し、このテンプレートを使用してターゲット  ルーターのIPアドレスを入力します。

.PARAMETER_LABEL @ACLRouter
  Router for ACL Change     
 .PARAMETER_DESCRIPTION @ACLRouters
  Select a Router
 .PARAMETER_LABEL @ipRouters
  Target Routers     
 .PARAMETER_DESCRIPTION @ipRouters
  Add Routers to Target with ACL Allowances

ヒント

CLIコマンドに特殊記号を含める

パイプなどの特殊記号をCLIコマンドに含める必要がある場合、直接含めることはできません。たとえば、以

下のようにするとスクリプトが破壊されます。

show clock | append disk0:show_tech

代わりに、値として記号を使用した文字列変数を定義し、その変数をコマンドに配置します。

script BaseChangeTemplate(NCM.Nodes @ContextNode)
 { 
   string @PipeSymbol='|'
   CLI
   { 
     show clock @PipeSymbol append disk0:show_tech
   }  
 }

CLIコマンドに変数を含める

コンフィグ変更テンプレートをできるだけデバイスに依存させないようにするには、デバイス テンプレートで定義

されたコマンド変数を含めることができます。ノード変数 ( 別名：マクロ) を含めて各ノードの属性を参照する

こともできます。これらを含めるには、コマンドまたはノード変数を値として使用して、CLIコマンドで文字列変

数を定義します。

次の例では、ノード変数${StorageAddress}を使用して、TFTPサーバーのIPアドレスを参照しています。IPア
ドレスはスクリプトでハードコード化されていないため、IPアドレスが変更されてもスクリプトは中断しません。
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 script BaseChangeTemplate(NCM.Nodes @ContextNode)
 { 
   string @myTFTPImage='${StorageAddress}' + '/image.bin'
   CLI
   {
     copy tftp://@myTFTPImage flash
     ...
   }
 }

結果となるスクリプトは次のとおりです。

copy tftp://${StorageAddress}/image.bin flash

コンフィグ変更テンプレートで使用されるSWISエンティティ

次の表に、NCMコンフィグ変更テンプレートに使用できるSolarWinds Information Service( SWIS) エンティ

ティとプロパティを示します。

NCM.ArpTables
プロパティ名 データ型 説明

InterfaceIndex System.Int32 エンティティの等価条件が有効なインターフェイス。このインデックスの

特定の値で指定されたインターフェースと、RFC 1573のifIndexで同

様の値で指定されたインターフェースは同じものになります。

InterfaceID System.String ncm.Interfacesテーブルの一意のGUID ID。

MAC System.String メディア依存の「物理」アドレス。

IPAddress System.String メディア依存の物理アドレスに対応するIPアドレス。

IPSort System.Double オクテット  マーカー( ドット ) が省略された状態で並べられたIPアドレ

スのリスト。
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プロパティ名 データ型 説明

送信元 System.String ARP操作とメディア依存アドレスに関連付けられたIPアドレスのタイ

プ。

設定可能な値：

 l Other (1)
 l Invalid (2)
 l Dynamic (3)
 l Static (4)

このオブジェクトを値 invalid (2)に設定すると、ipNetToMediaTable
の対応するエントリーが無効になります。つまり、このエントリーで指

定されたインターフェイスとマッピングとの関連付けが解除されます。

エージェントが無効になったエントリーをテーブルから削除するかどうか

は実装ごとの問題となります。状況に応じて、現在使用されていな

いエントリーに対応するエージェントから表形式の情報を受信できる

ように、管理ステーションを準備する必要があります。このようなエン

トリーを正しく解釈するには、該当するipNetToMediaTypeオブジェ

クトを検証する必要があります。

RDNSLookup System.String IPアドレスでのDNS検索の結果。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの一意

のID( このプロパティのインスタンスは、ARPデータが報告されるイン

ターフェース数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

NCM.ARPTablesエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsArpTables (System.Hosting)

NCM.BridgePorts
プロパティ名 データ型 説明

InterfaceIndex System.Int32 このポートに対応するインターフェースのifIndexオブジェクトの

インスタンスの値 ( MIB-IIで定義 ) 。
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プロパティ名 データ型 説明

Port System.Int32 このエントリーがブリッジ管理情報を含むポートのポート番

号。

SpanningTreeEnabled System.String ポートの有効 /無効ステータス。

設定可能な値：

 l Enabled (1)
 l Disabled (2)

SpanningTreeState System.String スパニング ツリー プロトコルの適用で定義される現在のポー

トの状態。この状態はフレームの受信時にポートが実行す

るアクションを制御します。ブリッジが正常に動作していない

ポートを検出した場合、そのポートはbroken(6)状態になりま

す。無効なポート ( dot1dStpPortEnableを参照 ) の場合、

このオブジェクトの値はdisabled(1)になります。

VlanType System.String このポートに割り当てられるVLANメンバーシップのタイプ。静

的VLANメンバーシップのポートは1つのVLANに直接割り当

てられます。動的メンバーシップのポートは、VMPSへのVQP
クエリーによってポートで受信されるパケットのコンテンツに基

づいて、1つのVLANに割り当てられます。複数のVLANメン

バーシップのポートは、1つ以上のVLANに直接割り当てられ

る場合があります。静的または動的ポート  メンバーシップ

は、vmVlanの値で指定されます。複数のVLANポート  メン
バーシップは、vmVlansの値で指定されます。

設定可能な値：

 l Static(1)
 l Dynamic(2)
 l MultiVlan(3)

VLANID System.Int32 vmVlanTypeが静的または動的に設定されている場合に

ポートが割り当てられるVLANのVLAN ID。どちらにも該当し

ない場合は、このオブジェクトはインスタンス化されません。

ポートがVLANに割り当てられていない場合は、値が0になる

ことがあります。
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プロパティ名 データ型 説明

PortStatus System.String ポートの現在のVLANステータス表示。inactive(1)ステータス

は、動的ポートがVLANに割り当てられていない、または現

在アクティブになっていないVLANにポートが割り当てられてい

ることを示します。active(2)ステータスは、現在割り当てられ

ているVLANがアクティブになっていることを示します。

shutdown(3)ステータスは、VQPシャットダウン応答の結果と

して、ポートが無効になったことを示します。

設定可能な値：

 l inactive(1)
 l active(2)
 l shutdown(3)

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノード

の一意のID( このプロパティのインスタンスは、ブリッジ ポート  
データが報告されるインターフェース数に応じてこのテーブル

で繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を

示す、SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を

示す、SWISで生成された日時マーカー。

NCM.BridgePortsエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsBridgePorts (System.Hosting)

NCM.CatalystCards
プロパティ名 データ型 説明

CardIndex System.Int32 筐体内の各モジュールの一意の値。
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プロパティ名 データ型 説明

CardType System.Int32 モジュールのタイプ。

設定可能な値：

(notdefined(0), version1(1), version2(2), version3(3),version4
(4),version5(5),version6(6),version7(7),version8(8),version9
(9),version10(10),vi2(11), vi4(12), vi30(13), s1b(14), sa2(15), as16
(16), new8as(17), lsa(18), fxs2(19), fxo2(20), em2(21), fxs4(22), 
fxo4(23), em4(24), sab(25), e1vi(26), am12(27), am6(28), ndec
(29), newsa2(30), aux(31), console(32), sic-wan(33), sic-1fe(34), 
sic-1sa(35), sic-3as(36), sic-1e1(37), sic-1t1(38), sic-1bu(39), sic-
2bu(40), sic-1bs(41), sic-2bs(42), sic-1am(43), sic-2am(44), sic-
1em(45), sic-2em(46), sic-1fxs(47), sic-2fxs(48), sic-1fxo(49), sic-
2fxo(50), fcm6(51), sa8(52), t11(53), t12(54), t14(55), t1vi(56), 
fcm4(57), fcm2(58), rtb21ce3(59), ame6(60), ame12(61), 
wsx5162(62), e11-f(65), e12-f(66), e14-f(67), t11-f(68), t12-f(69), 
t14-f(70), e11-f-17(71), t11-f-17(72), rtb21ct3(73), atmadsl1(74), 
atmadsl2(75), atm155m(76), ase8(77), ase16(78), sae4(79), 
sae2(80), wsx5012a(81), wsx5167(82), wsx5239(83), wsx5168
(84), wsx5305(85), wsx5550(87), wsf5541(88), atmshdsl1(90), 
atmshdsl2(91), atmshdsl4(92), atm25m(93), atme3(94), atmt3
(95), xdsl-fec(96), xdsl-adsl(97), xdsl-gshdsl(98), xdsl-bri(99), 
xdsl-scc(100), ge1(101), pos155m(102), cpos(103), fe1op(104), 
sae8(105), atm155m-mm(106), atm155m-sm(107), atm155m-
sml(108), fe1op-sfx(109), fe1op-mfx(110), cpos-t1(111), ge1-op
(112), ge2-op(113), ge2(114),fix-1wan(115), fix-1sae(116), 
cavium(117), sic-1Eth(118), atm1ADSLI(119), atm2ADSLI(120), 
fix-e11(121), fix-t11(122), e18-75(123), e18-120(124), t18(125),  
sic-1vifxs(126), sic-1vifxo(127), sic-2vifxs(128), sic-2vifxo(129), 
xdsl-fec-new(130), xdsl-sa(131), bs4(132), ima-8e175(133), ima-
8e1120(134).ima-4e175(135),ima-4e1120(136), ima-8t1(137), 
ima-4t1(138), sic-1t1f(139), sic-1e1f(140). fe4(149), 
atm1shdsl4wire(151), atmIma4shdsl(152). ls4(153). ls8(154), 
ls16(155). sic-adls2plus-isdn(156). sic-adls2plus-pots(157), ft3
(158), ce32(159), bsv2(160), bsv4(161). rpu(162). erpu(163). ssl
(164), nsa(165), wsx6ksup12ge(200), wsx6408gbic(201). 
wsx6224mmmt(202). wsx6248rj45(203). wsx6248tel(204). 
wsx6302msm(206), wsf6kmsfc(207), wsx6024flmt(208), 
wsx6101oc12mmf(209), wsx6101oc12smf(210), wsx6416gemt
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プロパティ名 データ型 説明

(211), wsx61822pa(212), osm2oc12AtmMM(213), 
osm2oc12AtmSI(214), osm4oc12PosMM(216), osm4oc12PosSI
(217), osm4oc12PosSL(218), wsx6ksup1a2ge(219), fe18-75
(220). fe18-120(221). ft18(222), cf-card(223), bsv2-v2(224).  
e1vi1-v2(225), e1vi2(226), t1vi1-v2(227), t1vi2(228). osm(229), 
sd707(230), dm-epri(231), dm-tpri(232), erpu-h(233), wsf6kmsfc2
(234), wsx6324mmmt(235), wsx6348rj45(236), wsx6ksup22ge
(237), wsx6324sm(238), wsx6516gbic(239), osm4geWanGbic
(240), osm1oc48PosSS(241), osm1oc48PosSI(242), 
osm1oc48PosSL(243), wsx6381ids(244), wsc6500sfm(245), 
osm16oc3PosMM(246), osm16oc3PosSI(247), osm16oc3PosSL
(248), osm2oc12PosMM(249), osm2oc12PosSI(250), 
osm2oc12PosSL(251), wsx650210ge(252), osm8oc3PosMM
(253), osm8oc3PosSI(254), osm8oc3PosSL(255), wsx6548rj45
(258), wsx6524mmmt(259), wsx6066SlbApc(260), wsx6516getx
(261), osm2oc48OneDptSS(265), osm2oc48OneDptSI(266), 
osm2oc48OneDptSL(267), osm2oc48OneDptSSDual(268), 
osm2oc48OneDptSIDual(269), osm2oc48OneDptSLDual(270), 
wsx6816gbic(271). osm4choc12T3MM(272), osm4choc12T3SI
(273), osm8choc12T3MM(274), osm8choc12T3SI(275), 
osm1choc48T3SS(276), osm2choc48T3SS(277). wsx6500sfm2
(278). osm1choc48T3SI(279), osm2choc48T3SI(280), 
wsx6348rj21(281), wsx6548rj21(282), wsSvcCmm(284), 
wsx650110gex4(285), osm4oc3PosSI(286). osm4oc3PosMM
(289), wsSvcIdsm2(290), wsSvcNam2(291), wsSvcFwm1(292), 
wsSvcCe1(293). wsSvcSsl1(294). osm8choc3DS0SI(295), 
osm4choc3DS0SI(296), osm1choc12T1SI(297). wsx4012(300). 
wsx4148rj(301). wsx4232gbrj(302), wsx4306gb(303), 
wsx4418gb(304), wsx44162gbtx(305), wsx4912gb(306), 
wsx2948gbrj(307), wsx2948(309), wsx4912(310), wsx4424sxmt
(311). wsx4232rjxx(312). wsx4148rj21(313), wsx4124fxmt(317), 
wsx4013(318). wsx4232l3(319), wsx4604gwy(320). 
wsx44122Gbtx(321). wsx2980(322), wsx2980rj(323), 
wsx2980gbrj(324). wsx4019(325). wsx4148rj45v(326), 
wsx4424gbrj45(330), wsx4148fxmt(331), wsx4448gblx(332), 
wsx4448gbrj45(334), wsx4148lxmt(337), wsx4548gbrj45(339). 
wsx4548gbrj45v(340). wsx4248rj21v(341), wsx4302gb(342), 
wsx4248rj45v(343), wsx2948ggetx(345), wsx2948ggetxgbrj
(346), wsx6516aGbic(502), wsx6148getx(503), wsx6148x2rj45
(506), wsx6196rj21(507), wssup32ge3b(509), wssup3210ge3b
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プロパティ名 データ型 説明

CardName System.String ネットワーク管理者がモジュール名を指定するために使用する説明

文字列。

ModuleModel System.String モジュールの製造元のモデル番号。

CardSerial System.String モジュールのシリアル番号。このMIBオブジェクトは、数値または英数

字のシリアル番号を使用するモジュールのモジュール シリアル番号を

返します。

HWVersion System.String モジュールのハードウェア バージョン。

FWVersion System.String モジュールのファームウェア バージョン。

SWVersion System.String モジュールのソフトウェア バージョン。

Slot System.Int32 この値はモジュールが格納されている筐体のスロット番号によって決

定されます。有効なエントリーは1からchassisNumSlotsの値までで

す。

Parent System.Int32 このモジュールに対応するエンティティ物理インデックスの

entPhysicalIndexオブジェクトのインスタンスの値 ( ENTITY-MIBで定

義 ) 。

OperStatus System.String モジュールの動作ステータス。ステータスがokではない場合、

moduleTestResultの値はモジュールのエラー状態に関する詳細情

報を示します。

設定可能な値：

 l other(1)
 l ok(2)
 l minorFault(3)
 l majorFault(4)

SlotsOnCard System.Int32 モジュールでサポートされるポート数。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの一意

のID( このプロパティのインスタンスは、カード  データが報告されるイン

ターフェース数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。
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NCM.CatalystCardsエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsCatalystCards (System.Hosting)

NCM.CiscoCards
プロパティ名 データ型 説明

CardIndex System.Int32 cardTableへのインデックス( 物理的な筐体のスロット番号 ) 。

CardType System.Int32 このカードの機能タイプ( 整数値 ) 。

CardName System.String このカードの機能タイプ( タイプ名の値から解析 ) 。

CardDescr System.String このカードの説明。

CardSerial System.String このカードのシリアル番号。ない場合はゼロ。

HWVersion System.String このカードのハードウェア リビジョン レベル。ない場合は空文字列。

SWVersion System.String このカードにインストールされているファームウェアまたはマイクロコード

のバージョン。ない場合は空文字列。

Slot System.Int32 このカードのスロット数。スロットがない場合または該当しない場合

は0。定義不能な場合は-1。

Parent System.Int32 このカードが直接含まれている親カードのcardIndex、またはシャーシ

に含まれている場合は0、該当しないか判別できない場合は-1。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

OperStatus System.String カードのオペレーション ステータス。cardOperStatusは、カードがデバ

イスによって認識され、操作が可能になると起動します。カードがデ

バイスによって認識されない場合、またはカードが動作可能でない

場合、cardOperStatusはダウンしています。カードが有効で、スタン

バイ スレーブとして動作している場合、cardOperStatusはスタンバイ

です。

設定可能な値：

 l not-specified(1)
 l up (2)
 l down (3)
 l standby (4)
 l standbyMaster (5)
 l activeMaster (6)
 l outOfService (7)
 l masterBooting(8)
 l activeMasterBooting(9)
 l standbyMasterBooting(10)
 l slaveBooting(11)

SlotsOnCard System.Int32 このカードのスロット数。スロットがない場合または該当しない場合

は 0。確定不能な場合は-1。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの一意

のID( このプロパティのインスタンスは、カード  データが報告されるイン

ターフェース数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

NCM.CiscoCardsエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsCiscoCards (System.Hosting)
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NCM.CiscoCdp
プロパティ名 データ型 説明

ifIndex System.Int32 cdpCacheAddressの対応するインスタンスに含まれるアドレス 
タイプの表示 ( 値からifIndexのみを解析 ) 。例 :1、2、3。

CDPIndex System.String cdpCacheAddressの対応するインスタンスに含まれるアドレス

タイプの表示 ( 完全な値 ) 。例  1.6、2.108、2.3。

RemoteDevice System.String 最新のCDPメッセージで報告されたDevice-ID文字列。長さ

がゼロの文字列はDevice-IDフィールド ( TLV) が最新のCDP
メッセージで報告されていないことを示します。

RemoteIPAddress System.String 最新のCDPメッセージで報告される、デバイスのSNMPエー

ジェントの最初のネットワーク レイヤーのアドレス。たとえば、

cacheAddressTypeの対応するインスタンスの値がip(1)の場

合、このオブジェクトはIPアドレスです。

RemoteVersion System.String 最新のCDPメッセージで報告されたVersion文字列。長さが

ゼロの文字列はVersionフィールド ( TLV) が最新のCDPメッ
セージで報告されていないことを示します。

RemotePort System.String 最新のCDPメッセージで報告されたPort-ID文字列。これは通

常、ifNameオブジェクトの値です( たとえば、「Ethernet0」) 。
長さがゼロの文字列はPort-IDフィールド ( TLV) が最新のCDP
メッセージで報告されていないことを示します。

RemoteCapability System.String 最新のCDPメッセージで報告されたデバイスの機能。特定の

値の最新のセットについては、最新バージョンのCDP仕様を参

照してください。長さがゼロの文字列はCapabilitiesフィールド

( TLV) が最新のCDPメッセージで報告されていないことを示し

ます。

RemotePlatform System.String 最新のCDPメッセージで報告されたデバイスのハードウェア プ
ラットフォーム。長さがゼロの文字列はPlatformフィールド

( TLV) が最新のCDPメッセージで報告されていないことを示し

ます。
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プロパティ名 データ型 説明

RemoteDuplex System.String 最新のCDPメッセージで報告されたリモート  デバイスのインター

フェイスの二重モード。値unknown(1)はduplex modeフィール

ド ( TLV) が最新のCDPメッセージで報告されていないことを示

します。

設定可能な値：

 l unknown(1)
 l halfduplex(2)
 l fullduplex(3)

RemoteNativeVLAN System.Int32 最新のCDPメッセージで報告されたリモート  デバイスのインター

フェイスのネイティブVLAN。値0はnative VLANフィールド

( TLV) が最新のCDPメッセージで報告されていないことを示し

ます。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの

一意のID( このプロパティのインスタンスは、リモート  デバイス 
データが報告されるリモート  デバイス数に応じてこのテーブルで

繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示

す、SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示

す、SWISで生成された日時マーカー。

NCM.CiscoCdpエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsCiscoCdp (System.Hosting)

NCM.CiscoChassis
プロパティ名 データ型 説明

chassisType System.Int32 筐体タイプ( 整数値 ) 。

設定可能な値：

 l unknown(1)
 l multibus(2)
 l agsplus(3)
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プロパティ名 データ型 説明

chassisName System.String 筐体タイプ( 解析された文字列値 ) 。

設定可能な値：

 l unknown(1)
 l multibus(2)
 l agsplus(3)

chassisVersion System.String 筐体ハードウェア リビジョン レベル。ない場合は空文

字列。

chassisID System.String 固有のID文字列。ある場合はデフォルトの筐体シリア

ル番号。それ以外は空。「snmp-server chassis-id」
で設定することもできます。

chassisSerialNumberString System.String 筐体のシリアル番号。このMIBオブジェクトは、数値ま

たは英数字のシリアル番号を使用する筐体の筐体シ

リアル番号を返します。

romVersion System.String ROMモニター バージョン。

RomSysVersion System.String ROMシステム ソフトウェア バージョン。ない場合は空

文字列。

processorRAM System.Int32 CPUが使用可能なRAM( バイト数 ) 。

nvRAMSize System.Int32 非揮発性構成メモリ( バイト数 ) 。

nvRAMUsed System.Int32 使用中の不揮発性構成メモリのバイト。

chassisSlots System.Int32 この筐体のスロット数。ない場合および定義不能な

場合は-1。

romID System.String この変数には、システム ブートストラップ記述とバージョ

ンIDを含む出力可能なオクテット文字列が含まれま

す。

whyReload System.String この変数には、システムが前回再起動した理由を含

む出力可能なオクテット文字列が含まれます。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

freeMem System.Int32 空きメモリ容量をバイト数で返します。

このMIBオブジェクトは、IOSリリース11.1で廃止

されました。IOSリリース11.1では、CISCO-
MEMORY-POOL-MIBが導入されました。これ

により、すべてのメモリプールが適切に計測され

ます。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク 
ノードの一意のID( このプロパティのインスタンスは、デー

タが報告されるノード数に応じてこのテーブルで繰り返

されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日

時を示す、SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日

時を示す、SWISで生成された日時マーカー。

NCM.CiscoChassisエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsCiscoChassis (System.Hosting)

NCM.CiscoFlash
プロパティ名 データ型 説明

FlashSize System.Int32 フラッシュ デバイスの合計サイズ。リムーバブル デバイスでは、

デバイスが削除された場合、サイズはゼロです。

Name System.String フラッシュ デバイス名。この名前はシステム内のデバイスを参

照するために使用されます。フラッシュの動作はこの名前に基

づいてデバイスに転送されます。システムにはデフォルト  デバイ

スという概念があります。複数のデバイスがある場合、デフォル

ト  デバイスはプライマリー デバイス、つまり最も使用されるデバ

イスになります。デバイス名が指定されていない場合、システ

ムは常に動作をデフォルト  デバイスに転送します。このため、

デフォルト  デバイスが処理中の場合またはシステムが1台のフ

ラッシュ デバイスしかサポートしていない場合を除き、デバイス

名は必須です。デバイスが削除された場合でも、デバイス名

は常にリムーバブル デバイスで使用できます。
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プロパティ名 データ型 説明

FlashDescription System.String フラッシュ デバイスの説明。フラッシュ デバイスの内容と目的を

説明します。現在の値は次の通りです：完全なシステム イ
メージを保存するために使用されるプライマリー フラッシュの場

合はSystem flashとなります。ブートストラップ イメージを保存

するために使用されるセカンダリー フラッシュの場合はBoot 
flashとなります。ciscoFlashDeviceDescr、
CiscoFlashDeviceController( 使用可能な場合 ) 、および

ciscoFlashPhyEntIndexオブジェクトは、Flashデバイスに関す

るすべての情報を集約的に示すことが想定されます。デバイ

スが削除された場合でも、デバイスの説明は常にリムーバブル 
デバイスで使用できます。

PartitionCount System.Int32 実際に存在するフラッシュ デバイスのパーティション。パーティ

ション数は、ciscoFlashDeviceMaxPartitions(および

ciscoFlashDeviceSize/ciscoFlashDeviceMinPartitionSize)
の最小の数が上限となります。パーティションがデバイス全体

にまたがる( 実際のパーティション分割はない) 場合は、1以上

と等しくなります。パーティションには1つ以上の最小パーティ

ション単位が含まれます( 最小パーティション単位は

ciscoFlashDeviceMinPartitionSizeで定義されます) 。
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プロパティ名 データ型 説明

MinPartitionSize System.Int32 このオブジェクトは、このデバイスでサポートされる最小パーティ

ション サイズを示します。フラッシュから直接コードを実行する

システムの場合、最小パーティション サイズはバンク容量であ

る必要があります( バンク容量はチップ サイズxデバイスの幅で

す。ほとんどの場合、デバイスの幅は4バイトであるため、バンク

容量はチップ サイズの4倍となります) 。これは、実際のコマン

ドが各チップのごく一部に限定される場合でも、すべてのプロ

グラミング コマンドがチップ全体の動作に影響するためです

( 当社の場合、すべての動作がデバイスの幅全体で実行さ

れるため、デバイスのバンク全体に影響します) 。このため、フ

ラッシュのコードを実行するときには、コード実行に影響を与え

ずにフラッシュの一部を書き込み、消去できる必要がありま

す。DRAMまたはROMからコードを実行するシステムでは、シ

ステム コードがサポートしている場合は、より高い粒度でフラッ

シュをパーティション分割できます( 消去セクターの境界など) 。

このオブジェクトは、システムで定義された最小パーティション 
サイズを管理エンティティに通知します。パーティション分割が

サポートされていない場合、値はciscoFlashDeviceSizeのデ

バイス サイズと同じです。設定可能な最大パーティション数

は、ciscoFlashDeviceMaxPartitions(および

ciscoFlashDeviceSize/CiscoFlashDeviceMinPartitionSize)
の最小数と同じです。

Controller System.String フラッシュ デバイス コントローラー。フラッシュの読み取り、書き

込み、消去を実際に制御するハードウェア カード。MC+、
STR、またはENVMカードでフラッシュを制御できるAGS+システ

ムで、実際にフラッシュ チップを含まない可能性のあるカード。

PCMCIAコントローラー チップで制御されるリムーバブル

PCMCIA フラッシュ カードが搭載されているシステムでは、この

オブジェクトにはそのコントローラー チップの説明が含まれてい

る場合があります。該当しない場合 ( フラッシュがメイン プロ

セッサーによって直接アクセスされる、直接メモリ マッピング デ
バイスの場合 ) 、このオブジェクトには空 ( NULL) 文字列が入

ります。
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プロパティ名 データ型 説明

WriteProtectJumper System.String このオブジェクトは、フラッシュ デバイスへのプログラミング電圧

( Vpp) を制御するジャンパーの状態を示します( 存在していて

定義可能な場合 ) 。フラッシュをプログラミング( 消去と書き込

み) するにはVppが必要です。特定の古い技術のチップでは、

チップを識別するためにもVppが必要です( チップの識別は、

使用するプログラミング アルゴリズムを識別するために必要で

す。アルゴリズムとコマンドごとに異なるチップが必要になりま

す) 。ジャンパーの目的は、ジャンパーが使用可能なシステム

上で、フラッシュ デバイスを書き込み保護することです。最新

のリモート  アクセス ルーターでは、このジャンパーは使用できま

せん。これは、ユーザーがフラッシュ デバイスのソフトウェアをアッ

プグレードする際に、ジャンパーのインストールおよび削除のみ

の目的でリモート  サイトにアクセスすることが想定されていない

ためです。このようなシステムではunknown(3)値が返され、プ

ログラミング ジャンパーが存在しない、またはシステム上で要

求されていないと解釈されます。ハードウェア レジスター経由

でプログラミング ジャンパーの状態を読み取れるシステムで

は、installed (1)またはnotInstalled (2)値が返されます。この

オブジェクトのreadOnly(1)値がある場合は、このオブジェクトは

常にciscoFlashPartitionStatusオブジェクトとともに使用され

ると想定されています。この場合、このオブジェクトのreadOnly
状態が、プログラミング ジャンパーによって引き起こされている

可能性があるかどうかが示されます。

設定可能な値：

 l installed(1)
 l notInstalled(2)
 l unknown(3)

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

MaxPartitions System.Int32 このフラッシュ デバイスのシステムによってサポートされるパーティ

ションの最大数。デフォルトは1です。これは実際にはパーティ

ション分割がサポートされていないことを示します。この値はフ

ラッシュ デバイスの上限ではなく、システムの上限によって定義

されます( たとえば、デバイスが4つのパーティションに分割でき

るサイズであっても、サポートされる最小パーティション単位に

基づいて、システムの上限が2パーティションであることが考えら

れます) 。フラッシュからコードを実行するシステムでは、パーティ

ション分割によって、複数のファイル システムをフラッシュ デバイ

スに作成できます。このため、ファイル システムへの書き込みま

たは消去を実行しながら、別のファイル システムにあるコードを

実行することができます。DRAMからコードを実行するシステム

では、パーティション分割によって、大規模なフラッシュ デバイ

スを下位分割し、ファイルの管理を容易にすることができま

す。

Initialized System.DateTime デバイスが初期化されたシステム時刻。固定デバイスの場合

は、起動時のシステム時刻になります。リムーバブル デバイス

の場合はデバイスが挿入された時刻になります。これは起動

時刻または起動後の時刻 ( デバイスが後から挿入された場

合 ) になります。固定デバイスまたはリムーバブル デバイスの

パーティションが再分割された場合は、パーティション再分割

が実行された時刻になります。このオブジェクトの目的は、リ

ムーバブル デバイスが変更されたかどうかを管理ステーションで

判断できるようにすることです。アプリケーションは処理の前に

このオブジェクトを取得し、以前取得した値と比較する必要

があります。この時刻は実際の時刻ではなく、システムで管理

される実行時間であることに注意してください。この実行時間

はシステムが開始したときを基点としてゼロから開始します。

取り外されたリムーバブル デバイスの場合、この値はゼロにな

ります。

Removable System.String フラッシュ デバイスがリムーバブルかどうかを示します。一般的

に、PCMCIAフラッシュ カードのみがリムーバブルとして扱われま

す。ソケットの付いたフラッシュ チップとフラッシュSIMMモジュー

ルはリムーバブルとして扱われません。つまり、ハードウェア ケー

スを開かずに挿入または取り外し可能なフラッシュ デバイスの

みがリムーバブルであると見なされます。さらに、リムーバブル フ
ラッシュ デバイスには、次の必要なハードウェア サポートが備

えられている必要があります。1) オンラインでの取り外しと挿

入。2) 取り外しまたは挿入時の割り込み生成。
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プロパティ名 データ型 説明

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの

一意のID( このプロパティのインスタンスは、データが報告され

るCiscoデバイス数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示

す、SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示

す、SWISで生成された日時マーカー。

NCM.CiscoFlashエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsCiscoFlash (System.Hosting)

NCM.CiscoFlashFiles
プロパティ名 データ型 説明

FlashFileName System.String ファイルでコピーするユーザーによって指定されたフラッシュ ファイル

名。この名前にはコロン( :) を含めることはできません。コロンは特

殊区切り文字として、デバイス名、パーティション名、およびファイ

ル名を記述するために使用されます。

FlashFileSize System.Int32 ファイルのサイズ( バイト数 ) 。このサイズにはファイルシステムのファイ

ル ヘッダーのサイズは含まれません。ファイル サイズは常にゼロ以

外です。

FlashCheckSum System.String ファイル ヘッダーに格納されるファイル チェックサム。ファイルがフラッ

シュに書き込まれるときに、このチェックサムが計算され、格納され

ます。チェックサムはフラッシュに書き込まれるデータを検証するため

に使用されます。システムはチェックサムを生成し、16進数の形式

で内部に格納しますが、このオブジェクトは文字列形式でチェック

サムを提供します。チェックサムは、すべての有効なチェックサム ファ
イルと無効なチェックサム ファイルで使用できます。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

FlashFileStatus System.String ファイルのステータス。ファイル システムで、ファイルを明示的に削除

するユーザー コマンド機能が使用可能な場合、ファイルを明示的

に削除できます。あるいは、同じ名前の別の適切なファイルがコ

ピーされた場合、既存の適切なファイルは自動的に削除されま

す。削除されたファイルは、Flashの主要な領域を占有し続けるこ

とに注意してください。

ファイルの書き込みまたは読み取り中に、チェックサムの不一致が

検出された場合、無効なチェックサムが含まれているファイルとして

設定されます。不完全なファイル( 空き容量不足またはネットワー

ク ダウンロード  エラーにより切り捨てられたファイル) は、不良チェッ

クサムを付加して書き込まれ、無効なファイルとして設定されま

す。

設定可能な値：

 l deleted(1)
 l invalidChecksum(2)
 l valid(3)

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの一

意のID( このプロパティのインスタンスは、データが報告されるCisco
デバイス数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

NCM.CiscoFlashFilesエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsCiscoFlashFiles (System.Hosting)

NCM.CiscoImageMIB
プロパティ名 データ型 説明

Name System.String このエントリーの文字列。

Value System.String このエントリーの文字列。
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プロパティ名 データ型 説明

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの一意

のID( このプロパティのインスタンスは、データが報告されるCiscoデバ

イス数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

NCM.CiscoImageMIBエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsCiscoImageMIB (System.Hosting)

NCM.CiscoMemoryPools
プロパティ名 データ型 説明

PoolName System.String メモリ プールに割り当てられたテキスト名。このオブジェクトは人間

のオペレーター向けの出力に適しています。また、特に動的プール

といったさまざまなプール タイプを識別するためにも使用できます。

PoolUsed System.Int32 管理対象デバイスにあるアプリケーションによって現在使用されて

いるメモリ プールのバイト数を示します。

PoolFree System.Int32 管理対象デバイスにあるアプリケーションによって現在使用されて

いないメモリ プールのバイト数を示します。

ciscoMemoryPoolUsedとciscoMemoryPoolFreeの合計は、プー

ルの合計メモリ容量となります。

PoolLargestFree System.Int32 管理対象デバイスにあるアプリケーションによって現在使用されて

いないメモリ プールの最大隣接バイト数を示します。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの一

意のID( このプロパティのインスタンスは、データが報告されるCisco
デバイス数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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NCM.CiscoMemoryPoolsエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsCiscoMemoryPools (System.Hosting)

NCM.EntityLogical
プロパティ名 データ型 説明

Name System.String 論理エンティティのテキスト説明。このオブジェクトには論理エンティ

ティの製造元の名前を識別する文字列が含まれ、論理エンティティ

のバージョンごとに異なる値が設定されている必要があります。

TDomain System.String 論理エンティティがネットワーク管理トラフィックを受信する際の転送

サービスの種類を示します。このオブジェクトに設定可能な値につい

ては、『SNMPv2』ドキュメントの「トランスポート  マッピング」( RFC 
1906 [RFC1906]) を参照してください。

タイプ System.String 論理エンティティのタイプの表示。一般的には、SMI命名階層にお

けるノードのOBJECT-IDENTIFIER名であり、論理エンティティでサ

ポートされる主要なMIBモジュールまたは大部分のMIBモジュールを

表します。たとえば、標準ホストまたはルーターの論理エンティティ> 
mib-2( 802.1dブリッジの論理エンティティ) -> dot1dBridge( 802.3リ
ピーターの論理エンティティ) -> snmpDot3RptrMgmtとなり、SMIの
命名階層で該当するノードを特定できない場合は、値「mib-2」が
使用されます。

Community System.String この論理エンティティの詳細管理情報にアクセスするために使用可

能な、SNMPv1またはSNMPv2Cコミュニティ文字列。エージェントは

このコミュニティ文字列を使用した、すべての管理オブジェクトの該

当するサブセットへの読み取りアクセスを許可する必要があります。

また、エージェントは、このオブジェクトを読み取るための要求の権限

に基づいてコミュニティ文字列を返すこともできます。このオブジェクト

が読み書きコミュニティ文字列によってアクセスされた場合でも、エー

ジェントは読み取り専用権限でコミュニティ文字列を返すことができ

ます。ただし、エージェントは、このオブジェクトにアクセスするために使

用されるコミュニティ文字列よりも高い権限を許可するコミュニティ文

字列を返さないように注意する必要があります。

ページ 215



プロパティ名 データ型 説明

TAddress System.String 論理エンティティがネットワーク管理トラフィックを受信する際の転送

サービス アドレス。entLogicalTDomainの対応する値に従って書式

設定されます。snmpUDPDomainの場合、TAddressの長さは6オク

テットです。先頭の4オクテットにはネットワーク バイトの順序でIPアド

レスが格納され、後ろの2オクテットにはネットワーク バイトの順序で

UDPポートが格納されます。snmpUDPDomainの詳細については、

『簡易ネットワーク管理プロトコル バージョン2のトランスポート  マッピン

グ』( RFC 1906 [RFC1906]) を参照してください。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの一意

のID( このプロパティのインスタンスは、データが報告されるCiscoデバ

イス数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

NCM.EntityLogicalエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsEntityLogical (System.Hosting)

NCM.EntityPhysical
プロパティ名 データ型 説明

EntityName System.String 物理エンティティのテキストの説明。このオブジェクトの値はローカ

ルのデバイスによって割り当てられたコンポーネントの名前で、デ

バイスのコンソールで入力されたコマンドで使用する際に適して

います。デバイスの物理コンポーネントの命名構文によって、

「console」などのテキスト名または「1」などの簡単なコンポーネン

ト番号 ( ポート番号やモジュール番号など) を指定できます。

ローカル名がない場合や、このオブジェクトを使用しない場合

は、このオブジェクトには長さゼロの文字列が含まれます。

2つの物理エンティティのentPhysicalNameの値は、コン

ソール インターフェイスがそれらを区別しない場合は同じ

です( たとえば、slot-1、slot-1のカードなど) 。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

EntityDescription System.String 物理エンティティのテキストの説明。このオブジェクトには物理エ

ンティティの製造元の名前を識別する文字列が含まれ、物理

エンティティのバージョンまたはモデルごとに異なる値が設定され

ている必要があります。

エンティティ タイプ System.String 物理エンティティのベンダー固有のハードウェア タイプの表示。

MIB-IIのsysObjectIDとは異なります。

エージェントは、このオブジェクトを、特定の装置タイプを詳細に

示す企業固有の登録 ID値に設定します。entPhysicalClassの
関連付けられたインスタンスは、一般的なハードウェア デバイス

のタイプを示すために使用されます。

この物理エンティティでベンダー固有の登録 IDがない場合や、こ

のエージェントによって値が認識されていない場合は、値 { 0 }が
返されます。

ContainedIn System.String この物理エンティティを「含む」物理エンティティの

entPhysicalIndex値。値ゼロはこの物理エンティティが他の物

理エンティティに含まれていないことを示しています。包含関係

の集合は厳密な階層を定義し、再帰は許可されません。

物理エンティティが複数の物理エンティティに含まれる場合 ( 2倍
幅のモジュールなど) 、このオブジェクトはentPhysicalIndexの最

低値を使用して包含する方のエンティティを識別します。

EntityClass System.String 物理エンティティの一般的なハードウェア タイプを示します。エー

ジェントはこのオブジェクトを標準列挙値に設定します。この列

挙値は、物理エンティティの一般クラスまたはプライマリー クラス
( 複数存在する場合 ) を最も正確に示します。この物理エン

ティティに該当する標準登録 IDがない場合は、値other(1)が返

されます。このエージェントが値を認識しない場合は、値

unknown(2)が返されます。

Position System.Int32 すべての兄弟コンポーネントの中で、この子コンポーネントの相

対位置を示します。兄弟コンポーネントはentPhysicalEntriesと
して定義され、entPhysicalContainedInオブジェクトと

entPhysicalClassオブジェクトでそれぞれ同じインスタンス値を共

有します。
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プロパティ名 データ型 説明

HardwareRevision System.String 物理エンティティのベンダー固有のハードウェア リビジョン文字

列。推奨値は、コンポーネント自体に実際に印刷されている

ハードウェア リビジョンID( 存在する場合 ) です。

リビジョン情報が印刷不能な形式 ( バイナリなど) で内部に保

存されている場合、エージェントは実装固有の方法でこの情報

を印刷可能な形式に変換する必要があります。特定のハード

ウェア リビジョン文字列が物理コンポーネントに関連付けられて

いない場合や、この情報がエージェントに認識されていない場

合、このオブジェクトには長さゼロの文字列が入ります。

FirmwareRevision System.String 物理エンティティのベンダー固有のファームウェア リビジョン文字

列。

リビジョン情報が印刷不能な形式 ( バイナリなど) で内部に保

存されている場合、エージェントは実装固有の方法でこの情報

を印刷可能な形式に変換する必要があります。特定のファー

ムウェア プログラムが物理コンポーネントに関連付けられていな

い場合や、この情報がエージェントに認識されていない場合、こ

のオブジェクトには長さゼロの文字列が入ります。

SoftwareRevision System.String 物理エンティティのベンダー固有のソフトウェア リビジョン文字

列。

リビジョン情報が印刷不能な形式 ( バイナリなど) で内部に保

存されている場合、エージェントは実装固有の方法でこの情報

を印刷可能な形式に変換する必要があることに注意してくださ

い。特定のソフトウェア プログラムが物理コンポーネントに関連

付けられていない場合や、この情報がエージェントに認識されて

いない場合、このオブジェクトには長さゼロの文字列が入りま

す。

Serial System.String 物理エンティティのベンダー固有のシリアル番号文字列。推奨

値は、コンポーネント自体に実際に印刷されているシリアル番

号文字列 ( 存在する場合 ) です。

Manufacturer System.String この物理コンポーネントの製造元名。推奨値は、コンポーネント

自体に実際に印刷されている製造元文字列 ( 存在する場

合 ) です。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

Model System.String この物理コンポーネントに関連付けられたベンダー固有のモデル

名 ID文字列。推奨値は、コンポーネント自体に印刷されている

場合がある、ユーザーが確認可能なパーツ番号です。物理コ

ンポーネントに関連付けられたモデル名文字列をエージェントが

認識していない場合、このオブジェクトには長さゼロの文字列が

入ります。

Alias System.String このオブジェクトはネットワーク管理者が指定する物理エンティ

ティのエイリアス名であり、物理エンティティの不揮発性の処理

手段を提供します。

AssetID System.String このオブジェクトは管理者が指定する物理エンティティに対して

ユーザーが割り当てた割り当てた資産追跡 IDであり、この情報

の非揮発性の格納方法を提供します。

FieldReplaceable System.String このオブジェクトは、この物理エンティティがベンダーによってフィー

ルド交換可能ユニットと見なされるかどうかを示します。このオブ

ジェクトが値 true(1)の場合、このentPhysicalEntryはフィールド

交換可能ユニットです。フィールド交換可能ユニット内に永久

的に含まれるコンポーネントを表すentPhysicalEntriesでは、こ

のオブジェクトの値はfalse(2)を返します。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの

一意のID( このプロパティのインスタンスは、データが報告される

Ciscoデバイス数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示

す、SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示

す、SWISで生成された日時マーカー。

NCM.EntityPhysicalエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsEntityPhysical (System.Hosting)

NCM.インターフェイス

プロパティ名 データ型 説明

InterfaceID System.String [Swis]
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プロパティ名 データ型 説明

InterfaceIndex System.Int32 ゼロよりも大きい、各インターフェイスの一意の値。

SolarWindsでは、1から連続して値を割り当てることを

推奨しています。各インターフェース サブレイヤーの値

は、少なくとも、エンティティのネットワーク管理システムの

再初期化が1回発生してから、次の再初期化が発生

するまで一定のままにする必要があります。

InterfaceDescription System.String インターフェイスに関する情報を格納するテキスト文字

列。この文字列には、インターフェイス ハードウェア/ソフ

トウェアの製造元名、製品名、およびバージョンが入りま

す。

VLANID System.Int32 VLANに属するデバイスのメンバー ポートのセット。このオ

ブジェクトの値内の各オクテットは、8つのポートのセットを

指定します。最初のオクテットはポート1〜8を指定し、2
番目のオクテットはポート9〜16を指定します。各オクテッ

ト内で、最上位ビットは最小番号のポートを表し、最下

位ビットは最大番号のポートを表します。このため、この

オブジェクトの値では、VLANの各ポートが1ビットで表さ

れます。そのビットの値が「1」の場合、そのポートはポート

のセットに含まれます。ビットの値が「0」の場合、ポートは

含まれません。ポート番号はBRIDGE-MIB( RFC 1493)
のポートのdot1dBasePortの値です。

PortStatus System.String ポートの現在のVLANステータス表示。inactive(1)ステー

タスは、動的ポートがVLANに割り当てられていない、ま

たは現在アクティブになっていないVLANにポートが割り

当てられていることを示します。active(2)ステータスは、

現在割り当てられているVLANがアクティブになっているこ

とを示します。shutdown(3)ステータスは、VQPシャットダ

ウン応答の結果として、ポートが無効になったことを示し

ます。

設定可能な値：

 l inactive(1)
 l active(2)
 l shutdown(3)

VLANType System.Int32 このVLANのタイプ。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

InterfaceName System.String インターフェイスのテキスト説明。このオブジェクトの値は

ローカルのデバイスによって割り当てられたインターフェイ

スの名前で、デバイスの「コンソール」で入力されるコマン

ドで使用する際に適しています。デバイスのインターフェ

イス命名構文によって、「le0」などのテキスト名または

「1」などの簡単なポート番号を指定できます。ifTableの
複数のエントリーが一緒になって、デバイスで命名された

1つのインターフェイスを表す場合、各エントリのifNameの
値はすべて同じものになります。ローカル名がない場合

や、このオブジェクトを使用しない場合は、このオブジェク

トには長さゼロの文字列が含まれます。

InterfaceAlias System.String このオブジェクトはネットワーク管理者が指定するインター

フェイスのエイリアス名であり、インターフェイスの不揮発

性の処理手段を提供します。

InterfaceType System.Int32 インターフェイスのタイプ。ifTypeの追加値は、

IANAifTypeテキスト  ルールの構文を更新することで、イ

ンターネット番号割り当て機関 ( IANA：Internet 
Assigned Numbers Authority) によって割り当てられま

す。

InterfaceTypeName System.String インターフェイスのタイプ。ifTypeの追加値は、

IANAifTypeテキスト  ルールの構文を更新することで、イ

ンターネット番号割り当て機関 ( IANA：Internet 
Assigned Numbers Authority) によって割り当てられま

す。

InterfaceTypeDescription System.String インターフェイスのタイプ。ifTypeの追加値は、

IANAifTypeテキスト  ルールの構文を更新することで、イ

ンターネット番号割り当て機関 ( IANA：Internet 
Assigned Numbers Authority) によって割り当てられま

す。
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プロパティ名 データ型 説明

InterfaceSpeed System.Single インターフェイスの現在の推定帯域幅 ( ビット毎秒 ) 。帯
域幅が変わらないインターフェイスや、正確な推定が不

可能なインターフェイスの場合、このオブジェクトには名

目帯域幅が格納されます。インターフェイスの帯域幅が

このオブジェクトで報告可能な最大値を超える場合、こ

のオブジェクトは最大値 ( 4、294、967、295) を報告し、

ifHighSpeedを使用してインターフェイスの速度を報告す

る必要があります。帯域幅の概念がないサブレイヤーの

場合、このオブジェクトはゼロです。

MACAddress System.String プロトコル サブレイヤーでのインターフェイスのアドレス。イ

ンターフェイスのメディア固有のMIBは、ビットとバイトの順

序、およびこのオブジェクトに格納される値の形式を定

義する必要があります。このようなアドレスのないインター

フェイス( シリアル回線など) の場合、このオブジェクトには

長さゼロのオクテット文字列が入ります。

AdminStatus System.String 想定されるインターフェイスの状態。testing(3)は、処理

パケットを渡せないことを示します。管理システムが初期

化されると、すべてのインターフェイスはdown(2)状態で

ifAdminStatusから始まります。明示的な管理処理を

実行した結果または管理システムに保持される構成情

報に従って、ifAdminStatusはup (1)またはtesting (3)
状態に遷移します( またはdown (2)状態のままとなりま

す) 。

OperStatus System.String インターフェイスの現在の動作状態。testing(3)は、処

理パケットを渡せないことを示します。ifAdminStatusが
down (2)の場合、ifOperStatusはdown (2)です。

ifAdminStatusがup(1)に変わると、インターフェイスでネッ

トワーク トラフィックの送受信準備ができている場合、

ifOperStatusがup(1)に変わります。インターフェイスが外

部処理待ち( 受信接続を待機しているシリアル回線な

ど) の場合、dormant(5)に変わります。up(1)状態に遷

移できない障害がある場合にのみ、down(2)状態のまま

となります。

InterfaceMTU System.Int32 インターフェイスで送受信可能な最大パケット  サイズ。オ

クテットで指定します。ネットワーク データグラムの送信で

使用されるインターフェースの場合は、インターフェースで

送信可能な最大ネットワーク ダイアグラム サイズになり

ます。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

LastChange System.DateTime インターフェイスが現在の動作状態になった時点の

sysUpTimeの値。ローカル ネットワーク管理サブシステム

の最後の再初期化が実行される前に現在の状態に

なった場合、このオブジェクトの値はゼロとなります。

PhysicalInterface System.Char インターフェース サブレイヤーに物理コネクターがある場

合は、このオブジェクトの値はtrue(1)です。それ以外の

場合は、false(2)です。

Promiscuous System.Char このインターフェイスがこのステーションにアドレス指定され

たパケット/フレームのみを受け入れる場合、このオブジェ

クトの値はfalse(2)です。ステーションがメディアで送信さ

れるすべてのパケット/フレームを許可する場合、このオブ

ジェクトの値はtrue(1)になります。値 true(1)は特定のタ

イプのメディアでのみ許可されています。許可されている

場合、このオブジェクトの値をtrue(1)に設定するために

は、値を有効にする前に、インターフェースのリセットが必

要な場合があります。

ifPromiscuousModeの値は、インターフェースによるブ

ロードキャストおよびマルチキャスト  パケット/フレームの受

信には影響しません。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク 
ノードの一意のID( このプロパティのインスタンスは、データ

が報告されるCiscoデバイス数に応じてこのテーブルで繰

り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時

を示す、SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時

を示す、SWISで生成された日時マーカー。

NCM.Interfacesエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsInterfaces (System.Hosting)

IpAddresses NCM.IpAddresses NCM.InterfaceHostsIpAddresses (System.Hosting)
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NCM.IpAddresses
プロパティ名 データ型 説明

InterfaceIndex System.Int32 このエントリーが適用されるインターフェイスを一意に識別するイン

デックス値。このインデックスの特定の値で指定されたインターフェイ

スと、RFC 1573のifIndexで同様の値で指定されたインターフェイス

は同じものになります。

IPAddress System.String このエントリのアドレス情報が関連するIPアドレス。

IPAddrIPSort System.Double double型のIPアドレスを格納します。

SubnetMask System.String このエントリーのIPアドレスに関連付けられたサブネット  マスク。マスク

の値は、すべてのネットワーク ビットが1に設定され、すべてのホスト  
ビットが0に設定されたIPアドレスになります。

InterfaceID System.String インターフェイス テーブルのInterfaceID。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの一意

のID( このプロパティのインスタンスは、データが報告されるCiscoデバ

イス数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

NCM.IpAddressesエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

インターフェイス NCM.Interfaces NCM.InterfaceHostsIpAddresses (System.Hosting)

NCM.MacForwarding
プロパティ名 データ型 説明

Port System.Int32 値「0」、または送信元アドレスがdot1dTpFdbAddressの対応するイ

ンスタンスの値と等しいフレームが送信されたポートのポート番号。

値「0」は、ポート番号が学習されていないものの、ブリッジにはこのア

ドレスに関する転送 /フィルタリング情報 ( dot1dStaticTable内など

に) があることを示します。dot1dTpFdbStatusの対応する値が

learned(3)ではないアドレスの場合でも、学習時には常に、このオブ

ジェクトにポート値を割り当てるように実装することをお勧めします。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

MAC System.String ブリッジが転送またはフィルタリング情報を持つユニキャストMACアド

レス。

送信元 System.String このエントリーのステータス。この値はother(1)となり、次のどれにも該

当しません。これには、( dot1dTpFdbPortの対応するインスタンスで

もdot1dStaticTableのエントリーでもない) 別のMIBオブジェクトが、

dot1dTpFdbAddressの対応するインスタンスの値にアドレス指定さ

れているフレームが送信されているかどうか、またどのように送信され

るのかを決定するために使用される場合が含まれます。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの一意

のID( このプロパティのインスタンスは、データが報告されるCiscoデバ

イス数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示す、

SWISで生成された日時マーカー。

NCM.MacForwardingエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsMacForwarding (System.Hosting)

NCM.Nodes
プロパティ名 データ型 説明

AgentIP System.String ユーザーが手動で入力したデバイスのIPアドレス。

ステータス System.Byte デバイスのNCMのみの特定のステータス：

 l Unknown = 0( ポーリング未完了 )
 l Up = 1( ICMPプールに基づく)
 l Down = 2( ICMPプールに基づく)
 l Warning = 3( ICMPプールに基づく)
 l MonitoringDisabled = 10( NCMノード監視がユーザーに

よって無効にされている)
 l UnManaged = 9( デバイスがNCMで管理されていない)

Community System.String ユーザーが入力したSNMPコミュニティ文字列。
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プロパティ名 データ型 説明

ReverseDNS System.String デバイスのDNS名。

SysName System.String 管理者が割り当てた、この管理ノードの名前。規約では、こ

れはノードの完全修飾ドメイン名となります。

SysDescr System.String エンティティのテキストの説明。この値には、システムのハードウェ

ア タイプ、ソフトウェア オペレーティング システム、ネットワーク ソフ

トウェアの完全名とバージョン識別情報を含める必要がありま

す。印刷可能なASCII文字のみを使用する必要があります。

SysContact System.String この管理ノードの連絡先担当者名のテキスト情報と、この担

当者への連絡方法に関する情報。

SysLocation System.String このノードの物理ロケーション( 電話キャビネット、3階など)

SystemOID System.String エンティティに含まれるネットワーク管理サブシステムの、ベンダー

による正式なID。この値はSMIエンタープライズ サブツリー

( 1.3.6.1.4.1) 内で割り当てられ、管理されている資産を容易

かつ明確に判断できます。たとえば、ベンダー「Flintstones , 
Inc.」にサブツリー1.3.6.1.4.1.4242が割り当てられていた場合、

同社の「Fred Router」のIDは1.3.6.1.4.1.4242.1.1となります。

Vendor System.String デバイスのベンダー。SystemOIDに基づいて決定されます。

VendorIcon System.String デバイスのベンダーのアイコン。SystemOIDに基づいて決定され

ます。

MachineType System.String マシン タイプ。SystemOIDに基づいて決定されます。

LastBoot System.DateTime システムのネットワーク管理装置が最後に再初期化された後

の時間 ( 100分の1秒 ) 。

OSImage System.String SysDescrに基づいて決定されます。

OSVersion System.String SysDescrに基づいて決定されます。

SNMPLevel System.Byte ユーザー( 1、2、または3) が選択したSNMPバージョン。

SNMPContext System.String ユーザーが入力したSNMPv3資格情報。

SNMPUsername System.String ユーザーが入力したSNMPv3資格情報。

SNMPAuthType System.String ユーザーが入力したSNMPv3資格情報。

SNMPAuthPass System.String ユーザーが入力したSNMPv3資格情報。

SNMPEncryptType System.String ユーザーが入力したSNMPv3資格情報。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

SNMPEncryptPass System.String ユーザーが入力したSNMPv3資格情報。

SNMPStatus System.String デバイスへのSNMP接続のステータス( OK、SNMPサポートな

し、SNMPエラー概要 ( 該当する場合 ) ) 。

NodeID System.String SWISで生成された、現在のインベントリのネットワーク ノードの

一意のID( このプロパティのインスタンスは、データが報告される

デバイス数に応じてこのテーブルで繰り返されます) 。

LastDiscovery System.DateTime 前回のインベントリ中にNCMがデバイスを検出した日時を示

す、SWISで生成された日時マーカー。

FirstDiscovery System.DateTime 最初のインベントリ中にNCMがデバイスを検出した日時を示

す、SWISで生成された日時マーカー。

NCM.Nodesエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

インターフェイス NCM.Interfaces NCM.NodeHostsInterfaces (System.Hosting)

MacForwarding NCM.MacForwarding NCM.NodeHostsMacForwarding (System.Hosting)

VLANs NCM.VLANs NCM.NodeHostsVLANs (System.Hosting)

BridgePorts NCM.BridgePorts NCM.NodeHostsBridgePorts (System.Hosting)

ArpTables NCM.ArpTables NCM.NodeHostsArpTables (System.Hosting)

CiscoCards NCM.CiscoCards NCM.NodeHostsCiscoCards (System.Hosting)

CiscoCdp NCM.CiscoCdp NCM.NodeHostsCiscoCdp (System.Hosting)

CiscoChassis NCM.CiscoChassis NCM.NodeHostsCiscoChassis (System.Hosting)

CiscoFlash NCM.CiscoFlash NCM.NodeHostsCiscoFlash (System.Hosting)

CiscoFlashFiles NCM.CiscoFlashFiles NCM.NodeHostsCiscoFlashFiles (System.Hosting)

CiscoImageMIB NCM.CiscoImageMIB NCM.NodeHostsCiscoImageMIB (System.Hosting)

CiscoMemoryPools NCM.CiscoMemoryPools NCM.NodeHostsCiscoMemoryPools 
(System.Hosting)

EntityLogical NCM.EntityLogical NCM.NodeHostsEntityLogical (System.Hosting)

EntityPhysical NCM.EntityPhysical NCM.NodeHostsEntityPhysical (System.Hosting)
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タイプ エンティティ 結合されたデータ エンティティ

PortsTcp NCM.PortsTcp NCM.NodeHostsPortsTcp (System.Hosting)

PortsUdp NCM.PortsUdp NCM.NodeHostsPortsUdp (System.Hosting)

RouteTable NCM.RouteTable NCM.NodeHostsRouteTable (System.Hosting)

NCM.PortsTcp
プロパティ名 データ型 説明

NodeID System.String 構成処理が実行されるネットワーク ノードの固有識別子。

LastDiscovery System.DateTime インベントリ中にNCMが最後にデバイスを検出した日時。

FirstDiscovery System.DateTime インベントリ中にNCMが最初にデバイスを検出した日時。

TCPLocalAddress System.String このTCP接続のローカルIPアドレス。ノードに関連付けられ

たIPインターフェイスの接続を許可する待ち受け状態の接

続の場合、使用される値は0.0.0.0です。

TCPLocalPort System.Int32 このTCP接続のローカル ポート番号。

TCPLocalPortName System.String TCPLocalPortの値に基づくポートの説明。

TCPRemoteAddress System.String このTCP接続のリモート IPアドレス。

TCPRemotePort System.Int32 このTCP接続のリモート  ポート番号。

TCPState System.String このTCP接続の状態。

管理ステーションで設定できる値はdeleteTCB(12)のみで

す。このため、管理ステーションがこのオブジェクトをその他の

値に設定しようとした場合、エージェントがbadValue応答を

返すことが推奨されます。

管理ステーションがこのオブジェクトを値deleteTCB(12)に設

定する場合、管理ノードの対応する接続のTCBを削除

( RFC 793で規定 ) すると、接続がすぐに切断されます。

実装固有のオプションとしては、RSTセグメントを管理ノード

から他のTCPエンドポイントに送信できます( ただし、RSTセ
グメントの送信の信頼性は保証されません) 。

TCPRemotePortName System.String TCPRemotePortの値に基づくポートの説明。

管理者ガイド：NETWORK CONFIGURATION MANAGER
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NCM.PortsTcpエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsPortsTcp (System.Hosting)

NCM.PortsUdp
プロパティ名 データ型 説明

NodeID System.String 構成処理が実行されるネットワーク ノードの固有識別子。

LastDiscovery System.DateTime インベントリ中にNCMが最後にデバイスを検出した日時。

FirstDiscovery System.DateTime インベントリ中にNCMが最初にデバイスを検出した日時。

UDPAddress System.String UDPリスナーのローカルIPアドレス。ノードに関連付けられたIPイン

ターフェイスのデータグラムを許可するUDPリスナーの場合、使用さ

れる値は0.0.0.0となります。

UDPPort System.Int32 UDPリスナーのローカル ポート番号。

UDPPortName System.String UDPPortの値 ( 161- SNMPなど) に基づくポートの説明。

NCM.PortsUdpエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsPortsUdp (System.Hosting)

NCM.RouteTable
プロパティ名 データ型 説明

NodeID System.String 構成処理が実行されるネットワーク ノードの固有識別子。

LastDiscovery System.DateTime インベントリ中にNCMが最後にデバイスを検出した日時。

FirstDiscovery System.DateTime インベントリ中にNCMが最初にデバイスを検出した日時。

InterfaceIndex System.Int32 このルートの次のポップに到達するために経由するローカル インター

フェイスを一意に識別するインデックス値。このインデックスの特定の

値で指定されたインターフェイスは、ifIndexの同じ値で指定された

インターフェイスと同じものになります。
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プロパティ名 データ型 説明

InterfaceID System.String ipRouteDestフィールドの値との比較前に、マスクが宛先アドレスと

論理ANDに結合されることを示します。任意のサブネット  マスクをサ

ポートしないシステムの場合、エージェントは、対応する

ipRouteDestフィールドの値がclass-A、B、Cのいずれのネットワーク

に属するかを判断し使用することで、ipRouteMaskの値を作成しま

す。

 l マスク ネットワーク

 l 255.0.0.0 class-A
 l 255.255.0.0 class-B
 l 255.255.255.0 class-C

ipRouteDestの値が0.0.0.0( デフォルト  ルート ) の場合、マスク値も

0.0.0.0です。すべてのIPルーティング サブシステムは暗黙的にこのメ

カニズムを使用します。

Destination System.String ルートのタイプ。direct(3)およびindirect(4)は、IPアーキテクチャでの

直接および間接ルーティングの概念を表します。このオブジェクトを

値 invalid (2)に設定すると、ipRouteTableオブジェクトの対応するエ

ントリーが無効になります。つまり、そのエントリーで指定されたルート

と、そのエントリーで指定された宛先の関連付けを解除します。エー

ジェントが無効になったエントリーをテーブルから削除するかどうかは

実装固有の問題となります。

状況に応じて、現在使用されていないエントリーに対応するエー

ジェントから表形式の情報を受信できるように、管理ステーションを

準備する必要があります。このようなエントリーを正しく解釈するに

は、関連するipRouteTypeオブジェクトを検証する必要があります。

設定可能な値：

 l other(1)
 l invalid(2)
 l direct(3)
 l indirect(4)

管理者ガイド：NETWORK CONFIGURATION MANAGER
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プロパティ名 データ型 説明

Mask System.String このルートが学習されたルーティング メカニズム。ゲートウェイ ルーティ

ング プロトコルの値を含めても、ホストがこのプロトコルをサポートする

ことを示しません。

設定可能な値：

 l other(1)
 l local(2)
 l netmgmt(3)
 l icmp(4)
 l egp(5)
 l ggp(6)
 l hello(7)
 l rip(8)
 l is-is(9)
 l es-is(10)
 l ciscoIgrp(11)
 l bbnSpfIgp(12)
 l ospf(13)
 l bgp(14)

NextHop System.String このルートが前回更新または正しいと判断された後の秒数。ルート

が学習されたルーティング プロトコルがわかっている場合を除き、「古

すぎる」という暗示的な意味はありません。

RouteType System.String このルートの次のホップのIPアドレス( ブロードキャスト  メディア経由で

実現されるインターフェイス宛てのルートの場合、このフィールドの値

はそのインターフェイス上のエージェントのIPアドレスとなります) 。

RouteProtocol System.String このルートのプライマリー ルーティング メトリック。このメトリックの意味

は、ルートのipRouteProto値で指定されたルーティング プロトコルに

よって決定されます。このメトリックが使用されない場合、値は-1に
設定されます。

RouteAge System.Int32 このルートの代替ルーティング メトリック。このメトリックの意味は、ルー

トのipRouteProto値で指定されたルーティング プロトコルによって決

定されます。このメトリックが使用されない場合、値は-1に設定され

ます。
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プロパティ名 データ型 説明

NextHopAS System.Int32 このルートの代替ルーティング メトリック。このメトリックの意味は、ルー

トのipRouteProto値で指定されたルーティング プロトコルによって決

定されます。このメトリックが使用されない場合、値は-1に設定され

ます。

Metric1 System.Int32 このルートの代替ルーティング メトリック。このメトリックの意味は、ルー

トのipRouteProto値で指定されたルーティング プロトコルによって決

定されます。このメトリックが使用されない場合、値は-1に設定され

ます。

Metric2 System.Int32 このルートの代替ルーティング メトリック。このメトリックの意味は、ルー

トのipRouteProto値で指定されたルーティング プロトコルによって決

定されます。このメトリックが使用されない場合、値は-1に設定され

ます。

Metric3 System.Int32 このルートの次のポップに到達するために経由するローカル インター

フェイスを一意に識別するインデックス値。このインデックスの特定の

値で指定されたインターフェイスは、ifIndexの同じ値で指定された

インターフェイスと同じものになります。

Metric4 System.Int32 ipRouteDestフィールドの値との比較前に、マスクが宛先アドレスと

論理ANDに結合されることを示します。任意のサブネット  マスクをサ

ポートしないシステムの場合、エージェントは、対応する

ipRouteDestフィールドの値がclass-A、B、Cのいずれのネットワーク

に属するかを判断し使用することで、ipRouteMaskの値を作成しま

す。

 l マスク ネットワーク

 l 255.0.0.0 class-A
 l 255.255.0.0 class-B
 l 255.255.255.0 class-C

ipRouteDestの値が0.0.0.0( デフォルト  ルート ) の場合、マスク値も

0.0.0.0です。すべてのIPルーティング サブシステムは暗黙的にこのメ

カニズムを使用します。
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プロパティ名 データ型 説明

Metric5 System.Int32 ルートのタイプ。direct(3)およびindirect(4)は、IPアーキテクチャでの

直接および間接ルーティングの概念を表します。

このオブジェクトを値 invalid (2)に設定すると、ipRouteTableオブジェ

クトの対応するエントリーが無効になります。つまり、そのエントリーで

指定されたルートと、そのエントリーで指定された宛先の関連付けを

解除します。エージェントが無効になったエントリーをテーブルから削

除するかどうかは実装固有の問題となります。状況に応じて、現

在使用されていないエントリーに対応するエージェントから表形式の

情報を受信できるように、管理ステーションを準備する必要がありま

す。このようなエントリーを正しく解釈するには、関連する

ipRouteTypeオブジェクトを検証する必要があります。

設定可能な値：

 l other(1)
 l invalid(2)
 l direct(3)
 l indirect(4)

NCM.RouteTableエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsRouteTable (System.Hosting)

NCM.VLANs
プロパティ名 データ型 説明

NodeID System.String 構成処理が実行されるネットワーク ノードの固有識別子。

LastDiscovery System.DateTime インベントリ中にNCMが最後にデバイスを検出した日時。

FirstDiscovery System.DateTime インベントリ中にNCMが最初にデバイスを検出した日時。
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プロパティ名 データ型 説明

VLANID System.Int32 VLANに属するデバイスのメンバー ポートのセット。このオブジェクトの

値内の各オクテットは、8つのポートのセットを指定します。最初のオ

クテットはポート1〜8を指定し、2番目のオクテットはポート9〜16を
指定します。各オクテット内で、最上位ビットは最小番号のポートを

表し、最下位ビットは最大番号のポートを表します。このため、この

オブジェクトの値では、VLANの各ポートが1ビットで表されます。ビット

の値が1の場合は、そのポートがポートのセットに含まれます。ビットの

値が0の場合は、ポートは含まれません。ポート番号はBRIDGE-MIB
( RFC 1493) のポートのdot1dBasePortの値です。

VLANName System.String このVLANの名前。この名前は、このVLANのATM LAN-Emulationセ
グメントのELAN-nameとして使用されます。

VLANMTU System.Int32 このVLANのMTUサイズ。VLAN上で送信可能な最大MACレイヤー

( 情報フィールド部 ) データ フレームのサイズとして定義されます。

VLANType System.Int32 このVLANのタイプ。

VLANState System.Int32 このVLANの状態

設定可能な値：

 l operational(1)
 l suspended(2)
 l mtuTooBigForDevice(3)
 l mtuTooBigForTrunk(4)

NCM.VLANsエンティティの関係

タイプ エンティティ 結合されたデータ エンティティ

ノード NCM.Nodes NCM.NodeHostsVLANs (System.Hosting)

NCMコンフィグ変更テンプレートの例

コンフィグ変更テンプレートは、パラメータとコマンドの2つで構成されています。次のセクションでは、2つのサン

プル テンプレートのパラメータとコマンドについて説明します。

 l ポートCisco IOSのVLANメンバーシップを変更する( 例 )
 l Cisco ASAでNetFlowを有効にする( 例 )

管理者ガイド：NETWORK CONFIGURATION MANAGER
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ポートCisco IOSのVLANメンバーシップを変更する( 例)
「ポートCisco IOSのVLANメンバーシップを変更する」という名前のコンフィグ変更テンプレートがNCMとともに

インストールされます。その目的は、Cisco IOSデバイス ポートのVLANメンバーシップを変更することです。

以下のセクションでは、「ポートCisco IOSのVLANメンバーシップを変更する」テンプレートを使用して、仮想の

Ciscoデバイス インターフェイスでVLANメンバーシップのコンフィグを変更する方法を示しながら、コンフィグ変

更テンプレートの特定のコンポーネントについて説明します。

このセクションは、Cisco IOSコマンド  ラインからVLANメンバーシップの変更をデバイス インターフェイスに行う方

法を理解していることを前提としています。このセクションは、システム管理スクリプトの作成における変数、

データ配列、foreachループ、if/else条件ステートメント、および論理演算子の使用に精通していることも前

提としています。

以下のセクションでは、パラメーター、コマンド、および出力セクションに分割して参照テンプレートを示してい

ます。

パラメーター

これらは、ポートCisco IOSテンプレートのVLANメンバーシップを変更するためのパラメーターです。パラメーター

には既に、文字列または変数である値が関連付けられていることに注意してください。

/*
 .CHANGE_TEMPLATE_DESCRIPTION
   この変更テンプレートは、Cisco IOSデバイスのVLANメンバーシップを構成します。

  このテンプレートは、IOSソフトウェア バージョン12.1(12c)を実行する

  Cisco 2950 Catalystスイッチで検証されました。

 .CHANGE_TEMPLATE_TAGS
  Cisco, IOS, VLAN メンバーシップ 
 .PLATFORM_DESCRIPTION
  Cisco IOS
 
 .PARAMETER_LABEL @ContextNode 
  NCMノード 
 .PARAMETER_DESCRIPTION @ContextNode 
  テンプレートが動作するノード。すべてのテンプレートはデフォルトでこれが必要です。

  ターゲット ノードはウィザードの最初の部分で選択するため、

  変数値の定義中には選択できません。

 
 .PARAMETER_LABEL @TargetPorts 
  ポートを選択します。

 .PARAMETER_DESCRIPTION @TargetPorts 
  VLANメンバーシップを変更するポートを選択します。
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 .PARAMETER_LABEL @VlansToRemove 
  削除するVLAN 
 .PARAMETER_DESCRIPTION @VlansToRemove
  削除するVLANを選択します。インターフェイスに関係のないVLANを選択すると、

  それらのインターフェイスに対してアクションは実行されません

 
 .PARAMETER_LABEL @VlanToAssign 
  割り当てるVLAN 
 .PARAMETER_DESCRIPTION @VlanToAssign 
  割り当てるVLANを選択します。

 */

コマンド

スクリプト  コマンドの1つのインスタンスとCLI{ }コマンドの複数のインスタンスがあり、すべての変数に宣言が

あります。

 script ConfigureVLANmembershipCiscoIOS (    
  NCM.Nodes @ContextNode, 
  NCM.Interfaces[] @TargetPorts, 
  NCM.VLANs[] @VlansToRemove,
  NCM.VLANs @VlanToAssign )
 {
  // Enter configuration mode
  CLI 
  { configure terminal }
  
  // Loop through selected ports
  foreach (@portItem in @TargetPorts)
  {
   CLI
   { interface @portItem.InterfaceDescription } 
     
  // Loop through list of vlans to remove
  foreach (@vlanRemove in @VlansToRemove)
  {
   CLI 
    { no switchport access vlan @vlanRemove.VLANID }
  }
   CLI 
    { switchport access vlan @VlanToAssign.VLANID }
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   CLI 
    { exit }
  }
 
  // Exit configuration mode
  CLI
   { exit }
 } 

出力コマンド

これらは、このコンフィグ変更テンプレートの対象として選択されたNCMデバイスにログオンした後にNCMが実

行するコマンドです。2つの異なるCiscoスイッチの1つのインターフェイスでVLANメンバーシップを変更していま

す。

bgp-2651-03

     configure terminal
     interface FastEthernet0/0
     no switchport access vlan 1004
     switchport access vlan 1002
     exit
     exit 

cur-3725

     configure terminal
     interface FastEthernet0/1
     no switchport access vlan 1004
     switchport access vlan 1002
     exit
     exit 

Cisco ASAでNetFlowを有効にする( 例)
「CiscoASAでNetFlowを有効にする」という名前のコンフィグ変更テンプレートがNCMとともにインストールされ

ます。このテンプレートでは、NetFlowエクスポート用にCisco ASAが構成されます。

このテンプレートがテンプレートのランタイム セットアップ ウィザードで選択された対象デバイスのコマンド  ライン

で実行するコマンドを次に示しますこの例では、ユーザーがウィザード　インターフェイスで入力したかのように

値を含めています。
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configure terminal
 flow-export destination inside 10.10.18.157 2055
 flow-export template timeout-rate 1
 flow-export delay flow-create 60
 logging flow-export syslogs disable
 access-list netflow-export extended permit ip any
 class-map netflow-export-class
 match access-list netflow-export
 policy-map netflow-policy
 class netflow-export-class
 flow-export event-type all destination 10.10.18.157
 service-policy netflow-policy global
 flow-export enable
 exit
 end

ターゲット  デバイスでこのCLIコマンド  セットを実行すると、デバイスによるNetFlowデータ処理ステータスのコン

フィグが変更されます。

このCLIコマンド出力を生成するコンフィグ変更テンプレートは次のようになります。

/* 
 .CHANGE_TEMPLATE_DESCRIPTION 
  この変更テンプレートは、NetFlowエクスポート用にCisco ASAを構成します。

  これはASAソフトウェア バージョン8.2(1)12を実行するASA 5505で検証されました。

 .CHANGE_TEMPLATE_TAGS 
  Cisco, ASA, NetFlow 
 .PLATFORM_DESCRIPTION 
  Cisco ASA 
 
 .PARAMETER_LABEL @ContextNode 
  NCM Node 
 .PARAMETER_DESCRIPTION @ContextNode 
  テンプレートが実行されるノード。すべてのテンプレートはデフォルトでこれが必要です。

  ターゲット ノードはウィザードの最初の部分で選択するため、

  変数値の定義中には選択できません。

 
 .PARAMETER_LABEL @NetFlowCollectorIPAddress 
  NetFlowコレクターIPアドレス 
 .PARAMETER_DESCRIPTION @NetFlowCollectorIPAddress 
  NetFlowトラフィック分析ソリューションを実行しているサーバーのIP
  アドレスを入力します(例：SolarWinds NetFlow Traffic Analyzer)。
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 .PARAMETER_LABEL @NetFlowExportPort NetFlow 
  エクスポート ポート 
 .PARAMETER_DESCRIPTION @NetFlowExportPort 
  NetFlowエクスポート ポートを入力します。

  SolarWinds NTAのデフォルトは2055です。

 */ 
 
 script EnableNetflowOnCiscoASA ( 
   NCM.Nodes @ContextNode, 
   string @NetFlowCollectorIPAddress, 
   int @NetFlowExportPort ) 
 
 { 
  // コンフィグレーション モードを開始し、NetFlowコマンドを生成する 
  
  CLI 
  {
   configure terminal
   flow-export destination inside 
    @NetFlowCollectorIPAddress 
    @NetFlowExportPort
   flow-export template timeout-rate 1
   flow-export delay flow-create 60
   logging flow-export-syslogs disable
   access-list netflow-export extended permit 
    ip any any
   class-map netflow-export-class
   match access-list netflow-export
   policy-map netflow-policy 
   class netflow-export-class
   flow-export event-type all destination 
    @NetFlowCollectorIPAddress
   service-policy netflow-policy global
   flow-export enable 
   exit
  }
 }
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パラメーター

このスクリプトの先頭で定義されるパラメーターで、ユーザーがNetFlowレシーバーのIPアドレスとポートを入力

するインターフェイスを作成します。

.PARAMETER_LABEL @NetFlowCollectorIPAddress 
  NetFlowコレクターIPアドレス 
 .PARAMETER_DESCRIPTION @NetFlowCollectorIPAddress 
  トラフィック分析ソリューションを実行しているサーバーのIPアドレスを入力します

  (例：SolarWinds NetFlow Traffic Analyzer--NTA)。
 
 .PARAMETER_LABEL @NetFlowExportPort 
  NetFlowエクスポート ポート 
 .PARAMETER_DESCRIPTION @NetFlowExportPort 
  NetFlowエクスポート ポートを入力します

  (SolarWinds NTAのデフォルトは2055)。 

最初の行では、ユーザーが実行時にウィザード  インターフェイスのテキスト  ボックスに値を入力するためのパラ

メーターまたは変数名 ( この場合は、@NetFlowCollectorIPAddress) を定義します。2行目では、ユー

ザーにIPアドレスを入力するよう指示するウィザード  インターフェイスに表示されるラベル( この場合は、

NetFlowコレクターのIPアドレス) を定義します。3行目と4行目は、ウィザード  インターフェイスのテキスト  ボック

スの下に表示される説明を定義します。

NetFlowエクスポート  ポート関数のパラメーター( 5～12行目 ) は、最初の4行と全く同じようになります。パラ

メーター変数、ラベル、および説明は、特定のユーザー入力を受け取ることにより、コンフィグ変更テンプレー

トのランタイム実行をガイドします。

コマンド宣言 ( スクリプト )

スクリプト宣言には、テンプレートでユーザー入力を指示するための変数を記述します。この場合、3つの変

数とデータ型が宣言されます。

script EnableNetflowOnCiscoASA (   
   NCM.Nodes @ContextNode, 
   string @NetFlowCollectorIPAddress, 
   int @NetFlowExportPort             )
 {

NCM.Nodesは@ContextNode変数に適用されます。NCM.NodesはSolarWinds Information Service
( SWIS) のノード  エンティティを参照します。ユーザーは、インターフェイス ウィザードで、NetFlowコレクターのIP
アドレスの文字列値とデバイス上のNetFlowエクスポート  ポートの整数値を入力します。

エンティティとプロパティの一覧については、コンフィグ変更テンプレートで使用されるSWISエンティティを参照し

てください。
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CLIコマンド

コンフィグ変更テンプレートのコードのほとんどは、数個の解析済み変数のみを使用して、元のCLIコマンドを

出力します。変数が参照されるたびに、値がその場所で使用されます。例えば、ユーザーがIPアドレスとし

て10.10.18.157を、またコレクター ポート番号として2055を入力すると、スクリプト実行時に

NetFlowCollectorIPAddressが10.10.18.157で置き換えられ、@NetFlowExportPortが2055で置

き換えられます。

flow-export destination inside @NetFlowCollectorIPAddress 
  @NetFlowExportPort

上記のコード行では次のように出力します。

flow-export destination inside 10.10.18.157 2055

NCMコンフィグ変更テンプレートの作成

NCMには、さまざまなコンフィグ変更テンプレートが付属しています。これらのどれもニーズを満たさない場合

は、カスタム コンフィグ変更テンプレートを作成できます。

コンフィグ変更テンプレートを作成または編集するには、管理者またはエンジニアのNCMロールが必要

です。コマンド、変数、論理構造を使用するスクリプト記述の基本も理解している必要があります。

詳細については、コンフィグ変更テンプレートの例を参照してください。

変更する必要があるコンフィグ変更に高度なロジックが不要の場合は、スクリプトを使用して複数の

デバイス上の構成を変更できます。

 1. [マイ ダッシュボード ] >　[ネットワーク設定 ] > [コンフィグ変更テンプレート ] の順にクリックします。

 2. 次のいずれか1つを実行します。

 l 必須変数および他のテンプレート要素の例を含むテンプレート定義から開始するには、[基本テ

ンプレート ] を選択し、[高度な変更 ] をクリックします。

 l 作成するものに似たテンプレート定義から開始するには、既存のテンプレートを選択し、[高度な

変更 ] をクリックします。

 l 空白のテンプレート定義から開始するには、[新しいコンフィグ変更テンプレートを作成 ] をクリック

します。

 3. テンプレートに名前を付けて、説明を入力し、タグを追加します。

 4. コンフィグ変更テンプレートのパラメーターとコマンドを定義します。
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 5. [検証 ] をクリックして、構文をチェックします。

検証に失敗すると、NCMには変更をガイドするエラーが表示されます。

 6. テンプレートを保存します。

 l 既存のテンプレート定義を変更してこのテンプレートを作成した場合は、[コピーとして保存 ] をク

リックします。

 l 空白のテンプレート定義からこのテンプレートを作成した場合は、[送信 ] をクリックしてテンプレー

トを保存するか、または [実行 ] をクリックして保存し、実行します。

テンプレートの実行を選択すると、NCMはテンプレートの構文を検証します。正常に検証が行

われると、NCMでテンプレートのコピーが保存され、ユーザー入力用の関連インターフェイスが読

み込みまれます。

NCMコンフィグ変更テンプレートの編集

以下の手順を完了し、既存のコンフィグ変更テンプレートのプロパティまたはロジックを変更します。

コンフィグ変更テンプレートを作成または編集するには、管理者またはエンジニアのNCMロールが必要

です。コマンド、変数、論理構造を使用するスクリプト記述の基本も理解している必要があります。

詳細については、コンフィグ変更テンプレートの例を参照してください。

 1. [マイ ダッシュボード ] >　[ネットワーク設定 ] > [コンフィグ変更テンプレート ] の順にクリックします。

 2. リスト内のテンプレートを選択します。

 3. [高度な変更 ]をクリックします。

 4. 必要に応じて、名前を変更、説明を編集、タグを追加します。

 5. 必要に応じて、パラメーターまたはコマンド  を変更します。

 6. [検証 ] をクリックして、構文をチェックします。

 7. [送信 ]をクリックします。

コンフィグ変更テンプレートへのタグ付け

コンフィグ変更テンプレートにタグを割り当てると、NCMでテンプレートを操作するときに検索結果をフィルタリ

ングできます。事前定義されたタグの一式から選択するか、または独自のタグを追加できます。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ変更テンプレート ]の順にクリックします。

 2. リストからテンプレートを選択します。

 3. [タグ]をクリックします。
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 4. 次のいずれかのオプションを選択してから、タグを追加または削除します。

 l 既存を追加

 l 新規追加 ...
 l 削除

 5. [送信 ]をクリックします。

NCMコンフィグ変更テンプレートの削除

コンフィグ変更テンプレートを削除するには、管理者またはエンジニアのNCMロールが必要です。

 1. [マイ ダッシュボード ] >　[ネットワーク設定 ] > [コンフィグ変更テンプレート ] の順にクリックします。

 2. リスト内のテンプレートを選択します。

 3. [削除 ]をクリックします。

 4. 確認プロンプトで、[はい] をクリックします。

NCMコンフィグ変更テンプレートのインポートとエクスポート

複数のOrionサーバーがある場合は、コンフィグ変更テンプレートを共有できます。コンフィグ変更テンプレート

をTHWACKにエクスポートして、他のSolarWindsユーザーと共有することもできます。

Orionサーバー間でコンフィグ変更テンプレートを共有する

コンフィグ変更テンプレートをファイルにエクスポートし、別のOrionサーバーにインポートできます。

コンフィグ変更テンプレートをファイルとしてエクスポートする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ変更テンプレート ]の順にクリックします。

 2. リストからテンプレートを選択します。

 3. [ファイルとしてエクスポート ]をクリックします。ポップアップ ブロック機能によりファイルのダウンロードがブロッ

クされていないか確認します。

 4. ファイルをローカル フォルダーにダウンロードします。

 5. [コンフィグ変更テンプレートに戻る]をクリックします。

コンフィグ変更テンプレートがダウンロード  ディレクトリにエクスポートされます。ファイル名はファイル拡張

子.ncm-templateが付いたテンプレート名です。
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コンフィグ変更テンプレートをインポートする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ変更テンプレート ]の順にクリックします。

 2. [インポート ]をクリックします。

 3. [ファイルを選択 ]をクリックして、コンピューター上のファイルを見つけ、[開く]をクリックして選択します。

コンフィグ変更テンプレートのファイルの拡張子は.ncm-templateです。

選択されたファイル名は、[ファイルを選択 ]ボタンの横に表示されます。

 4. [送信 ]をクリックします。

インポートされたテンプレートがコンフィグ変更テンプレート  エディターで開きます。

 5. 必要に応じて、名前を変更し、説明を編集し、タグを追加します。

 6. コンフィグ変更テンプレートのロジックを変更します。

 7. [検証 ]をクリックして構文を確認します。

 8. [送信 ]をクリックします。

インポートされたテンプレートは、他のコンフィグ変更テンプレートとともに一覧表示されます。

コンフィグ変更テンプレートをTHWACKにエクスポートする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ変更テンプレート ]の順にクリックします。

 2. リストからテンプレートを選択します。

 3. [THWACKにエクスポート ]をクリックします。

 4. プロンプトが表示されたら、ユーザー名とパスワードを入力し、[ログイン]をクリックします。

NCMコンフィグ変更テンプレートを実行する

コンフィグ変更テンプレートを実行するときは、テンプレートが実行されるノードを選択し、ランタイム ウィザード

で他の値を入力します。

デバイスに対してコンフィグ変更テンプレートを実行する前に、デバイスはNCMでインベントリされている必要

があります。

コンフィグ変更テンプレートを実行するには、管理者、エンジニア、またはWebUploaderのNCMロール

が必要です。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ変更テンプレート ]の順にクリックします。

 2. リストからテンプレートを選択します。
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 3. [変数の定義と実行 ]をクリックします。

 4. ターゲット  ノードを選択します。

 5. [次へ]をクリックします。

 6. 入力フィールドに値を入力します。

入力フィールドはコンフィグ変更テンプレートごとに異なり、またテンプレートの目的によっても異なりま

す。例えば、複数のCiscoデバイスでNetFlowデータのエクスポートを有効にするテンプレートでは、関

連するNetFlowコレクターのIPアドレスを入力し、ターゲット  デバイスがフロー データをエクスポートする

ポートを入力するように指示されることがあります。

 7. [次へ]をクリックします。

 8. デバイスのCLIコマンドを表示するには、デバイス リストを展開し、[新しいウィンドウにコマンドを表示 ]を
クリックします。

 9. 変更を開始コンフィグに保存する場合は、[実行後にコンフィグをNVRAMに書き込む]を選択します。

 10. [実行 ]をクリックします。
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デバイス構成変更の承認システム
デバイス構成変更の承認システムを構成して使用するには、以下のトピックを参照してください。

 l NCMでコンフィグ変更の承認を設定する

 l NCMコンフィグ変更承認システムをオンにする

 l ネットワーク コンフィグ変更リクエストの表示、承認、拒否

 l NCMユーザー アカウントの管理およびNCMロールの割り当て

NCMでコンフィグ変更の承認を設定する

Network Configuration Managerでは、ネットワーク デバイス上で設定変更を行う半自動承認プロセスを

定義できます。NCMは、どのOrionアカウントがデバイス設定の変更 ( Webアップローダー) 、これらの変更の

承認 ( 管理者 ) 、Orionアカウントの役割の変更 ( エンジニア、管理者 ) のタスクを実行できるかを決定する

役割を使用します。NCMはメールを使用してコンフィグ変更承認リクエストを中継します。コンフィグ変更承

認システムのセットアップの一部として、SMTP情報を入力する必要があります。

セットアップ ウィザードは、通知用のメール サーバー、変更承認者のアドレス、およびデバイス構成を管理す

るチーム メンバーのアカウントを指定するプロセスをガイドします。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で、[NCM設定 ]をクリックします。

 3. [コンフィグ管理の変更承認 ]で、[セットアップ ウィザード ]をクリックします。

 4. 承認モードを選択して、[送信 ]をクリックします。

 5. SMTP設定を入力して、[送信 ]をクリックします。

 6. 管理者メールの設定を入力します。

 l 1レベルの承認を使用している場合、[宛先 ]フィールドのアドレスが、保留中のデバイス コンフィグ

変更の通知を受け取ります。

 l [差出人 ]フィールドのアドレスは、コンフィグ変更承認リクエストの送信アドレスとして表示されま

す。

 l [件名 ]フィールドは、コンフィグ変更承認リクエストの件名行に表示されます。

 l 実行する標準アクションを承認者に通知することに関する、メッセージを追加します。

 7. [送信 ]をクリックします。
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 8. 1レベルの承認を選択した場合は、[ユーザーを管理 ]をクリックして、アップロード  リクエストを送信するア

カウントのNCMロールを調整し、NCMユーザー アカウントの管理およびNCMロールの割り当てに記載

の手順に従います。それ以外の場合は、[終了 ]をクリックします。

 9. 2レベル承認のフォームを選択した場合は、ユーザーを選択し、承認レベル1および承認レベル2に有

効なアドレスを入力して、[終了 ]をクリックします。

WebUploaderロールを設定するが、エンジニア ロールも管理者ロールも設定しないリスト内の各ユー

ザーについては、ユーザー名を選択し、[編集 ]をクリックします。

 10. ユーザーの管理とレベル1およびレベル2のアドレスの追加が完了したら、[送信 ]をクリックします。

変更承認システムを有効にすると、NCMは、NCM管理者がスケジュールされたジョブを承認するま

で、システムがデバイスのアップロードを実行しないようにします。

NCMコンフィグ変更承認システムをオンにする

NCMのコンフィグ変更承認システムを設定した後、システムが承認通知を送信し、確認応答を処理できる

ようにする必要があります。承認システムはいつでも無効にできます。

コンフィグ変更承認を有効にする

変更承認システムを有効にすると、NCMは、NCM管理者がスケジュールされたジョブを承認するまで、シス

テムがデバイスのアップロードを実行しないようにします。

デフォルト設定では、WebUploader以上の役割を持つすべてのNCMユーザーが、承認を必要とせず

にデバイス設定の変更を行い、プッシュすることができます。デフォルト設定を変更せずに変更承認シ

ステムを有効にすることは、システムをまったく有効にしないことと同じです。承認システムを有効にする

前に、デフォルト設定とユーザーの役割を確認し、必要に応じて調整を行います。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [コンフィグ管理の変更承認 ]で[承認システムを有効にする]をクリックします。

 4. [有効にする]をクリックします。

コンフィグ変更承認を無効にする

システムを無効にすると、NCMは、WebUploaderアカウント特権を有する該当チーム メンバーのアクションに

基づいて、スケジュールされた通りにまたはすぐに、デバイス設定変更を正常に処理します。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。
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 3. [コンフィグ管理の変更承認 ]で[承認システムを無効にする]をクリックします。

ネットワーク コンフィグ変更リクエストの表示、承認、拒否

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [コンフィグ管理の変更承認 ]で、[承認待ち]をクリックします。

 4. リストからリクエストを選択し、[承認 ]または[拒否 ]をクリックします。
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NCMでCisco ACLとPalo Altoポリシーを管理する
NCMを使用して、Cisco ASAファイアウォールとCisco Nexusデバイスのアクセス制御リスト ( ACL) ルールを管

理します。以下を行うことができます。

 l Cisco ASA ACLルールの表示と比較

ACL( または同じACLの異なるバージョン) を比較し、ACL内のルールを表示および管理できます。

NCMは、冗長なシャドーイングされたルールを自動的に検出します。

 l 重複するACLルール( シャドーイングされたルールと冗長ルール) の確認

シャドーイングされた冗長なルールを除去すると、ルール セットのサイズが小さくなり、管理が容易にな

り、ルールが目的の結果を確実に達成できるようになります。

 l OS 7.1以降を実行するPalo Altoデバイスに定義されているポリシーに関する情報の表示

Cisco ASAおよびNexusデバイスのACLを管理する

NCMを使用して、Cisco ASAおよびCisco Nexusデバイスのアクセス制御リスト ( ACL) を管理します意図した

とおりに適用されていないルールを見つけ、削除できる不要なルールまたは冗長なルールを特定します。ACL
を合理化すると、ACLの管理が容易になり、デバイスのCPUとメモリを節約できます。

 l デバイスのACLを表示する。

 l 同じデバイスまたは異なるデバイスのACLを比較する。

 l ACL内のルールを表示する。

 l 適用されていないルールを特定する。

 l ACL内の重複するルールを調査する。

 l ルール内のオブジェクトまたはオブジェクト  グループに関する情報を表示する。

デバイスのアクセス制御リストを表示する

他の管理タスクを完了する前に、デバイスのACLのリストを表示する必要があります。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順に選択します。

 2. Cisco ASAまたはCisco Nexusデバイスの名前をダブルクリックします。

[ノードの詳細 ]ページが開きます。

 3. 左側のメニューから、[アクセス リスト ]を選択します。

[アクセス リスト ]ページには、そのデバイスに設定されているACLが一覧表示されます。ACLが変更され

ている場合は、矢印をクリックして以前のバージョンのリストを表示します。
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警告アイコン は、ACLに重複するルールが含まれていることを示します。ACLルールを表示すると、重

複するルールを見つけることができます。

ACLを比較

NCMを使用すると、ACLまたはACLのバージョン間の違いをすばやく見つけることができます。例えば、同じ

ACLの2つのバージョンを比較して、何が変更されたかを判別したり、変更が正しく実装されたことを確認し

たりできます。異なるノードのACLを比較して、同じルールが両方のデバイスに適用されていることを確認でき

ます。

同じデバイスのACLを比較する

 1. デバイスのACL一覧を表示します。

 2. 比較するACLまたはACLのバージョンを選択します。

現在のバージョンを以前のバージョンと比較するには、ノードを展開して以前のバージョンを一覧表示

します。

 3. ページ上部の[ACLを比較 ]をクリックします。

両方のACLのルールが並べて表示されます。差異のあるルールの行番号が強調表示されます。

異なるデバイスのACLを比較する

異なるデバイスのACLを比較するには、最初に同じデバイスの2つのACLを選択して、それから比較するACL
の1つを変更します。

 1. デバイスのACL一覧を表示します。

 2. 比較するACLと、そのノードの他のACLを選択します。( 後で2番目の選択を変更します)

 3. ページ上部の[ACLを比較 ]をクリックします。

両方のACLのルールが並べて表示されます。差異のあるルールの行番号が強調表示されます。
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 4. 2番目のACLを別のデバイスのACLに変更します。

 a. ページ上部の[比較されるACLを変更 ]をクリックします。

 b. 比較するACLのノード、インターフェイス、名前、バージョンを選択します。

 c. [変更 ]をクリックします。

ACLルールを表示する

ACLルール( アクセス制御エントリ( ACE) とも呼ばれる) を表示すると、SolarWinds NCMは重複するルールを

識別します。これには追加の調査が必要になる場合があります。

 1. デバイスのACL一覧を表示します。

 2. ACL名をクリックします。

ルール( またはACE) が[このアクセス リストのルール]ページに表示されます。右側の列はヒット数を示し、

警告アイコン はルールが別のルールと重複していることを示します。

検索とフィルタリング オプションを使用して、特定のルールをすばやく見つけます。または、フィルターを

使用して、特定の条件を満たすすべてのルールを表示します。

[フィルタ プロパティを編集 ]をクリックして、フィルタリングに使用できるオプションを変更します。

適用されていないルールを特定する

 1. ACLルールを表示します。

ACLブラウザで、各行の右側にルールのヒット数が表示されます。ヒット数は、ルールが適用された回

数を示します。

デフォルトでは、ルールは行番号でソートされています。

 2. リストをヒット数で並び替えるには、並び替えメニューの下向き矢印をクリックし、[ヒット数 ]を選択しま

す。

適用されなかったルール( ヒット数0) がリストの一番上に表示されます。
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重複するルールを調査する

 1. ACLルールを表示します。

 2. 別のルールと重複するルールを識別する警告アイコン を指します。

問題について説明するメッセージが表示されます。

 3. [詳細を表示 ]をクリックします。

ダイアログ ボックスには、ルールをシャドウする、またはルールを冗長にする先行するルールが表示され

ます。

オブジェクトまたはオブジェクト  グループに関する情報を表示する

 1. ACLルールを表示します。

 2. オブジェクトまたはオブジェクト  グループがルールのソースまたは宛先としてリストされている場合は、オブ

ジェクトまたはオブジェクト  グループの名前をクリックします。

オブジェクトまたはオブジェクト  グループの現在のバージョンに関する情報が右側に表示されます。

 3. オブジェクトまたはオブジェクト  グループの以前のバージョンに関する情報を表示するには、ドロップダウ

ン メニューからバージョンを選択します。

 4. 別のバージョンを現在選択されているバージョンと比較するには、[比較差異 ]をクリックしてバージョンを

選択します。

重複するACLルール

Cisco ASAおよびNexusデバイスは、ルールを上から下に順次評価します。重複するルールは、1つのルール

によって処理されるはずだったトラフィックの一部またはすべてが、以前のルールによってすでに処理されている

場合に生じます。Cisco ASAまたはNexusデバイスのACLルールを表示すると、SolarWinds NCMは重複する

ルールを識別する警告アイコン を表示します。

重複するルールを検出し、除去すると、ルール セットのサイズが小さくなり、管理が容易になり、ルールが目

的の結果を確実に達成できるようになります。
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NCMは、Cisco ASAとNexusデバイスで次の4種類の重複するルールを検出します。

 l 完全にシャドーイング

 l 部分的にシャドーイング

 l 完全に冗長

 l 部分的に冗長

重複するルールを検出する場合、NCMは連続的なマスクと不連続なマスクの両方をサポートしま

す。

完全にシャドーイングされたルール

完全にシャドーイングされたルールは次の場合に検出されます。

 l 1つのルールの基準が、2番目のルールでカバーされるすべてのトラフィックと一致する。

 l 2つのルールが異なるアクションに適用される。

2番目のルールが、最初のルールによって完全にシャドーイングされます。ルールは競合しますが、シャドーイ

ングされたルールは後でアクセス リストにリストされるため、トラフィックに適用されません。例：

部分的にシャドーイングされたルール

部分的にシャドーイングされたルールは次の場合に検出されます。

 l 1つのルールの基準が、2番目のルールでカバーされる一部のトラフィックと一致する。

 l 2つのルールが異なるアクションに適用される。

2番目のルールが、最初のルールによって部分的にシャドーイングされます。このルールは目的のトラフィックの

一部にのみ適用されます。例：

場合によっては、部分的にシャドウされたルールが意図的である可能性があります。たとえば、特定

のIPアドレスからのトラフィックを許可し、それ以外はすべて拒否することができます。
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完全に冗長なルール

完全に冗長なルールは次の場合に検出されます。

 l 1つのルールの基準が、2番目のルールでカバーされるすべてのトラフィックと一致する。

 l 2つのルールが同じアクションに適用される。

2番目のルールは、最初のルールがあることで完全に冗長になります。このルールはどのトラフィックにも適用さ

れません。例：

部分的に冗長なルール

部分的に冗長なルールは次の場合に検出されます。

 l 1つのルールの基準が、2番目のルールでカバーされる一部のトラフィックと一致する。

 l 2つのルールが同じアクションに適用される。

2番目のルールは、最初のルールがあることで部分的に冗長になります。このルールは目的のトラフィックの一

部にのみ適用されます。例：

Palo Altoポリシーを表示する

OS 7.1以降を実行するPalo Altoデバイスに定義されたポリシーに関する情報を表示するには、NCM 8.0以
降を使用します。

NCMで表示できるポリシー

NCMは、Palo Altoデバイスのデフォルトの仮想システム( vsys) で定義されたポリシーに関する情報を表示し

ます。デフォルト以外のvsysでポリシーを定義している場合、それらはNCMで使用できません。

NCMは、Palo Altoデバイスのセキュリティ ポリシーに関する情報を表示します。NCMでは、次のタイプのポリ

シーに関する情報は表示されません。
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 l NAT
 l QoS
 l ポリシー ベースの転送

 l 暗号解読

 l トンネル検査

 l アプリケーション オーバーライド

 l 認証

 l DoS保護

ポリシーを表示する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。

 2. NCMノード  リストで、Palo Altoデバイスをクリックします。

[ノードの詳細 ]ページには、選択したデバイスに関する情報が表示されます。

 3. 左側のメニューから、[ポリシー] を選択します。

ポリシー　ビューには、名前、ソース　ゾーン、宛先ゾーン、送信元など、各ポリシーの概要が表示されま

す。

 l Panorama管理サーバーからプッシュされたポリシーは、「事前ポリシ( Panorama) 」または「事後

ポリシー( Panorama) 」のどちらかに由来します。

 l Panorama管理サーバーからプッシュされないポリシーは、「ローカル」に由来します。

情報は、Palo Altoデバイスからコンフィグをダウンロードした後にのみ、ポリシー ビューで参照でき

ます。

 4. フィルタを使用するかまたは検索して、目的のポリシーを見つけ、ポリシー名をクリックします。

[ポリシー詳細 ]ページには、ポリシー定義に関する情報、およびポリシーの評価と管理に役立つその他

の情報が表示されます。例：

 l [ポリシー変更 ]ウィジェットには、このポリシーに影響する日時が表示されます。これには、ポリシー

に直接加えられた変更、およびポリシーによって参照されるタグ、アプリケーション、サービス、およ

びその他のオブジェクトへの変更が含まれます。
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ポリシーに直接加えられた変更については、[差異を表示 ]リンクをクリックして[コンフィグの比較 ]
ウィンドウを開き、変更内容を確認します。

 l [このポリシーを用いた他ファイアウォール]ウィジェットには、このポリシーの変更によって直接影響

を受けるデバイスが一覧表示されます。

他のファイアウォールは、それらのコンフィグがNCMにダウンロードされている場合にのみリス

トされます。NCMはポリシー名を使用して、他のファイアウォールがポリシーを使用している

かどうかを判断します。
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 l NetFlowが有効なSolarWinds NTAを使用している場合、[ポリシーのカンバセーション トップXX]
ウィジェットには、選択したポリシーの影響を受けるアプリケーション トラフィックのカンバセーション

が表示されます。ポリシーが変更されたら、このウィジェットを使用して、変更がネットワーク トラ
フィックにどのように影響するかを確認します。
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NCMレポート
Orion Platformデータベースは、さまざまな形式で表示できる多くの情報を蓄積します。NCMレポートについ

ての詳細は、以下のトピックを参照してください。

 l NCMコンフィグ変更レポートを一回実行する

 l 繰り返し発生するネットワーク コンフィグ変更レポートをスケジュールする

 l 事前定義されたNCMレポートにアクセスする

 l 定義済みNCMレポート

Orion Platformでレポートを使用する詳細については、Orion Platformでレポートを管理および表示

を参照してください。

NCMコンフィグ変更レポートを一回実行する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付け、ジョブ タイプから[コンフィグ変更レポートを生成する]を選択します。

 4. [スケジュール タイプ]として[基本 ]を選択します。

 5. 「1回」を選択し、現在のNCMサーバーの時刻から15分以上後の日時を入力します。

 6. このジョブがビジネス ルールに関連する場合はコメントを追加し、[次へ]をクリックします。

 7. このジョブでターゲットにするノードを選択し、[次へ]をクリックします。

 8. メール通知オプションを選択して、[次へ]をクリックします。[結果をメールで送信 ]をクリックすると、デフォ

ルトのメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、個々のジョブで上書

きできます。

 9. 生成するコンフィグ変更レポートの種類を選択し、[次へ]をクリックします。

 10. 必要に応じて、[変更があったデバイスのみを送信する]を選択して、[次へ]をクリックします。

 11. ジョブの設定を確認し、[終了 ]をクリックします。

繰り返し実行するコンフィグ変更レポートを作成するには、繰り返し発生するネットワーク コンフィグ変更レ

ポートをスケジュールするを参照してください。
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NCMがユーザーレベルのログイン資格情報でノードに接続するように設定されている場合、NCMはジョブを

処理するときに、最後にジョブを編集したユーザーの資格情報を使用してノードに接続します。それ以外の

場合、NCMはデバイス接続プロファイルの設定または関連するグローバル接続プロファイルを使用してノード

に接続します。

繰り返し発生するネットワーク コンフィグ変更レポートをスケジュー

ルする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付け、ジョブ タイプから[コンフィグ変更レポートを生成する]を選択します。

 4. ジョブが実行される時期を指定します。

 l ジョブを一回実行するか、シンプルなスケジュールに基づく場合は[基本 ]を選択します。ジョブの

実行頻度を示すタブをクリックし、開始時刻と( 必要な場合は) 曜日を指定します。

 l より複雑なスケジュールを作成するには、[詳細 ]を選択してから、5つのフィールドを使用して

CRON式を作成します。

 5. このジョブがビジネス ルールに関連する場合はコメントを追加し、[次へ]をクリックします。

 6. このジョブでターゲットにするノードを選択し、[次へ]をクリックします。

 7. メール通知オプションを選択して、[次へ]をクリックします。[結果をメールで送信 ]をクリックすると、デフォ

ルトのメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、個々のジョブで上書

きできます。

 8. 生成するコンフィグ変更レポートの種類を選択し、[次へ]をクリックします。

 9. ジョブの設定を確認し、[終了 ]をクリックします。

事前定義されたNCMレポートにアクセスする

事前定義されたNCMレポートにアクセスするには、次のステップを実行します。

Orion Platformでレポートを操作するための詳細については、Orion Platformでレポートを管理および

表示するを参照してください。

 1. [レポート ] > [すべてのレポート ] を選択し、Orion Platformの[すべてのレポート ]ページを開きます。

 2. NCMレポートの場所を特定するには、レポートカテゴリでグループ化し、「NCM」で始まるレポートカテゴ

管理者ガイド：NETWORK CONFIGURATION MANAGER
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リ名 ( 例：NCM監査 ) まで下向きにスクロールします。

 3. カテゴリ名をクリックして、そのカテゴリのレポートのリストを表示します。

 4. レポートを開くにはレポート  タイトルをクリックします。

定義済みNCMレポート

次の定義済みレポートは、Network Configuration Managerに含まれています。

これらのレポートにアクセスするには、事前定義されたNCMレポートにアクセスするを参照してください。

Orion Platformでレポートを操作する方法の詳細については、Orion Platformでレポートを管理し表

示するを参照してください。
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カテゴリー レポート

NCM監査 これらのレポートは監査チェックの結果を表示します。

 l コンフィグ転送監査：コンフィグ転送の情報を表示します。

 l リアルタイム変更検出監査：ネットワーク内のノードに関する変更通知メッセージ

を表示します。

 l ユーザー アクティビティ追跡レポート：ネットワーク内のノード  アクティビティに関する

関連情報を表示します。

 l 脆弱性状態変化の監査：脆弱性状態の変化に関する情報を表示します。

NCM Brocadeイ
ンベントリ

これらのレポートには、Brocadeデバイスのシャーシで実行されている物理エンティティおよ

びエージェント構成モジュールに関する情報が表示されます。

 l Brocadeエージェント  コンフィグ モジュール：シャーシで実行中のBrocadeエージェン

ト  コンフィグ モジュールに関する情報が表示されます。

 l Brocadeシャーシのシリアル番号：Brocadeシャーシのシリアル番号が表示されま

す。

 l Brocadeシャーシ ユニットのシリアル番号：Brocadeシャーシ内のユニットのシリアル

番号が表示されます。
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カテゴリー レポート

NCM Ciscoイン

ベントリ

これらのレポートには、システムの物理プロパティに関する情報が表示されます。

 l Cisco 3750スタック：物理的エンティティ：各デバイス内の物理的エンティティに関

する情報を表示します。

 l Ciscoブートロード  イメージ：各デバイス内のブートロード  イメージに関連する情報

を表示します。

 l Ciscoカード  データ：各デバイス内のCiscoカード  データに関する情報を表示しま

す。

 l Cisco Catalystカード：各Catalystスイッチ内のカードを表示します。

 l CiscoシャーシID：CiscoデバイスのシャーシIDとシリアル番号を表示します。

 l Cisco検出プロトコル：各デバイスから検出されたCDPを表示します。

 l Ciscoファン トレイのステータス：デバイスのファンまたはファン トレイの動作ステータス

情報を一覧表示します。

 l Ciscoフラッシュ ファイル システム：Ciscoデバイスのフラッシュ メモリ内のファイルのリス

トを表示します。

 l Ciscoフラッシュ メモリ：Ciscoデバイスのフラッシュ メモリの容量を表示します。

 l Cisco FRU電源ステータス：システム内の管理可能なコンポーネントの電源関連

の管理者ステータスとオペレーション ステータスを一覧表示します。

 l システム内のCisco FRU電源グループ：システム内の電源グループの冗長モードと

オペレーション ステータスを表示します。

 l Cisco IOSイメージ詳細：各CiscoデバイスのIOSの詳細を表示します。

 l Ciscoメモリ プール：Ciscoデバイスのメモリ プールを表示します。

 l Cisco VLAN：デバイスが属するVLANを表示します。

 l Ciscoデバイスのメモリ：Ciscoデバイスのメモリ プールを表示します。

 l 古いCiscoカード：Ciscoデバイスのカードを表示します。

 l CiscoデバイスのROMブートストラップ：選択したデバイスのROMブートストラップ 
バージョンを表示します。
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カテゴリー レポート

NCM F5インベン

トリ

これらのレポートは、検出されたF5システムの物理エンティティに関する情報と、LTMおよ

びGTMのオブジェクト  アクティビティの詳細を提供します。

 l 容量計画：ネットワーク内のF5デバイスに関連するCPU使用率、メモリ、スルー

プットなどの容量の詳細を表示します。

 l デバイス インベントリ：ネットワーク内のNCMによって検出された各F5デバイスの物

理エンティティ、ソフトウェア、状態に関する情報を表示します。

 l GTMオブジェクト  アクティビティ：関連するデバイスの使用率を示すGlobal Traffic 
Managerオブジェクト  アクティビティの詳細を表示します。

 l LTMノード  インベントリ：Local Traffic Managerノードのステータスと構成情報を

表示します。

 l LTMオブジェクト  アクティビティ：NCM管理ネットワーク内のLocal Traffic Manager
オブジェクトの使用率を示すアクティビティの詳細を表示します。

NCMインベントリ これらのレポートは、NCMで検出されたデバイスで構成された物理エンティティおよびネッ

トワーク サービスに関する情報を提供します。

 l ARP テーブル：各デバイスのARPテーブルを表示します。

 l インターフェイス：各インターフェイスに関する詳細を表示します。

 l 各インターフェイスのIPアドレス：各デバイスに割り当てられたIPアドレスを表示しま

す。

 l Juniper物理エンティティ：各デバイス内のJuniper物理エンティティに関する情報

を表示します。

 l 各インターフェイスの前回のステータス変更：各インターフェイスでステータスが最後

に変更された時刻を表示します。

 l 論理エンティティ：各デバイス内の論理エンティティを表示します。

 l 物理エンティティ( シリアル番号 ) ：各デバイス内の物理的エンティティに関する情

報を表示します。

 l 物理的エンティティ( シリアル番号 ) v2：各デバイス内の物理的エンティティに関す

る情報を表示します。

 l スイッチ ポート：各スイッチ ポートのスパニング ツリーとVLAN情報を表示します。

 l TCPサービス：各デバイスのTCPサービスを表示します。

 l UDPサービス：各デバイスのUDPサービスを表示します。
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カテゴリー レポート

NCMノード詳細 これらのレポートは、NCM管理下の各ノードのステータス、可用性、応答時間、イベン

ト、アラートなどの詳細を提供します。

 l 重複ルールがあるACL：すべてのCiscoおよびNexusデバイスについて、重複する

ルールを持つACLの概要を表示します。

すべてのノード：NCMにより管理されるすべてのノードを表示します。

 l 実行中コンフィグのバックアップ ステータス：現在の実行中のコンフィグがバックアッ

プされたときのタイムスタンプ、またはバックアップされたことがないことが表示されま

す。

 l スタートアップ コンフィグのバックアップ ステータス：現在のスタートアップ コンフィグが

バックアップされたときのタイムスタンプ、またはバックアップされたことがないことが表

示されます。

 l ベースラインとコンフィグの競合：関連するベースラインと異なる構成を一覧表示し

ます。

 l 接続プロファイル：各デバイスが使用する接続プロファイルを表示します。

 l 現在のIOSイメージおよびバージョン：現在のIOSイメージとバージョンを表示しま

す。

 l サポート終了デバイス：サポートが終了したデバイスを表示します。

 l 各デバイスを前回起動した時間：デバイスが最後に起動されたときのタイムスタン

プを表示します。

 l 各デバイスの前回のインベントリ：デバイスが最後にインベントリされたときのタイム

スタンプを表示します。

 l 全体的な設定変更スナップショット：実行中のコンフィグ、ベースラインのコンフィ

グ、および開始コンフィグに対するすべての変更を表示します。

 l バックアップされたデバイスとされていないデバイス (全体 )：ノードがバックアップされ

ているかどうかを示します。

 l インベントリ取得したデバイスと取得していないデバイス (全体 )：ノードがインベン

トリされているかどうかを示します。

 l 実行中のコンフィグと開始コンフィグの比較  (全体 )：実行中のコンフィグと開始コ

ンフィグが異なる場所を表示します。

 l 各デバイスのシステム情報：各デバイスから検出されたシステムの説明、場所、お

よび連絡先情報を表示します。
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カテゴリー レポート

NCMポーリング 
ステータス

これらのレポートは、ポーリングおよび再検出サイクルに関する情報を提供します。

 l SNMPに反応しないデバイス：SNMPに応答していないデバイスのリストを表示しま

す。このレポートを使用して、各デバイスのSNMPコミュニティ文字列を検証しま

す。

 l ダウンしているノード：データベースに記録されている現在ダウンしているノードのリス

トを表示します。

NCMルート  テー

ブル インベントリ

 l ルート  テーブル：関連するデバイスのルーティング テーブルを表示します。

NCMセキュリティ これらのレポートは、ログインおよびセキュリティ設定に関する情報を提供します。

 l 各ノード用のコミュニティ文字列：各デバイスが使用するSNMPコミュニティ文字列

を表示します。

 l ログイン失敗レポート：ログインできないデバイスとエラー情報を表示します。

 l 各デバイスのログイン情報：各デバイスのユーザー名、有効化レベル、コミュニティ

文字列を表示します。

 l ログイン ステータス：各デバイスのログイン情報に関連するエラー メッセージを表示

します。

NCM Windows 
Serverインベント

リ

これらのレポートは、Windowsノードにインストールされているソフトウェアとサービスに関す

る情報を提供します。

 l インストール済みサービス：Windowsノードにインストールされているサービスを表示

します。

 l インストール済みソフトウェア：Windowsノードにインストールされているソフトウェア

を表示します。

 l Windowsアカウント：関連ノードのWindowsアカウントを表示します。
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NCMのアラート
Orion Platformのアラート機能を使用して、コンフィギュレーションに関して発生する可能性のある問題を警

告できます。次のトピックでは、NCMアラートとアラート  アクションについて説明します。

 l NCMアラート  アクションのタイプ

 l デフォルトNCMアラートを適用する

 l デフォルトNCMアラートにスクリプト化されたコマンドを追加する

NCMアラート  アクションのタイプ

アラート関連のアクションの1つを実行する場合、NCMには十分な権限を持つ役割が必要であり、デバイス 
アクセス資格情報を使用してそのアクションを承認することはできません。

NCMアクションの実行に関連するセキュリティを強化するために、NCMアカウントのパスワードはデータベースに

保存されません。NCMの設定の一部として、インストール ソフトウェアは、設定ウィザード  セッションの一環と

してデータベースからパスワードを削除します。

一部のNCMアクションには他のアクションが最初に完了する必要があるということを認識して、アクションを順

序付けます。例えば、NCMは、NCMが管理するデバイスから設定をダウンロードする前に、通知メール アク

ションを実行することはできません。

Orion Platformアラートの処理において、3つのNCMアクション タイプを使用できます。

 l 実行中のコンフィグのバックアップ

 l コンフィグ スクリプトの実行

 l 最新のコンフィグ変更の表示

実行中のコンフィグのバックアップ

NCMは、コンテキスト  ノードから最新の設定をダウンロードします。これは、[ノードの詳細 ]>[コンフィグ]>
[コンフィグのダウンロード ]を実行するのと同じです。しかしながら、このアクションの通常の実行とは異な

り、このダウンロードの結果はOrionデータベースのアラート  テーブルに書き込まれ、このデータはアラート

が処理される時に使用されます。

コンフィグ スクリプトの実行

NCMは[実行するコマンド  スクリプト ]フィールドに入力したコマンドを実行します。例えば、show 
versionと入力し、アラートにトリガー アクションとしてそれを含める場合、NCMはアラート処理の一部

としてshowコマンドを実行し、結果をアラート通知に含めます。
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最新のコンフィグ変更の表示

NCMは最新の変更を検出するのにSQLクエリーを実行し、それらの変更を、アラート  アクションをどのよ

うに設定したかに基づいて、ベースライン コンフィグまたは最後から2番目にダウンロードされたコンフィグ

のいずれかと比較します。

アラートがトリガーされると、NCMアクションの結果はOrionデータベース( ${Notes}) に保存され、アラー

トのランタイム処理の一部として使用されます。また、Orion Webコンソール( [アラートとアクティビティ]>
[アラート ]) でレポートされた対象アラートに関する[アラートの詳細 ]の一部としてこの情報を閲覧できま

す。

対象コンフィグ履歴がないノードに対してアラートがトリガーされた場合、NCMはいずれのデータも投稿

できず、Orionアラートはデータなしで処理されます。そのため、このアクションを選択することは、デバイス

設定履歴がすでに存在する場合にのみ初めて意味をなします。

デフォルトNCMアラートを適用する

NCMをインストールすると、Orion Alert Managerで「警告してNCMアクションをトリガーする」という名前の事

前定義されたアラートが自動的に作成されます。

デフォルトでは、デバイス構成の変更によってこれがトリガーされた場合、この事前定義されたアラートは次の

3つのことを順番に実行します。

 1. アラートが発生しているデバイスの実行中のコンフィグをバックアップする。

 2. デバイス上で最後になされたコンフィグ変更を判別する。

 3. 両方のNCMアクションの結果が記載された、アラートに関するメールを該当する管理者に送信する。

デフォルトNCMアラートを適用する

 1. [アラートとアクティビティ]>[アラート ]の順にクリックします。

 2. [アラート管理 ]をクリックします。

 3. [グループ化基準 ]リストから[オブジェクト  タイプ]を選択し、[ノード ]を選択します。

 4. [警告してNCMアクションをトリガーする]を選択します。

 5. コンフィグを編集する場合は、[アラートの編集 ]をクリックします。

 6. アラートを編集する前にコピーする場合は、[複製と編集 ]をクリックします。

 7. [アラート  プロパティ]を編集し、[有効 (オン/オフ)]をオンに設定します。

 8. [トリガー条件 ]タブで、アラートをトリガーする条件を定義します。デフォルト条件は、200ミリ秒以上で

応答するNCM環境のノードです。
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 9. [リセット条件 ]タブで、ソフトウェアがアラートをリセットする条件を定義します。デフォルト条件は、トリ

ガーされたノードが100ミリ秒以内に応答することです。

 10. [時間帯 ]タブで、データベースに対してトリガー条件を評価する曜日と時刻を定義します。デフォルトの

範囲は24時間365日です。

 11. [トリガー アクション]タブで、ソフトウェアがアラートをトリガーする時に実行するアクションを作成し、NCM
資格情報を入力します。

 12. [リセット条件 ]タブで、ソフトウェアがアラートをリセットする時に実行するアクションを定義します。デフォル

ト  アクションは、アラートが発生したデバイス上で実行中のコンフィグをバックアップする、最後のコンフィ

グ変更を判断する、連絡先にメールを送信する、です。使用可能なNCMアクションについては、NCM
アラート  アクションのタイプを参照してください。

 13. [リセット  アクション]で、アラートがリセットされたときに実行するアクションを作成し、[次へ]をクリックしま

す。デフォルトでは、アラートをリセットするとメール通知が送信されます。

 14. [サマリー]で設定を確認および編集します。[アラート統合 ]を有効にすることを推奨します。

 15. [送信 ]をクリックします。

デフォルトNCMアラートにスクリプト化されたコマンドを追加する

アラートがトリガーされた時に特定のコマンド  スクリプトを実行するよう、デフォルトの高度なNCMアラートを修

正できます。次の例では、シンプルなshow versionコマンドをスクリプト化されたアクションとして追加しま

す。

 1. [アラートとアクティビティ]>[アラート ]の順にクリックします。

 2. [アラート管理 ]をクリックします。

 3. [グループ化要素 ]リストで[オブジェクト  タイプ]を選択して、[ノード ]を選択します。

 4. [警告してNCMアクションをトリガーする]を選択します。

 5. [複製と編集 ]を選択します。

 6. [トリガー アクション]で、[アクションの追加 ]を選択します。

 7. [NCMアクションを実行 ]を選択して、[アクションを設定 ]をクリックします。

 8. [コンフィグ スクリプトを実行 ]を選択して、[実行するコマンド  スクリプト ]にコマンドを入力します。例：

show version

実行されると、このコマンドはコンテキスト  ノード上で実行され、ソフトウェアおよびハードウェアの詳細な

情報を受信し、それをOrionデータベース アラート  テーブルの${Notes}マクロに含めます。

 9. [アクションの追加 ]をクリックします。
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 10. 新しいアクションを、リストの目的の位置にドラッグします。

デフォルトでは、ソフトウェアは新しいアクションをアクション リストの最後に配置します。この場合、このア

クションを、NCMが実行中のコンフィグをバックアップし、最後のコンフィグ変更を判断した後で、3番目

に配置するのが自然です。

 11. [サマリー]をクリックします。

 12. [サマリー]で、設定を見直して編集します。アラート統合を有効にすることをお勧めします。

 13. [送信 ]をクリックします。
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NCMファイル転送およびメール通知用サーバー
以下のトピックスを使用して、リアルタイム変更検知に関するファイル転送およびメール通知用サーバーを構

成します。

 l NCMコンフィグ転送用のSolarWinds TFTP Server設定を指定する

 l NCMコンフィグ転送にSolarWinds SFTP/SCP Serverを使用する

 l NCMコンフィグ変更の転送にサード  パーティのSCPサーバーを使用する

 l NCMメール通知の構成

NCMコンフィグ転送用のSolarWinds TFTP Server設定を指定す

る

NCMをインストールすると、SolarWinds TFTP ServerがOrionサーバーと追加のポーリング　エンジン( APE) に
自動的にインストールされます。TFTP( Trivial File Transfer Protocol) を使用して構成ファイルをネットワーク 
デバイスとの間で転送する場合、NCMはSolarWinds TFTP Serverを使用します。

デバイスの接続プロファイルは、デバイスにコンフィグを転送する、およびデバイスからコンフィグを転送す

るためにNCMが使用するプロトコルを指定します。NCMが使用できるプロトコルの詳細については、

NCMが構成を転送するために使用するプロトコルを参照してください。

TFTP Serverのステータスを確認し、設定を構成する

TFTP Serverアプリケーションを開いて、サービスが実行されていることを確認し、最近のログ エントリを表示

し、組織のニーズを満たすように設定を構成します。

 1. <OrionInstallionDir>\TFTP Serverフォルダーから、TFTPServer.exeアプリケーションを開きま

す。デフォルトの場所は次のとおりです：

C:\Program Files (x86)\SolarWinds\TFTP Server\TFTPServer.exe

メイン ウィンドウには、最近のアクティビティのログ エントリが一覧表示されます。
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 2. [ファイル]>[設定 ]の順にクリックします。

 3. TFTP Serverサービス ステータスが[停止 ]になっている場合は、[開始 ]をクリックします。

また、管理者ツールからのサービスとしてTFTPを制御し、サービスを自動的に起動するように設

定することもできます。

 4. [TFTP ServerをWindowsシステム トレイに追加 ]を選択して、システム トレイから右クリック コンテキスト  
メニューにアクセスできるようにします。

TFTP Serverルート　ディレクトリには、インストール中に作成されたデフォルトのファイル転送ディレ

クトリが表示されます。NCMはこのディレクトリを、転送中の一時ファイルの保存に使用します。

ほとんどの場合、NCMが使用するディレクトリを変更する必要はありません。ただし、変更する

必要がある場合は、NCMのTFTP設定を変更する必要があります。

 5. [サーバー バインド ]タブをクリックし、サーバーが転送を管理するIPアドレスを設定します。

 6. [セキュリティ]タブをクリックし、転送に関連する制限を設定します。

 7. [OK]をクリックします。

NCMのTFTP Serverとストレージ ディレクトリの場所を表示または変更する

NCMをインストールすると、TFTP Serverとコンフィグ転送ディレクトリが自動的に設定され、[TFTPサーバーの

設定 ]ページにこれらのデフォルト値が反映されます。ほとんどの場合、デフォルト値を変更する必要はありま

せん。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [ネットワーク]で[TFTPサーバー]をクリックします。
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[TFTPサーバーの設定 ]ページには、Orionサーバーと追加のポーリング エンジン( APE) にインストールさ

れたSolarWinds　TFTP Serverのデフォルト設定が表示されます。

 4. 各 IPアドレスを手動で入力するには、[TFTPサーバーのIPアドレスを指定できるようにする]を選択しま

す。それ以外の場合、NCMはDNSを介して各 IPアドレスを自動的に解決します。

 5. Orionサーバーと各APEの設定を確認します。

 l TFTP Serverでは、ほとんどの環境でデフォルト値が使用されます。

NCMをインストールすると、SolarWinds TFTP ServerがOrionサーバーとすべてのAPEに自動的に

インストールされます。各APEのTFTP Serverは、そのAPEによって制御されるデバイスとの間でコ

ンフィグを転送するために使用されます。

デフォルトを変更するには、[TFTPサーバーのIPアドレスを指定できるようにする]を選択し、使用

するSolarWinds TFTP ServerがインストールされているIPアドレスを入力します。

 l [コンフィグ転送ディレクトリを指定する]で、転送中にコンフィグが一時的に保存される場所を指

定します。

NCMをインストールすると、デフォルトのコンフィグ転送ディレクトリが自動的に作成されます。デ

フォルトの場所を変更する場合は、[検証 ]をクリックして、NCMが新しい場所にアクセスできること

を確認します

共有ディレクトリを指定するには、ネットワーク パスを入力し、NCMがディレクトリにアクセスできる

ことを確認します。

 6. [送信 ]をクリックして設定を保存します。
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NCMコンフィグ転送にSolarWinds SFTP/SCP Serverを使用する

NCMをインストールすると、SolarWinds SFTP/SCP ServerがOrionサーバーと追加のポーリング　エンジン

( APE) に自動的にインストールされます。NCMがSCP( Secure Copy Protocol) を使用して構成ファイルを転

送する場合は、SolarWinds SFTP/SCP　Serverを使用するか、またはサード  パーティのSCPサーバーを使用

できます。

デバイスの接続プロファイルは、デバイスにコンフィグを転送する、またはデバイスからコンフィグを転送す

るためにNCMが使用するプロトコルを指定します。NCMが使用できるプロトコルの詳細については、

NCMが構成を転送するために使用するプロトコルを参照してください。

SCPサーバーのステータスを確認し、設定を構成する

SFTP/SCP Serverはサービスとして実行されます。SFTP/SCP Serverアプリケーションを開いて、サービスが実

行されていることを確認し、最近のメッセージを表示し、必要に応じて、組織のニーズを満たすように設定を

構成できます。多くの場合、組織はデフォルト設定を使用できます。

SFTP/SCP ServerはFTPサーバーではありません。FTPクライアントを使用してSFTP/SCP Serverに接

続することはできません。

 1. Orionサーバーで、SolarWinds SFTP/SCP Serverを起動します。手順は次のとおりです。

 a. Windowsシステム トレイを展開します。

 b. SolarWinds SFTP/SCP Serverアイコン を右クリックします。

 c. [SolarWinds SFTP/SCP Serverを開く]を選択します。

アイコンがシステム トレイにない場合は、<OrionInstallionDir>\SFTP & SCP Serverフォ
ルダーを開き、ScpServerTray.exeアプリケーションを実行します。デフォルトの場所は次のと

おりです：

C:\Program Files (x86)\SolarWinds\SFTP & SCP Server\ScpServerTray.exe

メイン ウィンドウには、最新のメッセージが一覧表示されます。
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 2. サービスが停止している場合は、[サービス ステータス]ドロップダウン メニューを開き、[開始 ]を選択しま

す。

Windows管理ツールを開いて、サービスが自動的に開始するように設定することもできます。

 3. [ファイル]>[設定 ]の順にクリックし、[SFTP/SCP Serverの設定 ]ダイアログ ボックスを開きます。

[ルート  ディレクトリ]ボックスには、インストール中に作成されたデフォルトのルート  ディレクトリが表

示されます。ほとんどの場合、ルート  ディレクトリを変更する必要はありません。ただし、変更す

る必要がある場合は、NCMのSCP設定も変更する必要があります。

 4. [使用できるプロトコル]リストからサーバーがサポートするプロトコルを選択します。

 5. [許可されたファイル転送オペレーション]セクションで有効にしたいオプションを選択します。

 6. [TCP/IP設定 ]タブをクリックし、[TCPポート ]フィールドに使用したいポート番号を指定します。

 7. IPアドレス設定を指定したい場合、[カスタムIPアドレス バインドを使用 ]を選択し、使用したいIPアドレ

スを選択します。

 8. サーバー上でユーザー認証を有効にしたい場合は、次の手順を実行します。

 a. [ユーザー]タブをクリックします。

 b. [新規ユーザー]をクリックします。

 c. ユーザー名とパスワードを入力して、[変更を適用 ]をクリックします。

 d. ユーザーを削除する場合は、ユーザーを選択して、[削除 ]をクリックします。
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 9. [開始 /システム トレイ]タブ：

 a. SFTP/SCP Serverアプリケーション　ウィンドウを自動的に開く場合は、[Windowsにログオンしたと

きにこのアプリケーションを自動的に実行する]を選択します。

SFTP/SCP Serverサービスは、アプリケーション ウィンドウが閉じている場合でも、バックグラ

ウンドで実行できます。

 b. アプリケーション ウィンドウを閉じたときにアプリケーションが実行する処理を選択します。

 10. [OK]をクリックします。

NCMでSCPサーバーのIPアドレスとストレージ ディレクトリを表示または変更す

る

NCMをインストールすると、SolarWinds SCPサーバーがOrionサーバーとすべてのAPEに自動的にインストール

されます。各APEのSCPサーバーは、そのAPEによって制御されるデバイスとの間でコンフィグを転送するために

使用されます。デフォルトのコンフィグ転送ディレクトリは、各サーバーで自動的に設定されます。

[SCPサーバーの設定 ]ページには、これらのデフォルト値が表示されます。必要に応じて、これらの値は変更

できます。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [ネットワーク]で[SCPサーバー]をクリックします。

[SCPサーバーの設定 ]ページには、Orionサーバーと追加のポーリング エンジン( APE) にインストールされ

たSolarWinds　SFTP/SCP Serverのデフォルト設定が表示されます。
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 4. 各 IPアドレスを手動で入力するには、[SCPサーバーのIPアドレスを指定できるようにする]を選択しま

す。次に、Orionサーバーと各APEのIPアドレスを入力します。

デフォルトでは、NCMはDNSを介して各 IPアドレスを自動的に解決しようとします。例えば、デ

バイスに複数のネットワーク インターフェイスがあり、IPアドレスを自動的に検出できない場合な

どは、IPアドレスの入力が必要になることがあります。

 5. デフォルト値を変更する場合は、NCMがSCPサーバーへのアクセスに使用するユーザー名とパスワード

を入力します。

NCMは、公開キー認証を使用してSolarWinds SCP Serverにアクセスすることはできません。

 6. [コンフィグ転送ディレクトリを指定する]で、転送中にコンフィグが一時的に保存される場所を指定しま

す。

NCMをインストールすると、デフォルトのコンフィグ転送ディレクトリが自動的に作成されます。デフォルト

の場所を変更する場合は、[検証 ]をクリックして、NCMが新しい場所にアクセスできることを確認します

共有ディレクトリを指定するには、ネットワーク パスを入力し、NCMがディレクトリにアクセスできることを

確認します。

 7. [送信 ]をクリックして設定を保存します。

NCMコンフィグ変更の転送にサード  パーティのSCPサーバーを使

用する

NCMがSCP( Secure Copy Protocol) を使用して構成ファイルを転送する場合は、SolarWinds SFTP/SCP　
Serverを使用するか、またはサード  パーティのSCPサーバーを使用できます。

デバイスの接続プロファイルは、デバイスにコンフィグを転送する、またはデバイスからコンフィグを転送す

るためにNCMが使用するプロトコルを指定します。NCMが使用できるプロトコルの詳細については、

NCMが構成を転送するために使用するプロトコルを参照してください。

サード  パーティのSCPサーバーの場所とログイン資格情報を指定するには、次の手順に従います。サード  
パーティのSCPサーバーで、ユーザーの受信と送信の権限が設定されている必要があります。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [ネットワーク]で[SCPサーバー]をクリックします。

[SCPサーバーの設定 ]ページには、Orionサーバーと追加のポーリング エンジン( APE) で使用されるSPC
サーバーのデフォルト設定が表示されます。
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 4. [サード  パーティのSCPサーバーを使用 ]を選択します。

 5. [SCPサーバーのIPアドレスの指定を許可 ]を選択し、NCMが自身のホストに基づいてSCPサーバーを解

決し、他のエントリを無効にしないようにします。

 6. NCMがSCPサーバーへの接続に使用するユーザー名とパスワードを入力します。

 7. コンフィグ転送ディレクトリを指定し、[検証 ]をクリックして、SCPルート  ディレクトリがサード  パーティの

サーバーと同様に設定されていることを検証します。

 8. [送信 ]をクリックして設定を保存します。

NCMメール通知の構成

コンフィグ変更承認、リアルタイム変更検出、実行中のジョブに関する通知の

送信に使用されるSMTPサーバーの資格情報

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ] で、[NCM設定 ] をクリックします。

 3. [通知の管理 ] で、[SMTPサーバー] をクリックします。

 4. [メール サーバー アドレス] に、サーバーの完全修飾ドメイン名 ( FQDN) を入力します。

 5. サーバーがメッセージを処理する[ポート番号 ]を入力します。

 6. 認証タイプを選択します。
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 7. 認証タイプとしてパスワードを選択した場合は、サーバーが承認するユーザー名とパスワードを入力し

ます。

 8. [送信 ]をクリックします。

新しいスケジュール済みジョブで使用されるメール通知のデフォルト

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ] で、[NCM設定 ] をクリックします。

 3. [通知管理 ] で、[メール通知 ] をクリックします。

 4. ジョブ完了通知に表示する名前を [送信者名 ] に入力します。

 5. 必要に応じて、[返信先アドレス]を入力します。

 6. ジョブ完了通知の送信に使用する [件名 ] を入力します。

 7. [送信先 ] フィールドに受信者を入力します。

 8. [送信 ]をクリックします。
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EnergyWiseデバイス
このトピックでは、Network Configuration ManagerをNetwork Performance Monitorと組み合わせて使用

して、Cisco EnergyWiseデバイスを有効化および管理する方法について説明します。

EnergyWiseとは
EnergyWiseは、Cisco社がエネルギー コストの削減、環境問題への対応、および環境配慮型技術に関す

る政府指令の遵守に向けた要求に対応して導入したソリューションです。EnergyWise対応デバイスを購入

し、省エネ機能を有効にすることで、ビジネス上重要なシステムを最大能力で稼動させながら、オフピーク

時には重要性の低いパワー・オーバー・イーサネット ( PoE) デバイスの電源をオフにしたり、スタンバイ状態に

することができます。

EnergyWiseではエネルギー コストを管理することができます。NCMは、繰り返し実行するポリシーをリモートで

適用し、電力使用状況をスケジュールすることで、使用する電力量を減らすことができます。また、

SolarWinds NPMでは、エネルギーの使用と電源レベルを監視することができます。SolarWindsはCisco社お

よびEnergyWise技術と完全に連携し、コストの削減と節約状況の監視を支援します。

EnergyWiseノードを管理し有効にする

NCMをNPMと統合することにより、EnergyWise技術をサポートするCisco製のデバイスを有効にし、

EnergyWise設定を管理できます。

次の手順を完了する前に、EnergyWiseノードをNCMとSolarWinds NPMの両方で管理する必要がありま

す。Orion Platformでノードを検出して追加してからNCMでノードを管理します。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループ管理 ]で[ノードを管理 ]をクリックします。

 3. EnergyWiseを有効にしたいCiscoノードを選択し、[その他のアクション] > [EnergyWiseの管理 ]の順にク

リックします。

 4. [これらのノードでEnergyWiseを有効化 ]をクリックします。

 5. [EnergyWiseノードを管理 ]ページで値を指定します。

 6. [コンフィグ アクションを実行 ]をクリックします。
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パワー・オーバー・イーサネット ( PoE) ポートの管理

パワー・オーバー・イーサネット ( PoE) デバイスはインターフェイス上でデバイスに接続され、インターフェイス レベ

ルで管理されます。次の手順を完了する前に、EnergyWise対応ノードをNCMとNPMの両方に追加してお

く必要があります。

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [ノード＆グループ管理 ]で[ノードを管理 ]をクリックします。

 3. 設定するインターフェイスを含むCiscoノードを展開します。

 4. EnergyWiseを有効にするインターフェイスを選択し、[その他のアクション]>[EnergyWiseを管理 ]をクリック

します。

 5. [これらのノードでEnergyWiseを有効化 ]をクリックします。

 6. [EnergyWiseインターフェイスを管理 ]ページで値を指定します。

 7. [コンフィグ アクションを実行 ]をクリックします。
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共通NCMタスク
次のトピックでは、サンプル シナリオによって、異なるネットワーク環境でNetwork Configuration Managerを
使用する方法を説明します。

 l 複数ノードでコミュニティ文字列を変更する

 l 無線アクセス ポイントのMACアドレスをブロックする

 l インターフェイスの説明を変更する

 l アクセス制御リストを使用してすべてのプライベート  アドレスをブロックする

 l デバイスのログイン バナーのカスタマイズ

複数ノードでコミュニティ文字列を変更する

この手順では、複数のネットワーク ノード上で同時に、公開読み取り専用コミュニティ文字列を新しい読み

取り専用コミュニティ文字列で置換します。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付けて、[ジョブ タイプ]で[デバイスでコマンド  スクリプトを実行する]を選択します。

 4. ジョブが実行されるタイミングを指定します：

 l ジョブを1回または単純なスケジュールで実行するには、[基本 ]を選択します。ジョブの実行頻度

を示すタブをクリックし、開始時刻と( 必要な場合は) 日を指定します。

 l より複雑なスケジュールを作成するには、[詳細設定 ]を選択し、5つのフィールドを使用して

CRON式を作成します。

 5. このジョブがビジネス ルールに関連する場合はコメントを追加し、[次へ]をクリックします。

 6. このジョブでターゲットにするノードを選択し、[次へ]を選択します。

 7. メール通知オプションを選択し、[次へ]を選択します。[結果をメールで送信 ]をクリックすると、デフォルト

のメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、個々のジョブで上書きで

きます。

 8. 実行するスクリプトを追加します。

 l 保存されたスクリプトをロードする場合は、[保存したスクリプトを読み込む]をクリックして、スクリプ

トを選択します。

 l ディスクから既存のスクリプトをロードする場合は、[ファイルからスクリプトを読み込む]をクリックし、

ファイルを参照して、[開く]をクリックします。
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 l スクリプトを新しく作成する場合は、テキストボックスにスクリプトを入力します。例：

config t
no snmp-server community public RO
snmp-server community 123@dm1n RO
exit
wr mem

ここでは、123@dm1nは新しいコミュニティ文字列です。

 9. スクリプトを保存する場合は、[スクリプトを保存 ]をクリックし、場所を指定して、[保存 ]をクリックします。

 10. 特定の正規表現パターンに一致する行のみをスクリプト出力に表示する場合は、[パターンに一致す

る結果をフィルタリング]を選択します。

 11. [出力にコマンドを表示 ]を選択して、ターゲット  デバイスに送信されたNCMを表示します。

 12. [次へ]をクリックします。

 13. ジョブの設定を確認して、[終了 ]をクリックします。

コンフィグを比較して成功を検証する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. 1つ以上のノードを選択し、[ノードのコンフィグを比較 ]をクリックします。

 3. 各リストからコンフィグを選択します。

 4. [選択内容を比較 ]をクリックします。変更は、赤、緑、黄色で強調表示されます。

無線アクセス ポイントのMACアドレスをブロックする

無線ネットワーク経由で不正アクセスを利用しているデバイスを検出した場合、このMACアドレスをブロックし

て、今後のアクセスを防止できます。次の手順では、無線アクセス ポイントでアクセス制御リストを使用し

て、特定のMACアドレスをブロックします。

実行中の構成をバックアップする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. 1つまたは複数のノードを選択します。

 3. [ダウンロード ]>[実行中 ]の順にクリックします。
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無線アクセス ポイントのMACアドレスをブロックする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付けて、[ジョブ タイプ]で[デバイスでコマンド  スクリプトを実行する]を選択します。

 4. ジョブが実行されるタイミングを指定します：

 l ジョブを1回または単純なスケジュールで実行するには、[基本 ]を選択します。ジョブの実行頻度

を示すタブをクリックし、開始時刻と( 必要な場合は) 日を指定します。

 l より複雑なスケジュールを作成するには、[詳細設定 ]を選択し、5つのフィールドを使用して

CRON式を作成します。

 5. このジョブがビジネス ルールに関連する場合はコメントを追加し、[次へ]をクリックします。

 6. このジョブでターゲットにするノードを選択し、[次へ]を選択します。

 7. メール通知オプションを選択し、[次へ]を選択します。[結果をメールで送信 ]をクリックすると、デフォルト

のメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、個々のジョブで上書きで

きます。

 8. 実行するスクリプトを追加します。

 l 保存されたスクリプトをロードする場合は、[保存したスクリプトを読み込む]をクリックして、スクリプ

トを選択します。

 l ディスクから既存のスクリプトをロードする場合は、[ファイルからスクリプトを読み込む]をクリックし、

ファイルを参照して、[開く]をクリックします。

 l スクリプトを新しく作成する場合は、テキストボックスにスクリプトを入力します。例：

${EnterConfigMode}
 access-list 724 deny 000e.0ca1.a2b4 0000.0000.0000
 exit
 wr mem

ここで724 はACLの名前で、000E.0CA1.A2B4はブロックするMACアドレスです。 
${EnterConfigMode} は、Ciscoデバイスのconfig terminalに相当する変数です。

 9. スクリプトを保存する場合は、[スクリプトを保存 ]をクリックし、場所を指定して、[保存 ]をクリックします。

 10. 特定の正規表現パターンに一致する行のみをスクリプト出力に表示する場合は、[パターンに一致す

る結果をフィルタリング]を選択します。

 11. [出力にコマンドを表示 ]を選択して、ターゲット  デバイスに送信されたNCMを表示します。

 12. [次へ]をクリックします。

 13. ジョブの設定を確認して、[終了 ]をクリックします。
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コンフィグを比較して成功を検証する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. 1つ以上のノードを選択し、[ノードのコンフィグを比較 ]をクリックします。

 3. 各リストからコンフィグを選択します。

 4. [選択内容を比較 ]をクリックします。変更は、赤、緑、黄色で強調表示されます。

インターフェイスの説明を変更する

Network Configuration Managerでインターフェイス説明を更新すると、更新するデバイスのIPアドレスやロ

グイン資格情報を記憶しておく必要がないため、時間の節約になります。

実行中の構成をバックアップする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. 1つまたは複数のノードを選択します。

 3. [ダウンロード ]>[実行中 ]の順にクリックします。

インターフェイスの説明を更新する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付けて、[ジョブ タイプ]で[デバイスでコマンド  スクリプトを実行する]を選択します。

 4. ジョブが実行されるタイミングを指定します：

 l ジョブを1回または単純なスケジュールで実行するには、[基本 ]を選択します。ジョブの実行頻度

を示すタブをクリックし、開始時刻と( 必要な場合は) 日を指定します。

 l より複雑なスケジュールを作成するには、[詳細設定 ]を選択し、5つのフィールドを使用して

CRON式を作成します。

 5. このジョブがビジネス ルールに関連する場合はコメントを追加し、[次へ]をクリックします。

 6. このジョブでターゲットにするノードを選択し、[次へ]を選択します。

 7. メール通知オプションを選択し、[次へ]を選択します。[結果をメールで送信 ]をクリックすると、デフォルト

のメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、個々のジョブで上書きで

きます。
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 8. 実行するスクリプトを追加します。

 l 保存されたスクリプトをロードする場合は、[保存したスクリプトを読み込む]をクリックして、スクリプ

トを選択します。

 l ディスクから既存のスクリプトをロードする場合は、[ファイルからスクリプトを読み込む]をクリックし、

ファイルを参照して、[開く]をクリックします。

 l スクリプトを新しく作成する場合は、テキストボックスにスクリプトを入力します。例：

config t
 interface Ethernet0
 no description
 description Link to Upstairs Lab
 exit
 exit
 wr mem

ここでは、Link to Upstairs Labが新しい説明です。

 9. スクリプトを保存する場合は、[スクリプトをファイルに保存 ]をクリックし、場所を指定して、[保存 ]をクリッ

クします。

 10. 特定の正規表現パターンに一致する行のみをスクリプト出力に表示する場合は、[パターンに一致す

る結果をフィルタリング]を選択します。

 11. [出力にコマンドを表示 ]を選択して、ターゲット  デバイスに送信されたNCMを表示します。

 12. [次へ]をクリックします。

 13. ジョブの設定を確認して、[終了 ]をクリックします。

インターフェイスの説明を確認して成功を検証

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ サマリー]の順にクリックします。

 2. リスト内で更新されたノードをクリックします。

 3. [コンフィグ]タブをクリックします。

 4. コンフィグ リストで実行中のコンフィグを選択し、[コンフィグの編集 ]をクリックします。

 5. インターフェイス定義の場所を特定します。

 6. 新しい説明が変更したインターフェイスに適用されたことを確認します。
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アクセス制御リストを使用してすべてのプライベート  アドレスをブ

ロックする

通常、インターネットに接続されたルーターは、プライベート IPアドレスを使用したトラフィックを無視するように

設定されています。通常、外部からこのようなアドレスを使用して、ネットワーク デバイスのいずれかに対する

接続を直接確立することはできないため、この遮断により、プライベート  ネットワークに基本的なセキュリティ

が提供されます。次の手順では、アクセス制御リストを更新して、複数のデバイスのすべてのプライベート IP
アドレスを同時にブロックします。

実行中の構成をバックアップする

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. 1つまたは複数のノードを選択します。

 3. [ダウンロード ]>[実行中 ]の順にクリックします。

ノード グループのアクセス制御リストを更新します。

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付けて、[ジョブ タイプ]で[デバイスでコマンド  スクリプトを実行する]を選択します。

 4. ジョブが実行されるタイミングを指定します：

 l ジョブを1回または単純なスケジュールで実行するには、[基本 ]を選択します。ジョブの実行頻度

を示すタブをクリックし、開始時刻と( 必要な場合は) 日を指定します。

 l より複雑なスケジュールを作成するには、[詳細設定 ]を選択し、5つのフィールドを使用して

CRON式を作成します。

 5. このジョブがビジネス ルールに関連する場合はコメントを追加し、[次へ]をクリックします。

 6. このジョブでターゲットにするノードを選択し、[次へ]を選択します。

 7. メール通知オプションを選択し、[次へ]を選択します。[結果をメールで送信 ]をクリックすると、デフォルト

のメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、個々のジョブで上書きで

きます。
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 8. 実行するスクリプトを追加します。

 l 保存されたスクリプトをロードする場合は、[保存したスクリプトを読み込む]をクリックして、スクリプ

トを選択します。

 l ディスクから既存のスクリプトをロードする場合は、[ファイルからスクリプトを読み込む]をクリックし、

ファイルを参照して、[開く]をクリックします。

 l スクリプトを新しく作成する場合は、テキストボックスにスクリプトを入力します。例：

${EnterConfigMode}
 access-list 102 deny ip 10.0.0.0 0.255.255.255 any log
 access-list 102 deny ip 172.16.1.0 0.15.255.255 any log
 access-list 102 deny ip 192.168.0.0 0.0.255.255 any log
 exit
 write memory

ここでは、102がACLの名前です。 ${EnterConfigMode} は、Ciscoデバイスのconfig 
terminalに相当する変数です。

 9. スクリプトを保存する場合は、[スクリプトを保存 ]をクリックし、場所を指定して、[保存 ]をクリックします。

 10. 特定の正規表現パターンに一致する行のみをスクリプト出力に表示する場合は、[パターンに一致す

る結果をフィルタリング]を選択します。

 11. [出力にコマンドを表示 ]を選択して、ターゲット  デバイスに送信されたNCMを表示します。

 12. [次へ]をクリックします。

 13. ジョブの設定を確認して、[終了 ]をクリックします。

コンフィグを比較して成功を検証する

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. 1つ以上のノードを選択し、[ノードのコンフィグを比較 ]をクリックします。

 3. 各リストからコンフィグを選択します。

 4. [選択内容を比較 ]をクリックします。変更は、赤、緑、黄色で強調表示されます。

デバイスのログイン バナーのカスタマイズ

Network Configuration Managerを使用して、ルーター、スイッチ、またはファイアウォールのログイン バナーを

簡単に変更できます。このカスタマイズは1台以上のデバイスに展開できます。
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ログイン バナーの変更

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[ジョブ]の順にクリックします。

 2. [新しいジョブを作成 ]をクリックします。

 3. ジョブに名前を付け、ジョブ タイプから [デバイスでコマンド  スクリプトを実行する] を選択します。

 4. ジョブ実行時の指定：

 l ジョブを1回または簡単なスケジュールで実行するには、[基本 ] を選択します。ジョブを実行する

頻度を識別するタブをクリックしてから、( 必要に応じて) 開始日時を指定します。

 l より複雑なスケジュールを作成するには、[詳細 ] を選択してから、5つのフィールドを使用して

CRON式を作成します。

 5. このジョブがビジネス ルールに関連する場合は、コメントを追加し、[次へ] をクリックします。

 6. このジョブでターゲットにするノードを選択し、[次へ] をクリックします。

 7. メール通知オプションを選択し、[次へ] をクリックします。[結果をメールで送信 ]をクリックすると、デフォル

トのメール通知とSMTPサーバー設定が自動入力されます。これらの設定は、各ジョブで上書きできま

す。

 8. 実行するスクリプトを追加します。

 l 保存されたスクリプトをロードする場合は、[保存したスクリプトを読み込む]をクリックして、スクリプ

トを選択します。

 l ディスクから既存のスクリプトをロードする場合は、[ファイルからスクリプトを読み込む]をクリックし、

ファイルを参照して、[開く]をクリックします。

 l 新しいスクリプトを作成する場合は、テキスト  ボックスにスクリプトを入力します。例：

config t
 no banner login
 banner login ^Unauthorized use of these systems is punishable by law^
 exit
 wr mem

ここで、Unauthorized use of these systems is punishable by law は新しいバ

ナーです。

 9. スクリプトを保存する場合は、[スクリプトを保存 ] をクリックし、場所を指定してから、[保存 ] をクリックし

ます。

 10. 特定の正規表現パターンに一致する行のみをスクリプト出力に表示するには、[パターンに一致する

フィルター結果 ] を選択します。

 11. [出力にコマンドを表示 ] を選択し、NCMがターゲット  デバイスに送信した内容を表示します。
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 12. [次へ]をクリックします。

 13. ジョブの設定をレビューし、[終了 ] をクリックします。

構成を比較して成功を検証

 1. [マイ ダッシュボード ]>[ネットワーク設定 ]>[コンフィグ管理 ]の順にクリックします。

 2. 1つ以上のノードを選択し、[ノードのコンフィグを比較 ] をクリックします。

 3. 各リストから構成を選択します。

 4. [選択内容を比較 ]をクリックします。変更は、赤、緑、黄色でハイライトされます。
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NCMマクロ( 変数)
NCMは、次のタイプのマクロ( 変数とも呼ばれる) を提供します。

 l グローバル マクロ

 l ノード  マクロ

 l 転送マクロ

 l コマンド  マクロ

 l 日付と時刻のマクロ

 l メニューベース マクロ

すべてのNCMマクロは${ }で囲まれています。例えば、システム名のマクロは${SysName}です。マクロは大

文字と小文字を区別しません。

グローバル マクロ

グローバル マクロの値は、グローバル デバイスのデフォルトで指定されます。グローバル マクロの値は、すべて

のノードで同じです。

カスタム グローバル マクロを作成することもできます。

マクロ 次の[グローバル デバイスのデフォルト ]フィールドの値を挿入

${GlobalUserName} ユーザー名

${GlobalPassword} パスワード

${GlobalEnableLevel} レベルの有効化

${GlobalEnablePassword} パスワードの有効化

${GlobalExecProtocol} コマンドとスクリプトを実行する

${GlobalConfigRequestProtocol} コンフィグ要求

${GlobalConfigTransferProtocol} コンフィグを転送

${GlobalTelnetPort} Telnetポート

${GlobalSSHPort} SSHポート
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ノード  マクロ

ノード　マクロは、NCM_Nodesテーブルの列を指します。ノード  マクロの値は、ノードごとに異なります。次の表

は、各マクロの値を提供するNCM_Nodesテーブル列のリストです。テーブルの列名は角括弧内に表示され

ます。

マクロ 挿入する値 挿入元の[columnName]

${AgentIP} ノードのIPアドレス  l [ManagedProtocol]が0の場

合、[AgentIP]
 l [ManagedProtocol]が0ではな

い場合、[AgentIPv6]

${Caption} Orion Platformフォームでノードを識別

するために使用される名前。

検出時に、この値にはホスト名 ( ある場

合 ) またはDNSドメイン名が入力されま

す。これは、ノード  プロパティの名前を

編集することで変更できます。この値

は、ノードが再検出されても更新されま

せん。

[NodeCaption]

${SystemName} 
${SysName}

ノードのホスト名 ( 検出中にポーリングで

きる場合 ) 。この値は、ノードが再検出

されるときに更新されます。

 l [SysName]が空白の場合は、

${AGENTIP}と同じ

 l [SysName]が空白でない場合

は、[SysName]

${SystemLocation}
${SysLocation}

SNMPポーリングを介してデバイスから取

得されるノードの場所。

[SysLocation]

${SystemContact}
${SysContact}

SNMPポーリングを介してデバイスから取

得されるノード連絡先。

[SysContact]

${Description}
${SysDescr} 
${SystemDescription} 
${SysDescription}

ノードの説明。 [SysDescr]

${SCPStorageAddress} NCM SCPサーバーのIPアドレスまたはホ

スト名。

 l [Settings.SCPAutoRetriveIP]
の場合、[EngineIP]

 l そうではない場合、

[Settings.SCPServerAddress]
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マクロ 挿入する値 挿入元の[columnName]

${StorageAddress} NCM TFTPサーバーのIPアドレスまたは

ホスト名。

 l [Settings.TFTPAutoRetriveIP]
の場合、

[Settings.TFTPServerAddress]
 l そうではない場合、[EngineIP]

${SCPServerUserName} NCMがSCPサーバーへのアクセスに使用

するユーザー名。

[Settings.SCPUserName]

${PCAddress} 
${ServerIP} 
${IPAddress}
${TFTPServer}
${LocalIP}

Orion Platformプライマリ サーバーのIP
アドレス。

[EngineIP]

${HostName} 
${LocalHostName}

Orion Platformプライマリ サーバーのホ

スト名。

[EngineServerName]

${TransferProtocol} 間接転送中に使用される転送プロトコ

ル。

[TransferProtocol]

転送マクロ

転送マクロは、NCMが構成ファイルをアップロードまたはダウンロードするときに使用されます。

マクロ 挿入する値

${ConfigType} コンフィグのタイプ( 実行中または開始など) 。

${StorageFileName} ダウンロードした構成ファイルにNCMが付けた名前。

${ConfigText} 直接アップロード  オペレーションで、デバイスにアップロードされるコンフィグ。

コマンド  マクロ

コマンド  マクロは、デバイスでコマンドを実行するために使用されます。

デバイス テンプレートは、各コマンドのコマンド名とコマンド値を定義します。例えば、EnterConfigModeはコ

マンド名で、値は特定のデバイス タイプのコンフィグ モードに入るのに必要なコマンドです。

各デバイス タイプのテンプレートでは、同じコマンド名に異なるコマンド値を定義できます。これにより、複数

のデバイスで同じスクリプトを使用できます。例えば、EnterConfigModeの値はCisco IOSデバイスの場合は

config terminalですが、HP Procurveスイッチの場合はconfigureです。
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スクリプトにコマンド  マクロを含めるには、デバイス テンプレートのコマンド名をマクロとしてフォーマットします( 例
えば${EnterConfigMode}) 。

日付と時刻のマクロ

日付と時刻のマクロは、現在の日付または時刻に置き換えられます。

マクロ 挿入する値 例

${DateTime}
${Date Time} 
${Date/Time}

短い形式でのローカル日付と時間 ( Windowsのコントロール 
パネルで定義されている短い形式での日付と時刻 )

10-29-2019 
2-55 PM

${Date}
${ShortDate}
${Short Date}

日付 ( 短い日付形式 ) 10-29-2019

${MediumDate}
${Medium Date}

日付 ( 中間の長さの日付形式 ) 29-Oct-19

${LongDate}
${Long Date}

日付 ( 長い日付形式 ) 2019年10月
29日火曜日

${Time}
${ShortTime}
${Short Time}

時刻 ( 短い時刻形式 ) 14-55

${MediumTime}
${Medium Time}

時刻 ( 中間の長さの時刻形式 ) 02-55 PM

${LongTime}
${Long Time}

時刻 ( 長い時刻形式 ) 2-55-48 PM

${DOW}
${Day Of Week}
${DayOfWeek}

曜日 ( 省略しない形式 ) 火曜日

${AbreviatedDOW}
${Abreviated Day Of 
Week}
${AbreviatedDayOfWeek}

曜日 ( 省略した形式 ) 火

${D}
${Day}

1桁または2桁での日 5
29
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マクロ 挿入する値 例

${DD} 2桁での日 ( 必要に応じて先頭にゼロを付加 ) 05
29

${MMMM}
${MonthName}
 $Month Name}

月名 ( 省略しない形式 ) 10月

${MMM}
${AbreviatedMonth}
${Abreviated Month}

月名 ( 省略した形式 ) 10月

${Month} 
${M}

1桁または2桁での月番号 5
12

${MM} 2桁での月番号 ( 必要に応じて先頭にゼロを付加 ) 05
12

${DayOfYear}
 ${Day Of Year}

年間通算日 302

${Year2}
${Year2}
 ${YY}

2桁での年 20

${Year4}
${Year4}
${Year}
${YYYY}

4桁での年 2020

${H}
${Hour}

1桁または2桁での時間 02
11

${HH} 2桁での時間 ( 必要に応じて先頭にゼロを付加 ) 02
11

${NN}
${Minute}

2桁での分 ( 必要に応じて先頭にゼロを付加 ) 05
55

${N} 1桁または2桁での分 5
55

${SS}
 ${Second}

2桁での秒 ( 必要に応じて先頭にゼロを付加 ) 05
30

${S} 1桁または2桁での秒 5
30
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マクロ 挿入する値 例

${AMPM}
${AM/PM}

AMまたはPM PM

メニューベース マクロ

メニューベースのマクロは、キー ストロークをメニューベースのデバイスに送信します。例えば、${DownArrow}
は、デバイスへの下矢印キー ストロークの送信をシミュレートします。

マクロ 次の文字を送信

${CTRL+@} CTRL + @

${CTRL+A} CTRL + A

${CTRL+B} CTRL + B

${CTRL+C} CTRL + C

${CTRL+D} CTRL + D

${CTRL+E} CTRL + E

${CTRL+F} CTRL + F

${CTRL+G} CTRL + G

${CTRL+H} CTRL + H

${CTRL+I} CTRL + I

${CTRL+J} CTRL + J

${CTRL+K} CTRL + K

${CTRL+L} CTRL + L

${CTRL+M} CTRL + M

${CTRL+N} CTRL + N

${CTRL+O} CTRL + O

${CTRL+P} CTRL + P

${CTRL+Q} CTRL + Q

${CTRL+R} CTRL + R
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マクロ 次の文字を送信

${CTRL+S} CTRL + S

${CTRL+T} CTRL + T

${CTRL+U} CTRL + U

${CTRL+V} CTRL + V

${CTRL+W} CTRL + W

${CTRL+X} CTRL + X

${CTRL+Y} CTRL + Y

${CTRL+Z} CTRL + Z

${CTRL+[} CTRL+[ 
( Escキーを押すのと同じ)

${CTRL+\} CTRL + \

${CTRL+]} CTRL + ]

${CTRL+CTRL} CTRL + CTRL

${CTRL+ } CTRL+

${UpArrow} 上矢印

${DownArrow} 下矢印

${RightArrow} 右矢印

${LeftArrow} 左矢印

${CR} 復帰改行

${CRLF} 復帰改行と改行の組み合わせ：\r\n

マクロを使用できる場所

マクロは次のオペレーションで使用できます。

NCM機能 使用できるマクロ

NCMがノードに接続できるようにする接続プロ

ファイル

 l グローバル
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NCM機能 使用できるマクロ

コマンド  スクリプト  l グローバル

 l ノード

 l 転送

 l コマンド

 l 日付と時刻

NCMジョブ  l グローバル

 l ノード

 l 日付と時刻

アーカイブされた構成ファイルに名前を付ける

ためのテンプレート

 l グローバル

 l ノード

 l 日付と時刻

 l ${ConfigType}

デバイス テンプレート  l グローバル

 l ノード

 l 転送

 l コマンド

 l 日付と時刻

 l メニュー ベース

リアルタイム変更検出メール通知オプション  l グローバル

 l ノード

 l 日付と時刻

ファームウェア アップグレード  テンプレート  l 次に記載されているマクロNCMファームウェア アップ

グレード  テンプレートの管理

 l コマンド  マクロ

アラート  l Orion Platform変数

SWISバーブ NodeInvoker.ParseMacros  l グローバル

 l ノード

 l 日付と時刻

ポリシー ルールでは、NCMは${ConfigBlockStartLine}などの特定のポリシー ルール マクロを自動的に

追加します。ポリシー ルール マクロは内部使用を目的としているため、手動でポリシー ルールに追加

しないでください。
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NCMのカスタム マクロ( 変数 )
カスタム マクロは、グローバル値を持つ変数です。カスタム マクロはスクリプトまたはジョブで使用できます。ま

た、すべての管理対象ノードに適用されるプロパティにも使用できます。

カスタム マクロにアクセスする

 1. [設定 ]>[すべての設定 ]の順にクリックします。

 2. [製品固有の設定 ]で[NCM設定 ]をクリックします。

 3. [詳細 ]で[マクロの管理 ]をクリックします。

カスタム マクロを作成する

 1. [新規追加 ]をクリックします。

 2. 新しいマクロの名前および値を入力します。

例：特定の日に特定の場所でプロビジョニングされたデバイスを追跡するマクロを定義する必要があり

ます。マクロを識別する名前を入力し、場所と日付を識別する値を入力します。

 l マクロ名：ProvisionedAustin1
 l マクロ値：Austin 6/10/2019

 3. [送信 ]をクリックします。

カスタム マクロを編集する

マクロの値は変更できますが、名前は変更できません。

 1. マクロを選択します。

 2. [編集 ]をクリックします。

 3. マクロの値を変更します。

 4. [送信 ]をクリックします。

カスタム マクロを削除する

 1. マクロを選択します。

 2. [削除 ]をクリックします。
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