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NCMの使用開始方法
SolarWinds Network Configuration Manager（NCM）入門ガイドへようこそ。

このガイドで説明するガイドラインに従うことによって、SolarWinds NCMを長期にわたって使いこなせるように
なります。ワークロードによりますが、1週間以内にNCMを開始できます。

前提条件
この入門ガイドでは、次のことを前提としています。

l NPMとNCMを購入した、または評価中である。
l NPMをインストールして、NCMをSolarWinds Orionに追加している。
l 『NPM入門ガイド』を完了している。『NPM入門ガイド』で学習するいくつかの原則やスキルは非常

に重要なため、その内容を完了しておくことを強くお勧めします。

NCMを開始する
NCMを開始するには、次のタスクを完了してください。

NCMをインストールする。

SolarWinds Orionインストーラーを使用して、環境を準備し、NCMをインストールします。

NCMにデバイスを追加する。

NCMでデバイス コンフィグを管理するには、ネットワークデバイスを検出し、そのデバイスを監視対象とし
てOrionに追加する必要があります。

ネットワークの変更を管理する。

設定の編集オプションを理解します。コンフィグの手動によるバックアップ、スクリプトによる1つ以上
のコンフィグの編集、インベントリ スキャンの実行、コンフィグの変更テンプレートを使用したコン
フィグの編集について学習します。

コンフィグ変更によるネットワーク問題をトラブルシューティングする。

コンフィグ変更を原因とするネットワーク不具合の調査と修正のウォークスルーを行い、その種類の監視
とトラブルシューティングを可能にする設定内容を学習します。

リアルタイム変更検出を設定する。

デバイス コンフィグに何らかの変更が加えられたとき、メールで即時通知を受け取ります。リアルタイム変
更検出は、ネットワークのパフォーマンス問題の根本原因をトラブルシューティングすることと、不正な変
更の特定を容易にします。
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インベントリ レポートを実行、スケジュール設定する。

NCMのインベントリ レポートを使用して、最新のデバイス情報にアクセスし、ネットワーク インフラスト
ラクチャのインベントリを管理します。デバイスのインベントリ レポートの実行とスケジュール設定の方
法を学習します。

コンプライアンスを徹底する。

NCMのコンプライアンス ポリシー レポートを使用して、ネットワーク内のコンプライアンスを検証、維持し
ます。事前設定されたレポートを使用してコンプライアンス監査を実施する方法を学習します。

既存のお客様：SolarWindsカスタマー ポータルから、ライセンスが付与されたソフトウェアにアクセスしま
す。

実装のサポートが必要な場合は、サポート チームにお問い合わせください。サポート ケースを開いてご自分の
ケースを適切に判断する方法については、このSolarWindsカスタマーサポートの記事を参照してください。

評価：SolarWinds NCMを評価する場合は、無料の30日間の評価版をダウンロードしてください。SolarWinds 
NCMの評価版は、フルバージョンの製品で、30日間機能をお試しいただけます。評価期間後は、ライセンス キーを
取得して適用するだけで、評価版ライセンスを製品ライセンスに簡単に変換できます。評価のサポートが必要な場
合は、sales@solarwinds.comにお問い合わせください。

製品関連用語
Orion Platform：NPM、SAM、NCM、NTAを含むSolarWinds Orion製品スイートで使用される共通のバックエンド 
プラットフォーム。このプラットフォームは、ナビゲーション、設定、ならびにアラートやレポートなどの一般的
な機能のバックボーンを提供します。また、製品全体で一貫した外観と操作性を提供しており、Orion監視ツール
の「1つのウィンドウ」となります。

Orion Webコンソール：NCMやOrion Platformで実行する他の製品にアクセスする際に使用するWebインター
フェイス。このインターフェイスは、すべての監視対象オブジェクトの表示、設定、管理に使用します。

Webコンソールの操作については、この動画を参照してください。
Orionアプリケーション サーバー：Orion Webコンソールを実行し、監視対象オブジェクトからデータを収集す
るWindowsサーバー。Orion Main Pollerとも呼ばれます。

Orion データベース サーバー：Orionアプリケーション サーバーとは別に、実稼働環境の専用サーバーでホスト
されるWindows SQL Server。Orionコンフィグ データと収集されたパフォーマンス データやSyslogデータを格納し
ます。

ポーリング エンジン：ポーリング エンジンは、ポーリング ジョブのスケジュールやデータ処理を制御し、
CPU、メモリー、アップ ステータス、ダウン ステータスなどのパフォーマンス メトリックについて監視対象デバ
イスにクエリーを実行します。追加のポーリング エンジンにライセンスを付与することで、スケーラビリティーを
向上したり容量を追加したりできます。デフォルトでは、Orionサーバーが提供するポーリング エンジンは1つです
（メイン ポーリング エンジンと呼ばれることが多くあります）。
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Solarwinds NCMにデバイスを入力する
このセクションには以下のトピックが含まれています。

 l SolarWinds NCMの検出
 l NCMにデバイスを追加する

SolarWinds NCMの検出
NCMでデバイス コンフィグを管理するには、ネットワークデバイスを検出し、そのデバイスを監視対象として
Orionに追加する必要があります。

 l NPMなどの他のOrion Platform製品がある場合は、NCMで管理するルーター、スイッチ、ファイアウォール
をすでに検出している場合があります。これらのデバイスをすでに検出し、Orion Platformに追加している
場合は、次のステップに進んでデバイスをNCMに追加します。

 l NCMで管理するネットワークデバイスをまだ検出していない場合は、『NPM入門ガイド』でネットワーク
を検出し検出したデバイスをOrionに追加する方法を参照してください。次に、『Network Configuration 
Manager入門ガイド』に戻り、デバイスをNCMに追加します。

NPMとNCMでは、同じプロセスを使用してネットワークデバイスの検出とOrion Platformへの追加を
行います。NCM固有の検出はありません。

NCMを使用したコア ルーターとスイッチの管理方法を学習できるように、限られた数のコア ルーターとス
イッチの検出から開始することをお勧めします。その後、デバイスを追加して展開を拡張できます。

ネットワーク デバイスが検出されたかどうかわからない場合は、Orion Platformにログインして、［My 
Dashboards］>［Home］>［Summary］の順にクリックします。すべてのノード リソースに、検出され監視対象
としてOrionに追加されたすべてのネットワーク デバイスがリストされます。

検出してデバイスを監視するためにOrion Platformに追加した後、そのデバイスをNCMにも追加する必要
があります。

このガイドの例では、Tex-3750.aus.lab Ciscoルーターを使用したバックアップとコンフィグ変更の方法を示してい
ます。
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NCMにデバイスを追加する
検出してデバイスを監視するためにOrion Platformに追加した後、そのデバイスをNCMにも追加する必要があり
ます。NCMにデバイスを追加するとき、NCMと管理するノードとの間の通信ラインを確立する接続プロファイルを
設定します。通信は、TelnetまたはSSHプロトコルによって確立します。

開始の前に：

 l NCMに追加するノードへのログイン資格情報を見つけます。
 l NCMがTelnetまたはSSH経由でルーターと通信するかどうかを決定します。
 l 通信に使用するTelnetまたはSSHのポートを指定します。

次の例では、Tex-3750.lab.ausルーターをNCMにどのように追加して管理するかを示しています。このルーター
は、すでにOrion Platformに追加され、それにより監視されており、今度はNCMに追加する必要があります。
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 1.  ［Settings］>［All Settings］の順にクリックします。
 2.  ［Node & Group Management］で［Manage Nodes］をクリックします。

 3.  NCMの管理下に置くデバイスをすべて選択し、［Edit Properties］をクリックします。
この例ではTex-3750.aus.labルーターがNCM管理下に追加されています。

 4.  ［Manage Node(s) with NCM］フィールドで［Yes］を選択します。
 5.  接続プロファイルの資格情報を入力して［Test］をクリックし、NCMとルーターとの間に有効な接続

があることを確認します。

 6.  接続に成功したら、［Submit］をクリックします。
結果が［Manaed Nodes］ページに表示されます。
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 7.  ルーターが正常に追加されたことを確認するには、［NCM - Licenced］列を表示します。
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NCMのネットワーク変更を管理する
このセクションには以下のトピックが含まれています。

l ネットワーク コンフィグを編集する方法
l ネットワークのコンフィグを手動でバックアップする
l スクリプトを使用してネットワーク コンフィグを編集する
l ノードでNCMインベントリ スキャンを実行する
l テンプレートを使用してネットワーク コンフィグを編集する

ネットワーク コンフィグを編集する方法
コンフィグを編集して複雑なコンフィグ変更を合理化し、複数のノードを一括変更します。コンフィグを編集する
場合は、ノードに対してスクリプトを手動で実行するか、コンフィグ変更テンプレートを使用します。ご自分のタ
スクにはどちらの方法が適切かを判断するには、スクリプト使用とテンプレート使用の違いについて下記をお読み
ください。「トラブルシューティングと解決」セクションでは、ネットワークに重大な影響を及ぼすコンフィグ
変更と、システム管理者がどのようにツールを使用して問題を検出、修正したかについての例を示しています。

スクリプト
デバイス コンフィグの変更すべき点がすでにわかっている場合、コマンド スクリプトを実行することは、1つのデ
バイスまたは一連のデバイスを変更する最も効果的な方法です。スクリプトを書くユーザーは、コマンド ライン 
インターフェイス（CLI）を理解している必要があります。コマンドには、一連のCLIコマンドを作成し、それらの
コマンドを特定のコンフィグ変更を目的とした各NCMノードに対して実行する上で必要な論拠や論理演算が含まれ
ます。

いくつかのタスクは、コマンド スクリプトで自動化できます。例：

l コンフィグ ファイルをダウンロードする
l コンフィグ ファイルをアップロードする
l IOS画像をアップロードする
l ログイン バナーを更新する
l アクセス コントロール リスト（ACL）を更新する

スクリプトを作成する準備はできましたか?

テンプレート
コンフィグ変更テンプレートには、スクリプトを書くことなく高度なコンフィグ変更を作成できるようにするプロ
グラミング言語が含まれます。この方法は、間違ったスクリプト構文がネットワーク エラーを引き起こす可能性を
除外します。変更テンプレートは、カスタム プロパティとデバイスを変更するNCMインベントリからのデータに基
づいた変数を使用しています。変更されているノードの変数情報だけを理解する必要があります。

テンプレートを使用して完了できるタスクの例は次のとおりです。
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l デバイス ポートでVLANメンバーシップを変更する
l 記述に基づきデバイス インターフェイスを設定する
l VOIP実装でIPSLAを有効にする
l 送信元デバイスでNetFlowコレクションを管理する

NCM既定のコンフィグ変更テンプレートを使用することも、THWACKからインポートすることも、独自に作成する
こともできます。

コンフィグ変更テンプレートを作成するフレームワークは、SolarWinds Information Service（SWIS）に依
存しています。SWISは、Orion Platformデータベースのインベントリ データと相互作用する、NCMと共に
インストールされるAPIです。NCMでインベントリされていないデバイスは、コンフィグ変更テンプレート
の対象とはなりません。デバイス インベントリの各オブジェクトがSWISエンティティであり、特定の方法
によってスクリプト内で参照できます。

テンプレートを実行する準備はできましたか?

ネットワークのコンフィグを手動でバックアップする
コンフィグに変更を加える前に、SolarWindsでは、変更に失敗した場合に備え、コンフィグをバックアップするこ
とをお勧めします。変更に失敗した場合は、バックアップしたバージョンに戻すことができます。NCMによって監
視されるコンフィグは、毎晩自動的にバックアップするようスケジュールされています。このスケジュールを使用
することも、任意の時間にバックアップ ジョブをスケジュール設定することもできます。

SolarWindsでは次のベスト プラクティスの実施をお勧めします。

l 毎日変更があるコンフィグに対しては、コンフィグの日次バックアップをスケジュール設定します。
l リアルタイム変更検出機能を使用してコンフィグに変更が加えられると自動的にバックアップしま

す。
l 少なくとも週1回コンフィグをバックアップします。

夜間のバックアップ ジョブの実行を待たなくてもよいよう、このガイドの説明のとおり、手動でコンフィグをバッ
クアップできます。

次の例ではTex-3750.aus.labルーターの実行中およびスタートアップのコンフィグをバックアップします。

1. ［My Dashboards］>［Network Configuration］>［Configuration Management］の順にクリックし
ます。

2. コンフィグをバックアップするデバイスを選択します。
3. ［Download］>［Running］の順にクリックします。

入門ガイド： NETWORK CONFIGURATION MANAGER
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 4.  ［Download］>［Startup］の順にクリックします。

 5.  コンフィグがバックアップされていることを確認するには、［Transfer Status］タブをクリックして
［Status］列を表示します。

スクリプトを使用してネットワーク コンフィグを編集する
コンフィグ変更スクリプトを編集し、アクセス リストの更新、コミュニティ文字列の修正、または他のコンフィグ
変更を行います。スクリプトを書く前に、コマンド、変数、論理構造の基本を理解しておくようにしてください。
このガイドには、CLIコマンドの書き方に関する説明はありません。

スクリプトは、複数のデバイスに一括変更を加える際によく使用されます。1つのデバイスでスクリプトを
実行して変更をテストし、正常に変更されたことを確認してから、複数のデバイスにスクリプトを適用する
ことをお勧めします。

このトピックでは、1台以上のデバイスでコンフィグ変更スクリプトを追加、編集、検証する方法を説明します。

コンフィグ変更スクリプトを追加する
スクリプトを使用して設定を編集するには、まずコンフィグ変更スクリプトを追加する必要があります。
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以下の例では、SolarWindsバナー コンフィグ変更スクリプトを追加する方法を示します。

 1.  ［My Dashboards］>［Network Configuration］>［Configuration Management］の順にクリックし
ます。

 2.  ［Script Management］タブをクリックします。
 3.  ［Add New Script］をクリックします。

 4.  スクリプト情報を入力し、［Save］をクリックします。

スクリプトが［Script Management］タブに表示されます。

入門ガイド： NETWORK CONFIGURATION MANAGER
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スクリプトを使用してコンフィグを編集する
以下の例では、NCMで管理されているノードに対してSolarWindsバナー スクリプトを実行する方法を示します。

 1.  ［My Dashboards］>［Network Configuration］>［Configuration Management］の順にクリックし
ます。

 2.  編集するコンフィグ アイテムを選択し、［Execute Script］をクリックします。

 3.  スクリプトを選択し、［Execute］をクリックします。
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4. 変更した内容を表示するには、デバイスにログインします。これは、Tex-3750.aus.labルーターでの
スクリプト バナー変更の例です。

コンフィグ変更を確認する
ログイン バナーを変更したら、デバイスにログインして変更を確認します。より複雑な変更の場合は、変更前後の
コンフィグを比較したレポートを表示して、変更を確認できます。コンフィグ変更レポートは、コンフィグをライ
ンごとに比較するため、問題のトラブルシューティングにも利用できます。

以下の例では、Tex-3750.aus.labルーターのコンフィグが8月4日に更新されており、レポートでその前後のコンフィ
グの比較が強調表示されています。

1. ［My Dashboards］>［Network Configuration］>［Config Summary］の順にクリックします。
2. ［Last 5 Config Changes］リソースに移動し、コンフィグ変更の日時を記録します。

［Edit］をクリックして、リソースに記載されているコンフィグの番号を変更できます。

入門ガイド： NETWORK CONFIGURATION MANAGER
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 3.  変更を表示するには、［View Change Report］リンクをクリックします。

複数のコンフィグを編集する
複数のデバイスに変更を加えるには、［Execute Script］をクリックする前に複数のコンフィグを選択します。
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ノードでNCMインベントリ スキャンを実行する
インベントリ スキャンはノードを検索し、モデル番号とシリアル番号、オペレーティング システムのバージョ
ン、NICやインターフェイス カードの数、ルーティング プロトコル、IPアドレス、アクティブ ポートその他の情報
を含むデバイス情報を収集します。コンフィグ変更テンプレートを作成するフレームワークは、SolarWinds
Information Service (SWIS)に依存するため、インベントリ スキャンは、コンフィグ変更テンプレートを作成、実行
するための前提条件です。SWISは、Orion Platformデータベースのインベントリ データと相互作用する、NCMと
共にインストールされるAPIです。NCMでインベントリされていないデバイスは、コンフィグ変更テンプレートの
対象とはなりません。

インベントリ スキャンで収集した情報は、多くのインベントリ レポートで表示することもできます。

インベントリ スキャンでNCMが収集する情報の種類や、インベントリ プロセスを管理する他の設定を選択できま
す。すべてのノード、ノード グループ、またはシングル ノードにおいてインベントリ スキャンを実行できます。

ベスト プラクティスとして、システムは毎日深夜にインベントリ スキャンを自動実行します。同時に実行
する他のジョブがある場合は、インベントリ スキャンを実行する時間を変更し、競合を回避できます。利
用可能な最新情報を得るために、NCMレポートを作成する前に、インベントリ スキャンを実行してくださ
い。

このガイドの次の例では、インベントリ スキャンをTex-3750.aus.labルーター上で手動により実行しています。

1. ［My Dashboards］>［Network Configuration］>［Configuration Management］の順にクリックし
ます。

2. Tex-3750.aus.labルーターを選択し、［Update Inventory］をクリックします。

インベントリ スキャンが完了すると、プログレス バーに［Complete 100%］と表示されます。

3. インベントリ レポートを表示するには、NCMインベントリ レポートを実行するを参照してくださ
い。

入門ガイド： NETWORK CONFIGURATION MANAGER
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テンプレートを使用してネットワーク コンフィグを編集する
コンフィグ変更テンプレートを使用すると、時間を節約しながらデバイスに変更を一貫して適用できます。設定不
要のテンプレートを使用するか、テンプレートを作成します。

テンプレートは、複数のデバイスに一括変更を加える際によく使用されます。1つのデバイスでテンプレー
トを実行して変更をテストし、正常に変更されたことを確認してから、複数のデバイスにテンプレートを適
用することをお勧めします。

このセクションの例では、Ciscoルーターにログイン バナー テンプレートを適用する方法を示します。その他のよ
く使用されるテンプレートは以下のとおりです。 

l パスワード変更
l SNMP設定の変更
l NetFlowの有効化
l ACLの定義
l VLANメンバーシップの定義

開始の前に：

l ノードでNCMインベントリ スキャンを実行する：デバイスを追加したばかりの場合は、コンフィグ変
更テンプレートを作成、実行する前に、NCMデバイスのインベントリ スキャンを実行して、デバイス
インベントリを更新する必要があります。

l ネットワークのコンフィグを手動でバックアップする：変更に失敗した場合にコンフィグの以前の
バージョンに戻せるよう、変更を加える前にコンフィグをバックアップしておくことをお勧めしま
す。

バナー変更テンプレートを実行する
この例では、テンプレートを使用して、ログインバナーに制限付きアクセスの警告を作成します。

1. ［My Dashboards］>［Network Configuration］>［Config Change Template］の順にクリックしま
す。

2. ［Change Login Banner］テンプレートを選択し、［Define Variables & Run］をクリックします。
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 3.  ノードを選択し、［Next］をクリックします。

 4.  ［Login Banner］フィールドにバナーのテキストを入力し、［Next］をクリックします。
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 5.  ［Show commands in new window］をクリックして、スクリプトをプレビューします。

 6.  スクリプト プレビューで、バナー テキストが正しいことを確認します。

 7.  ［Execute］をクリックします。
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［Transfer Status］タブに、スクリプトの実行ステータスが表示されます。

 8.  変更を表示するには、デバイスにログインします。これは、Tex-3750.aus.labルーターでのログイン バナー
変更の例です。

コンフィグ変更を確認する
ログイン バナーを変更したら、デバイスにログインして変更を確認します。より複雑な変更や、複数のコンフィグ 
アイテムを変更する場合は、変更前後のコンフィグを比較したレポートを表示して、変更を確認できます。コン
フィグ変更レポートは、コンフィグをラインごとに比較するため、問題のトラブルシューティングにも利用できま
す。

入門ガイド： NETWORK CONFIGURATION MANAGER
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以下の例では、Tex-3750.aus.labルーターのコンフィグが8月4日に更新されており、レポートでその前後のコンフィ
グの比較が強調表示されています。

1. ［My Dashboards］>［Network Configuration］>［Config Summary］の順にクリックします。
2. ［Last 5 Config Changes］リソースに移動し、コンフィグ変更の日時を記録します。

［Edit］をクリックして、リソースに記載されているコンフィグの番号を変更できます。

3. 変更を表示するには、［View Change Report］リンクをクリックします。

複数のノードを編集する
複数のデバイスに変更を加えるには、［Execute Script］をクリックする前に複数のノードを選択します。

複数のデバイスへの変更を確認する場合は、［Transfer Status］タブの［Status/Details］を確認します。
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THWACKから変更テンプレートをインポートする
NCMには、コンフィグに一般的な変更を加える際に使用できる事前設定されたテンプレートが備わっています。独
自のテンプレートを作成したり、他のSolarWindsカスタマーが作成してTHWACKに投稿した変更テンプレートをイ
ンポートしたりすることもできます。

このガイドには、変更テンプレートの作成についての説明はありません。変更テンプレートの作成について
の詳細は、『SolarWinds Network Configuration Manager管理者ガイド』を参照してください。

開始する前に、THWACKアカウントを作成します。

1. ［My Dashboards］>［Network Configuration］>［Config Change Templates］の順にクリックしま
す。

2. ［Config Change Templates］ページで、［Shared Config Change Templates on THWACK］をクリックし
ます。

NCMがTHWACKに自動接続し、共有されているコンフィグ変更テンプレートのリストを自動入力します。

3. テンプレートを選択し、［Import］をクリックします。

入門ガイド： NETWORK CONFIGURATION MANAGER
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 4.  ユーザー名とパスワードを入力し、［Log In］をクリックします。
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NCMがテンプレートをインポートし、コンフィグ変更テンプレートのリスト内に表示します。これで、1つ
以上のノードに対してテンプレートを実行できます。

1つのデバイスでテンプレートを実行して変更をテストし、正常に変更されたことを確認してから、
複数のデバイスにテンプレートを適用することをお勧めします。

入門ガイド： NETWORK CONFIGURATION MANAGER
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ネットワークのトラブルシューティングと修正
このセクションには以下のトピックが含まれています。

l ネットワーク コンフィグの変更によるネットワークの問題をトラブルシューティングする
l どのように実行するか? ネットワーク コンフィグの変更によるネットワークの問題をトラブルシュー

ティングする

ネットワーク コンフィグの変更によるネットワークの問題を
トラブルシューティングする
コンフィグの変更は、簡単なもの（テンプレートを使用してログイン バナーを作成）から複雑なもの（スクリプト
を使用してVLANメンバーシップを変更する）まで、多岐にわたります。複雑なコンフィグ変更に起因するエラー
は、ネットワークの停止につながる可能性があります。ネットワークを監視することで、ビジネスに必要不可欠な
アプリケーションに影響を与える前に、ネットワーク問題を認識できます。エラーの即時通知は、ビジネスが妨害
されサポート コールが記録される前に問題を解決する上で必要不可欠です。

次のシナリオで、サポート組織は、カスタマー リレーション管理システムとして、NetSuite®を使用します。その
組織は、NetPath™を使用してNetSuiteサービスからサポート組織までのパスを監視します。ある日の営業時間内
に、システム管理者は、NetSuiteサービスが利用不可能で、至急問題を調査し解決する必要がある、というアラー
ト通知電子メールを受信します。

システム管理者は、アラートの詳細の確認を始めます。

［Active Alert Details］ページを確認する
アラートは監視対象の要素と共に問題を示す通知です。アラートの受信方法にはさまざまなオプションがありま
す。Orion Platform製品のアラートに関する詳細は、「NPM内でのアラートの作動方法」を参照してください。

アラート通知電子メールにある、［Active Alert Details］ページを開くために用意されたリンクをクリックしま
す。このアラートは、重大であり、直ちに対処する必要があります。システム管理者は、［Triggered by］の隣に
あるリンクをクリックしてNetPath™を開き、問題が内部監視対象デバイスのものか、それとも外部プロバイダー
を原因とするものかを確認します。
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問題の根本原因を特定する

NetPath™ の使用に関する動画を見る
NetPath™を使用して、管理しているネットワークのネットワークパス、プロバイダーのノードとリンクを検出
し、トラブルシューティングを順次行います。NetPath™は、検出したノード、インターフェイス、コネクターの
パフォーマンス メトリックとデバイスの詳細を提供します。詳細を確認するには、Object Inspectorを使用してオ
ブジェクトを指定するか、管理しているノードをドリル ダウンします。

赤色はパスの中で問題が発生している場所を示します。
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システム管理者はノードについて下記を確認します。

 l 組織の内部ネットワークの一部である
 l 大幅に遅延している
 l 最近のコンフィグ変更を示している

コンフィグ変更を確認するには、システム管理者は［Config Change］をクリックします。システムは、現在の設
定と直近にバックアップされたコンフィグを比較します。

コンフィグの比較により、現在のコンフィグでは、ライン180にIPアドレスが追加されていることがわかります。こ
のルーティング変更により、トラフィックの目的地へのアクセスが妨害され、ネットワーク パフォーマンスの問題
が発生しています。
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システム管理者は、問題の根本原因を特定し、直近にバックアップされたコンフィグに戻すことが一つの解決策だ
と判断します。

コンフィグを元に戻す
システム管理者は、NetPath™の右側にあるノードの名前（この場合はR9）をクリックし、［Node Details］ペー
ジを開きます。この機能は、誰かが権限がない、あるいは間違ったコンフィグ変更を行ったために、以前のバー
ジョンに戻す必要がある場合にも有効です。

入門ガイド： NETWORK CONFIGURATION MANAGER
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システム監視者がコンフィグを元に戻すには、2つのステップを実行することが必要です。

 1.  ［Configs］タブをクリックします。

 2.  元に戻すコンフィグ項目を選択し、［Upload］をクリックします。

NetPath™は、各ポーリング間隔の間にパスを更新します。この例では、ポーリング間隔は10分です。直ちにノー
ドを元に戻す変更が行われ、サービスがリストアされますが、NetPath™は次のポーリング間隔が終了するまで更
新されたパスを表示しません。
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詳細
このトピックのトラブルシューティングと解決ステップを再現する上で必要な設定の情報についての詳細は、「ど
のようにして行うか? コンフィグの変更によるネットワーク問題をトラブルシューティングする」を参照し
てください。

どのように実行するか? ネットワーク コンフィグの変更によ
るネットワークの問題をトラブルシューティングする
ネットワーク コンフィグの変更によるネットワークの問題をトラブルシューティングするトピックで、シス
テム管理者はネットワーク問題の根本原因を発見し、コンフィグを元に戻してアラートを解決します。このトピッ
クでは、システム管理者が行うトラブルシューティングと解決のステップを再現する上で必要な設定を説明してい
ます。

NetSuiteにパスを作成する
モニタリングする前に、まず新しいサービス パスを作成する必要があります。この例では、NetSuiteにパスを作成
します。

 1.  ［My Dashboards］>［Network］>［NetPath Services］の順にクリックします。
 2.  ［Create New Service］をクリックします。
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 3.  ［Service Details］を入力し、［Next］をクリックします。

 4.  プローブを割り当てるか、プローブを作成します。
 5.  ［Create］をクリックします。
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最初のポーリング間隔の後、プローブからNetSuiteサービスへのネットワーク パスが有効になります。シス
テム管理者は、「10」の数から始まるすべてのノードが内部ノードであることを知っています。

 l すでにパスの内部ノードを監視している場合は、ノードについてのデータが見えます。この例
では、EAST-4506E-COREとEAST-2821-WANのノードが監視されています。

 l パスの内部ノードを監視していない場合は、追加できます。下記パス セクションの「パスの
ノードを監視する」を参照してください。この例では、システムは10.0.2.82のノードを監視し
てません。

パスのノードを監視する
始める前に、監視するノードの資格情報を把握していることを確認してください。

 1.  監視するパスのノードをクリックします。
 2.  ［Add this device to Orion］をクリックします。

 3.  ノードの資格情報を入力します。

ノード追加の残りのステップを完了する方法については、「Orion Platformで監視するためにシングル 

入門ガイド： NETWORK CONFIGURATION MANAGER
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ノードを追加する」を参照してください。

NetSuiteにNetPath™アラートを作成する
この例では、Googleへの既定のアラート パスを複製、編集して、NetSuiteへの新しいパスに対するアラートを作
成する方法を示しています。NetSuiteへのパスが破られると、アラートがトリガーされます。

1. ［Manage Alert］ページに移動します。
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 2.  ［Property］ページで、アラートの名前と説明を更新します。たとえば、パスの名前としてPath to 
NetSuiteを入力できます。

 3.  ［Trigger Condition］ページで、GoogleをNetSuiteに変更します。

 4.  ［Trigger Action］ページに到達するまで、［Next］をクリックします。
 5.  電子メール アクションを編集して、アラートがトリガーされたときに自分が（または他の担当者が）電子

メール通知を受け取れるようにします。

 6.  残りのアラート ウィザードのステップを完了し、［Summary］ページで［Submit］をクリックしま
す。

アラートが送信される前に、コンフィグで発生する可能性のあるエラーを確認できます。リアルタイム変更検出
を有効にすると、コンフィグが変更されるたびに電子メール通知を受け取ります。リアルタイム変更検出には、
ユーザーのアクセスを制限するオプションもあり、権限のないコンフィグ変更を防ぐことができます。
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リアルタイム変更検出
このセクションには以下のトピックが含まれています。

l リアルタイム変更検出とは
l Ciscoデバイスを設定してSyslogメッセージを送信する
l SyslogとSNMPトラップ メッセージによってトリガーされるアラートとフィルターを設定する
l NCMでリアルタイム変更検出を設定する

リアルタイム変更検出とは
ネットワーク コンフィグの変更によるネットワークの問題をトラブルシューティングするセクションでは、
コンフィグ変更を原因とするアラートをシステム管理者が解決するシナリオの例を示しています。システム管理者
がリアルタイム変更検出を有効にした場合、アラートが送信される前にコンフィグ変更を確認し、解決することが
できます。リアルタイム変更検出機能では、デバイスのコンフィグが変更されるたびに、即時通知が電子メール送
信されます。

リアルタイム通知は、ビルトインのSyslogサーバーでありSNMPトラップ受信者でもあるメッセージ センターに
よって調整され、送信されます。通知によって提供されたログ情報を使用すると、コンフィグ変更がネットワーク
の問題の原因かどうかを迅速に判断できます。このように、ネットワークをリアルタイムに可視化できることは、
ネットワーク セキュリティを向上させ、予期しない故障や遅延を防ぎ、既知のエラーをより速く解決する上で役立
ちます。

コンフィグ変更レポートとは異なり、同じコンフィグ タイプの変更のみが検出されます。たとえば、起動
コンフィグをダウンロード、変更して、実行コンフィグとしてアップロードする場合、前回の実行コンフィ
グの変更と比較されます。実行コンフィグ タイプと起動コンフィグ タイプとの間の比較は行われません。

リアルタイム変更検出の要件
リアルタイム変更検出には以下が必要です。

l 管理者権限があるWindowsユーザーアカウント。
l コンフィグ変更時にSyslogまたはSNMPトラップ メッセージを送信するように設定されたネットワー

ク デバイス。
l SolarWinds Syslog Serviceアカウントでは、Orion Platformデータベースへの読み取り/書き込みアク

セス権が必要です。たとえば、SQL ServerがNCMと同じサーバーにある場合、SolarWinds Syslog
Serviceでは、ローカル管理者アカウントの使用を検討します。

l SolarWinds Trap Serviceアカウントでは、Orion Platformデータベースへの読み取り/書き込みアクセ
ス権が必要です。たとえば、SQL ServerがNCMと同じサーバーにある場合、SolarWinds Trap Service
では、ローカル管理者アカウントの使用を検討します。
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 l SNMPトラップ サービスが実行中であることを確認してください。SNMPトラップ サービスがサービ
ス コントロール マネージャー（services.msc）に実行中のデバイスとして上がっていない場合は、
［Add/Remove Programs］アプリケーションの［Add/Remove Windows Components］から
［Management and Monitoring Tools］で、SNMPを有効にできます。

詳細
次のトピックでは、Ciscoルーターのリアルタイム変更検出を有効にするプロセスについて順を追って説明します。

 1.  Ciscoデバイスを設定してSyslogメッセージを送信する
 2.  Syslogおよびトラップ メッセージにトリガーされるアラートとフィルターを設定する
 3.  リアルタイム変更検出用にSolarWinds NCMを設定する

このガイドの例では、Ciscoルーターが有効になり、Syslogメッセージを送れるようになっています。他のデバイス
を有効にする方法については、「リアルタイム変更検出を設定する」を参照してください。

Ciscoデバイスを設定してSyslogメッセージを送信する
NCMのリアルタイム変更検出は、デバイスのコンフィグが変更されるたびに、即座に通知を電子メール送信しま
す。リアルタイム変更検出には、お使いのデバイスでSyslogまたはSNMPトラップ メッセージの送信を有効にする
必要があります。

Ciscoデバイスは、ユーザーがコンフィグ モードに入るとトラップ メッセージを送信しますが、退出時には送信し
ません。このシナリオに対応するために、SolarWindsでは、リアルタイム変更検出の設定にSyslogオプションを使
用することをお勧めします。

次の例は、コンフィグ変更テンプレートを使用してTex-3750.aus.labルーターでSyslogメッセージを有効にする方法
を示しています。

 1.  ［My Dashboards］>［Network Configuration］>［Config Change Templates］の順にクリックしま
す。

 2.  ［Enable Syslog - Cisco IOS］を選択し、［Define Variables & Run］をクリックします。

入門ガイド： NETWORK CONFIGURATION MANAGER
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 3.  Syslogを有効にするデバイスを選択して、［Next］をクリックします。

 4.  ルーターのIPアドレスを入力し、［Severity］レベルを選択します。

任意のログ重要度の値を選択できます。
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 5.  ［Next］をクリックします。

 6.  システムがスクリプトを生成したら、［Execute］をクリックします。

次のステップ
リアルタイム変更検出を有効にするための次のステップは、Syslogおよびトラップ メッセージによりトリガー
されるアラートとフィルターを設定することです。

入門ガイド： NETWORK CONFIGURATION MANAGER
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SyslogとSNMPトラップ メッセージによってトリガーされる
アラートとフィルターを設定する
SolarWinds NCMでは、組み込みのSyslogサーバーとSNMPトラップ レシーバーを使用し、監視対象デバイスのコン
フィグ変更の検出時に通知を送ります。SyslogルールがSyslogメッセージを検索し、現在のコンフィグ ステータス
と以前バックアップしたコンフィグ バージョンを比較します。SolarWinds NCMがコンフィグ間の差異を通知しま
す。提供された情報を使用して、コンフィグの変更がネットワーク問題によるものかどうかを迅速に確認できま
す。

Syslogルールを設定する
1. Orionサーバーに管理者としてログインします。
2. SolarWindsプログラム フォルダで、Syslog Viewerを起動します。
3. ［View］>［Alerts/Filter Rules］の順にクリックします。

4. ［NCM Rule］を選択する：［Cisco IOS Realtime Change Notifications］を選択し、［OK］をクリッ
クします。
これで、SolarWinds NCMがCiscoルーターによって生成されたSyslogメッセージを受信するよう設定できま
した。

次のステップ
リアルタイム変更検出を有効にするための次のステップは、SolarWinds NCMでのリアルタイム変更検出
の設定です。
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NCMでリアルタイム変更検出を設定する
CiscoデバイスでCiscoデバイスを設定してSyslogメッセージを送信する、SyslogとSNMPトラップ メッセー
ジによってトリガーされるアラートとフィルターを設定するSolarWinds NCMでリアルタイム変更検出を設定で
きます。

リアルタイム変更検出の設定にアクセスする
リアルタイム変更検出の設定ページには、リアルタイム変更検出の設定に必要なステップがリストされます。

 1.  ［Settings］>［All Settings］の順にクリックします。
 2.  ［Product Specific Settings］で、［NCM Settings］をクリックします。

 3.  ［Real-Time Change Detection］で、［Configure Real-Time Change Detection］をクリックします。

［Real-Time Change Detection］ページに、リアルタイム変更検出の設定に必要なステップがリストされま
す。Ciscoデバイスでログ メッセージを送信するよう設定し、SyslogとSNMPトラップ メッセージに

入門ガイド： NETWORK CONFIGURATION MANAGER
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よってトリガーされるアラートとフィルターを設定したら、ステップ3に進みます。

デバイスのログイン情報を入力する
Syslogがデバイスにアクセスする際に使用するログイン資格情報を入力します。

 1.  ［Config Changes］をクリックします。

 2.  ［Config Changes］ページで、［Enable these account credentials］を選択します。
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 3.  リアルタイム変更検出メールを受信するデバイスのアカウント資格情報を入力します。

設定のダウンロードと通知を設定する
［Config Download and Notifications］ページを使用して、変更を監視するコンフィグ タイプを選択し、変更が
あった場合に通知するユーザーを指定します。

 1.  ［Real-Time Change Detection］ページで、［Config Download and Notifications Settings］をクリックし
ます。

 2.  ［Monitor this file type］フィールドで、［Running］または［Startup］を選択します。

 3.  ［Baseline Config File］で、変更された設定をダウンロードした最新のコンフィグと比較するか、ベースラ
インのコンフィグと比較するかを選択します。

入門ガイド： NETWORK CONFIGURATION MANAGER
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 4.  メール通知オプションを選択し、［Submit］をクリックします。

SMTPサーバーの詳細を入力する
［SMTP Server］ページを使用して、コンフィグ変更の承認、リアルタイム変更検出、ジョブの実行に使用される
SMTPサーバーの資格情報を入力します。

 1.  ［Real-Time Change Detection］ページで、［NCM SMTP Server］をクリックします。

 2.  メール サーバー アドレスと資格情報を入力し、［Submit］をクリックします。

リアルタイム コンフィグ変更通知を有効にする
SMTPサーバーを設定したら、システムから変更通知メールを送信するよう設定します。

［Real-Time Change Detection］ページで、［Enable］をクリックして［Submit］をクリックします。
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NCMのレポート
このセクションには以下のトピックが含まれています。

l NCMのインベントリ レポートの使用
l NCMインベントリ レポートを実行する
l NCMレポートのスケジュールを設定する

NCMのインベントリ レポートの使用
NCMのインベントリ レポートを使用して、最新のデバイス情報にアクセスし、ネットワーク インフラストラク
チャのインベントリを管理します。デバイスをインポートすると、NCMは、デバイス情報を自動更新します。イン
ベントリ レポートを選択して実行し、デバイス特有の情報を収集します。たとえば、各デバイスでインベントリさ
れたすべてのIPアドレスに対しインベントリ スキャンを実行できます。IPアドレスの検索可能なリストは、大規模
なネットワークでアドレスの検索を試みる場合に有益です。通常のインベントリ スキャンを設定して、デバイス情
報を収集することもできます。

ネットワーク インベントリ レポートで収集されるデバイス情報には下記が含まれます。

l シリアル番号
l ポート詳細
l IPアドレス
l ベンダー
l 耐用期間終了日
l サポート終了日
l メンテナンス プロバイダー

固有のインベントリ レポートからいくつかを選択することも、独自のレポートを作成することもできます。

一般的な既定のインベントリ レポートには下記が含まれます。

l Cisco 3750 Stack - Physical Entity : 各デバイス内のPhysical Entityに関する情報を表示します。
l Cisco Chassis Ids : CiscoデバイスのChassis ID（可能な場合はシリアル番号も）を表示します。
l Cisco IOS Image Details : 各CiscoデバイスでのIOSの実行に関する詳細を表示します。
l Cisco VLANs : どのVLAN IDがどのデバイスに属しているかを表示します。

詳細については下記を参照してください。

l インベントリ レポートを実行する
l レポートのスケジュールを設定する
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NCMインベントリ レポートを実行する
シングル ノード、すべてのノード、またはノードのグループの詳細レポートを作成します。インベントリ レポー
トは、デバイスに関する監査、プロトコルのルーティング、サポートの終了、その他のオンデマンド情報を提供し
ます。

下記は、実行方法の例を示しています。

 l システムのすべてのレポートにフィルターを適用し、NCM Cisco インベントリ レポートのみを含むよ
うにします。

 l Cisco 3750 Stackを実行します - Physical Entityレポート

次のステップを完了してください。

 1.  ［Reports］>［All Reports］の順にクリックします。
 2.  ［Search］フィールドで、「NCM Cisco Inventory」と入力し、［Search］をクリックします。

 3.  レポートを選択し、［View Report］をクリックします。

SolarWinds Orionレポートはインタラクティブです。この例では、ノードの名前をクリックすると、［Node 
Details］ページが開きます。

入門ガイド： NETWORK CONFIGURATION MANAGER
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NCMレポートのスケジュールを設定する
レポートは、デバイスに関する最新情報を提供し、よりよいネットワーク管理のための情報を得られるようにしま
す。レポートのスケジュールを設定して、時間を節約し、作業負荷を最小限に抑えます。デバイスのレポートを、
いつ、どれくらいの頻度で実行するかを選択できます。1つのレポート スケジュールを複数のレポートに割り当て
ることができます。レポート情報の詳細を電子メール送信、印刷、または保存するように選択できます。

次の例では、Cisco 3750スタック用の週次レポートを設定しています - Physical Entity、Cisco Chassis ID、Cisco 
IOS Imageの詳細です.このレポートは、毎週日曜日に実行され、すべての受信者に電子メールで詳細が送られま
す。

 1.  ［Reports］>［All Reports］の順にクリックします。
 2.  ［Manage Reports］をクリックします。

 3.  ［Schedule Report］>［Create New Schedule］の順にクリックします。
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 4.  レポート スケジュールの名前と説明を入力します。

 5.  ［Assign Report］をクリックします。
 6.  NCM Ciscoインベントリ レポートを検索し、レポートを選択します。この例は、割り当てられた3つ

のレポートを示しています。
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 7.  レポートを実行する頻度を選択します。

 8.  割り当てられたレポートを使用して実行するアクションを選択します。この例では、電子メールのオ
プションが選択されています。 
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 9.  受信者、メッセージ、SMTPサーバー情報を入力して、電子メールを設定します。

 10.  レポートのスケジュール コンフィグを確認し、［Create Schedule］をクリックします。

入門ガイド： NETWORK CONFIGURATION MANAGER
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スケジュールは［Schedule Manager］タブに表示されます。
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コンプライアンス
このセクションには以下のトピックが含まれています。

 l Ciscoルーターを監査する

Ciscoルーターを監査する
各組織は、HIPAA、SOX、DISA、STIG、FISMA、PCIなど、さまざまなポリシー コンプライアンス要件に準拠する必
要があります。NCMのコンプライアンス ポリシー レポートを使用して、ネットワーク内のコンプライアンスを検
証、維持します。ポリシー レポートによって、デバイス コンフィグを内部のビジネス プラクティスと連邦政府の
規定の両方に確実に準拠させることができます。既定のレポートを使用、独自のレポートを作成、またはTHWACK
からレポートをアップロードできます。

次の例は、Cisco Security Auditポリシー レポートの実行方法を示しています。

 1.  ［My Dashboards］>［Network Configuration］>［Compliance］の順にクリックします。
 2.  レポートを選択し、［Update Selected］をクリックします。

レポートが完了すると、［Last Update］列にレポート実行日が表示されます。

 3.  レポート名をクリックして、［Report Details］ページを表示します。Tex-3750.aus.labルーターにお
いて、Disable IP RedirectsとIP Unreachablesに対する1件の違反があります。

入門ガイド： NETWORK CONFIGURATION MANAGER
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 4.  ［Report Details］ページで、［Violation］アイコンをクリックして［Violation Details］ページを開
きます。

 5.  ［Violation Details］ページで、［Execute Remediation Script on this Node］をクリックします。

 6.  再度レポートを実行します。
違反は解決され、表示されなくなります。
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