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1 イントロダクション 

このドキュメントは RPC APIの使用方法ついて手順を追って説明します。これらの手順を実行する

ことで、APIの基本的な機能と特徴の概要がわかります。 

前提条件 

前提知識： 

 syslog-ng Store Box および検索インターフェースを使用したことがある。 

 API、REST、HTTPおよび JSONなどの基本概念を理解している。 

 ここでの例は、UNIX のシェルコマンド形式で説明していますが、このような環境を利用したこ

とがある。 

ソフトウェア要件： 

 RPC API 機能が有効になっている syslog-ng Store Box が既にセットアップされていること。 

 wget ユーティリティがインストールされていること。wget は多くのプラットフォームで広く利用

可能で、http://www.gnu.org/software/wget/からインストールすることができます。 

 jq ユーティリティ（JSON フォーマット変換用コマンドライン）がインストールされていること。一

般的なプラットフォーム用のソースコードとバイナリは http://stedolan.github.io/jq/からダウン

ロードできます。 

インストール内容 

syslog-ng Store Boxがインストールされ、設定が完了し実行されていることを確認してください。こ

のガイドでは、IP アドレス 1.2.3.4 でアクセス可能で、admin/a のユーザー名/パスワードが有効で

あるものとします。 

組込みの localログスペースに対して以下の操作を実行するので、デフォルトの設定が変更されて

いないこと、localログが受信されインデクスされるように設定されていることを確認してください。 

基本事項 

ログにアクセスする APIは HTTPS上で実行する RESTベースの APIです。すべての例で、アクセ

スするのに wgetユーティリティ使用し、SSBに対して HTTP GET クエリを実行します。ほとんどの

プログラミング環境のライブラリーあるいは組込みメソッドは、JSON形式で応答する RESTベース

http://www.gnu.org/software/wget/
http://stedolan.github.io/jq/
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の API で通信することが可能ですが、このガイドではコマンドラインを使用して、wget でクエリを実

行して jq と呼ばれるユーティリティで結果を処理します。 

典型的なクエリコマンドは以下のようになります(注： 複数行で記載されているコマンドも、実際に

は 1行で入力してください)。 

$ wget -q --no-check-certificate --header [auth info, see later] -O - 'https://

[IP address of SSB]/api/[API version]/[API command group]/][API command]?[API co

mmand arguments] | jq '[filters for the JSON output'] 

RPC API のドキュメント 

SSB の RPC API のドキュメントは、次の URL からオンラインで入手可能です。

https://<ip-address-of-SSB>/api/4/documentation。このドキュメントには、パブリックコールの

詳細とその例が含まれています。 

2 認証 

APIを利用して実行されるクエリは、webインターフェースを使用したセッションと同じ認証方式を実

行します。特別な API のパーミッションまたはユーザーは必要ありません。同じ資格情報が API を

介したアクセスに使用されます。自身を認証するには、ログインコマンドを使用する必要がありま

す。これにより、セッションタイムアウトまたは明示的にログアウトするまで有効な認証トークンが

生成されます。この認証トークンは、これ以降のすべての要求ヘッダーに入れて送信する必要が

あります。現ベータバージョンでは、このトークンは PHP セッションの ID クッキーとして送信する必

要がありますが、以降のバージョンで変更される可能性があります。 

SSB は、ログイン時のブルートフォース攻撃を防ぎます。短時間に不正なログイン情報を使用して

SSB へのログインを繰り返し試みた(60 秒に 10 回)場合、送信元の IP は UI の宛先ポート 443 上

で 5分間、ブロックされます。ブラウザには Unable to connect ページが表示されます。 

1. ログインしてみましょう。SSB の IP アドレスは 1.2.3.4 で、有効なユーザー名/パスワードは

admin/a としています。環境に応じてクエリコマンドを変更してください。 

$ SSB_IP=1.2.3.4 

$ wget -q --no-check-certificate -O - "https://$SSB_IP/api/4/login" --post-d

ata='username=admin&password=a' 

{"result":"af574226cb4d3de28312b27f2bfc705e","error":{"code":null,"message":nu

ll},"warnings":[]} 
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2. これでは、少し読みにくいので jq で整形していましょう。 

$ wget -q --no-check-certificate -O - "https://$SSB_IP/api/4/login" --post-d

ata='username=admin&password=a' | jq '.' 

{ 

  "warnings": [], 

  "error": { 

    "message": null, 

    "code": null 

  }, 

  "result": "39d5b0229ff744cdd384d54618d7039c" 

} 

ここで、応答の構造が表示されました。常にシングルJSONオブジェクトは3つのブロックで構

成されます。warnings、error (これら最初の 2つはオプションで、以降のバージョンで使用され

ない場合は除外される場合があります)、および最も重要な result ブロックです。ここでは、識

別キーが含まれています。最初のクエリから変更されていることに注意してください。識別キ

ーは再度ログインすると再生成され古いキーは認証されなくなります。 

3. 今後の例で必要になるので、変数に保存します。jq のフィルター機能を使用して、result ブロ

ックの必要な部分を切り取ります。 

$ SESSID=`wget -q --no-check-certificate -O - "https://$SSB_IP/api/4/login" 

--post-data='username=admin&password=a' | jq '.result' -r` 

$ echo $SESSID 

f36a9399c3cbcc3ca5dab037f8374dd8 

これで、実際にクエリを実行することができます。 

3 ログスペースのリストを取得 

list_logspaces コマンドで、アクセス可能なログスペースのリストをクエリすることができます。 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN=$SE

SSID" "https://$SSB_IP/api/4/search/logspace/list_logspaces" | jq '.result' 

[ 
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  "local", 

  "center" 

] 

この SSB では 2 つのログスペースのみが利用可能です。ここからは、新しくインストールしても既

知のメッセージが保存される、デフォルトの local ログスペースを検索します。 

4 検索結果数の取得 

実際の検索結果は必要なく、検索数のみ必要な場合があります。グラフ（検索インターフェースの

グラフ表示のような）の作成、あるいは統計結果を作成するには結果数のみで十分です。常に検

索を実行して、結果をすべて取得して数をカウントすることはできますが、現実的ではありません。

リクエスト中の filterをnumber_of_messagesに変え、offset/limit設定を削除することで検索結果の

数のみを返すように API に問い合わせることができます。。 

1. 前の例に従って、”starting up”文字列を含むメッセージ数と syslog-ngから送信されたメッセー

ジ数を見てみましょう。 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN

=$SESSID" "https://$SSB_IP/api/4/search/logspace/number_of_messages/local?fr

om=0&to=9999999999&search_expression=starting up" | jq '.result' 

84 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN

=$SESSID" "https://$SSB_IP/api/4/search/logspace/number_of_messages/local?fr

om=0&to=9999999999&search_expression=starting up program:syslog-ng" | jq '.r

esult' 

1 

5 検索 

実際に検索してみましょう。コマンドは filter コマンドです。、スラッシュで区切った後に順番に指定

する引数は以下になります。 

 ログスペースの名前。 

 From (UNIX タイムスタンプ) 
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 to (UNIX タイムスタンプ) 

 検索式(オプション、デフォルトは検索式なし) 

 オフセット 

 リミット(これらは SQL と同じように機能します) 

1. まず、SSBの syslog-ng がいつ起動あるいは再起動されたか検索してみます。 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN

=$SESSID" "https://$SSB_IP/api/4/search/logspace/filter/local?from=0&to=9999

999999&search_expression=starting up&offset=0&limit=10" | jq '.result' 

[ 
  { 
    "tag": [], 
    "dynamic": { 
      ".SDATA.timeQuality.isSynced": "0" 
    }, 
    "msgid": "", 
    "stamp": 1384943027, 
    "recvd": 1384943027, 
    "pri": 5, 
    "facility": 5, 
    "host": "rpcapitest", 
    "message": "logindexd starting up; version='4.2.4ssb3.2.23'", 
    "program": "index-center", 
    "pid": "4408" 
  }, 
  { 
    "tag": [], 
    "dynamic": { 
      ".SDATA.timeQuality.isSynced": "0" 
    }, 
    "msgid": "", 
    "stamp": 1384943027, 
    "recvd": 1384943027, 
    "pri": 5, 
    "facility": 5, 
    "host": "rpcapitest", 
    "message": "logindexd starting up; version='4.2.4ssb3.2.23'", 
    "program": "index-local", 
    "pid": "4407" 
  }, 
[..... and a screenful of other results .....] 

時間でフィルターが適用されないように 0 および非常に大きいな値をタイムスタンプに設定し

ています。値は秒単位になります。 

2. しかし、これは正しい結果ではありません。syslog-ng のメッセージだけでなく、インデクサプロ
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セスからのメッセージも抽出しています。明確にするために jq を使用して結果セットからプロ

グラムのみ出力します。 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN

=$SESSID" "https://$SSB_IP/api/4/search/logspace/filter/local?from=0&to=9999

999999&search_expression=starting up&offset=0&limit=10" | jq '.result[].prog

ram' 

"index-center" 
"index-local" 
"syslog-ng" 
"index-local" 
"index-center" 
"index-local" 
"index-local" 
"index-local" 
"index-local" 
"index-local" 

3. syslog-ng からのメッセージのみフィルターするようにクエリを変更します。 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN

=$SESSID" "https://$SSB_IP/api/4/search/logspace/filter/local?from=0&to=9999

999999&search_expression=starting up program:syslog-ng&offset=0&limit=10" | 

jq '.result' 

[ 
  { 
    "tag": [], 
    "dynamic": [], 
    "msgid": "", 
    "stamp": 1384943029, 
    "recvd": 1384943029, 
    "pri": 5, 
    "facility": 5, 
    "host": "ssb1", 
    "message": "syslog-ng starting up; version='4.2.4ssb3.2.23', 
cfg-fingerprint='54d093e5b748276c497a141390614e079fff6cc0', cfg-nonce-ndx='0', 
cfg-signature='d46966469bf5934c1c7280375f349dcc2d7906dc'", 
    "program": "syslog-ng", 
    "pid": "4433" 
  } 
] 

syslog-ngは一度だけ起動されていることがわかります。クエリに program:syslog-ngを追加し

ただけです。ユーザーインターフェースで使用できるすべてのものが利用できます。実際に

wget が、ここで多くのことで役立っています。wget は、空白やコロンなどの特殊文字列を API

に正しく引き渡すために、クエリ文字列を自動的に URLエンコードします。他の環境では自身
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で変換する必要があるかもしれません。 

 注釈： 

検索する場合にSSBの負荷を軽減し、検索結果を速く受信するには、以下の点に注意し

てください。 

 可能な限り検索範囲時間を小さくします。 

 OR の代わりに AND を使用します。 

 *や?などの、不要なワイルドカード文字は使用しないでください。 

 可能であればトークンの末尾にワイルドカード文字を使用します。 

6 時間によるフィルター 

前述の例では、式によって結果をフィルターして、時間の制限が適用されないようにしました。今

回は時間のみフィルターします。 

1. localログスペースで 5分間のログ数を検索します。 

$ date +%s -d"Nov 20, 2013 12:55:00" 

1384948500 

$ date +%s -d"Nov 20, 2013 13:00:00" 

1384948800 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN

=$SESSID" "https://$SSB_IP/api/4/search/logspace/number_of_messages/local?fr

om=1384948500&to=1384948800" | jq '.result' 

38 

2. もちろん、通常のフィルターと組み合わせることもできます。ここでは、インデクサプロセスに

よって処理されたログの数を時間範囲で取得します。 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN

=$SESSID" "https://$SSB_IP/api/4/search/logspace/number_of_messages/local?fr

om=1384948500&to=1384948800&search_expression=program:index*" | jq '.result' 

7 

クエリにワイルドカード文字を使用していることに注意してください。環境によっては URL エン
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コードとエスケープする必要があることに注意してください 

7 統計情報の取得 

最初の例では、"starting"と"up"を含むメッセージを生成したプログラムを検索しました。単に標準

的なコマンドラインツールを使用することで統計情報を作成できたでしょう。 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN=$SE

SSID" "https://$SSB_IP/api/4/search/logspace/filter/local?from=0&to=9999999999&s

earch_expression=starting up&offset=0&limit=1000" | jq '.result[].program' -r | 

sort | uniq -c 

      2 index-center 
     96 index-local 
      1 syslog-ng 

しかしながら、この方法はとても非効率です。すべてのメッセージをネットワーク経由で受信し、ク

ライアントマシンのリソースを使用して集計する必要があります。ここでの例のような数字では実

現可能ですが、数十億のメッセージの場合では非現実的です。この場合、syslog-ng Store Box の

組込み統計情報エンジンを使用する方がより良い考えです。 

1. SSB に同じ統計情報を生成させるのに、generate_statistics コマンドを使用できます。以下の

引数があります。 

 ログスペース名 

 統計情報を生成するカラム 

 from (UNIX タイムスタンプ) 

 to (UNIX タイムスタンプ) 

 検索式(オプション、デフォルトは検索式なし) 

 offset(オプション) 

 limit(オプション) 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN

=$SESSID" "https://$SSB_IP/api/4/search/logspace/generate_statistics/local/p

rogram?from=0&to=9999999999&search_expression=starting up" | jq '.result' 

[ 
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  [ 
    "syslog-ng", 
    1 
  ], 
  [ 
    "index-center", 
    2 
  ], 
  [ 
    "index-local", 
    97 
  ] 
] 
 

2. ここでもエントリー数が巨大になる可能性があり、filterコマンドと同じくoffset/limitを併用でき

るかもしれません。number_of_statistics_entries コマンドを用いて(数値として)エントリー数を

取得することもできます。 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN

=$SESSID" "https://$SSB_IP/api/4/search/logspace/number_of_statistics_entrie

s/local/program?from=0&to=9999999999&search_expression=starting up" | jq '.r

esult' 

3 

8 ログアウト 

1. 最後にログアウトしてセッションを終了する必要があります。 

$ wget -q --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKE=

$SESSID" "https://$SSB_IP/api/4/logout" | jq '.' 

{ 
"warnings": [], 
"error": { 
"message": null, 
"code": null 
}, 
"result": true 
} 

2. これで古いセッション IDは機能しなくなり、クエリを実行しても 403エラーが表示されます。 

$ wget --no-check-certificate -O - --header "Cookie: AUTHENTICATION_TOKEN=$S

ESSID" "https://$SSB_IP/api/4/search/logspace/number_of_statistics_entries/l
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ocal/program?from=0&to=9999999999&search_expression=starting up" 

--2014-01-07 14:25:21--  
https://1.2.3.4/api/4/search/logspace/number_of_statistics_entries/local/progr
am?from=0&to=9999999999&search_expression=starting%20up 
Connecting to 1.2.3.4:443... connected. 
WARNING: cannot verify 1.2.3.4's certificate, issued by 
`/C=AT/L=asdfasdf/O=rtyrty/OU=cbdfg/ST=ertertert/CN=rpcapitest.gamma.test.bala
bit root CA': 
Self-signed certificate encountered. 
HTTP request sent, awaiting response... 403 Forbidden 
2014-01-07 14:25:21 ERROR 403: Forbidden. 
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日本語マニュアル発行日 2023年 6月 5日 

本書は 『syslog-ng Store Box 7.0 LTS RPC API Quickstart Guide 

15 December 2022』をベースに編集しています。 

ジュピターテクノロジー株式会社 技術グループ 
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