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1 はじめに 

 

ログメッセージの収集は、IT システムの管理、保守、トラブルシューティングの重要な部分です。ロ

グメッセージにはあらゆる種類の機密情報が含まれる可能性があるため、ログが安全に保たれて

いることを確認する必要があります。クライアントからログサーバーに転送されるログメッセージを

保護する最も簡単な方法は、クライアントとサーバー間の接続の認証と暗号化です。 

このチュートリアルでは、サーバーとクライアントを認証するために必要な証明書を作成する方法、

および syslog-ng Premium Edition（syslog-ng PE）を暗号化された接続でログメッセージを送信す

る設定方法を、順を追って説明します。syslog-ng PE のインストールはカバーしていませんので、、

詳細については、 管理者ガイドの”Installing syslog-ng”を参照してください。 

チュートリアルは次のように構成されています： 

 自己署名証明書の作成 では、サーバーとクライアントを認証するために必要な証明書を作

成する方法について説明します。 

実際、チュートリアルのこの部分は、ロギングアプリケーションからは独立しているので、

syslog-ng PE を使用しない場合でも使用できます。 

 syslog-ng PEの構成 では、クライアントとサーバーでsyslog-ng PEを構成する方法について

説明します。 

 構成のテスト は、構成が本当に機能していることを確認するために、テストする方法に関す

るヒントを提供します。 

 

注意： コマンドラインの例の中には長いものもあります。その場合、スクロールしてご覧ください。 

 

 

 

https://www.jtc-i.co.jp/support/documents/syslogngpedoc.html
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2 自己署名証明書の作成 

TLS暗号化は、サーバーを認証するために証明書を使用します。そして、相互認証の場合、クライ

アントの認証も同様です。次のセクションでは、必要な証明書の作成方法を紹介します。 

syslog-ng PE で相互認証を使用するには証明書が必要です。商用の認証局（CAs）がいくつかあ

りますが、処理にはお金と時間（申請した証明書が署名されるまでの待ち時間）の両方の費用が

かかります。このガイドでは自己署名した証明書を作成するための独自の認証局（CA）の作成方

法を紹介します。ただ、全ての詳細をカバーするのではなく、例えば、有効期限の変更など、

syslog-ng PE で相互認証を使用できるようにするために最小限必要な手順のみです。 

CA.pl のような便利なツールがあり、証明書の作成と署名が容易になります。ただ、OpenSSL ソフ

トウェアスイートの一部であっても、全てのプラットフォームで利用できるわけではありません。一

方、OpenSSLコマンドラインツールは、全ての LinuxディストリビューションとBSDバリアントで利用

できます。このツールはこのガイドでも使用します。 

 

2.1 ＣＡの作成 

CA の作成方法を次に示します。 

注意： コマンドラインの例の中には長いものもあります。その場合、スクロールしてご覧ください。 

 

CA を作成するには 

1. 空のディレクトリを作成し、そのディレクトリへ移動します： 

mkdir CA 

cd CA 

2. いくつかディレクトリを作成し、いくつかのサポートファイルに開始値を設定します： 

mkdir certs crl newcerts private 

echo "01" > serial 

cp /dev/null index.txt 

3. Openssl.conf を現在のディレクトリへコピーします。ディストリビューションにより、ソースディ

レクトリが違う場合があるので、コピーする前に OpenSSL パッケージ内のファイルのリストを

確認してください： 

cp /etc/ssl/openssl.cnf openssl.cnf 

4. 現在のディレクトリで openssl.conf を編集します： 

vi openssl.cnf 
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5. 次の部分を検索して ./DemoCA  を一つのドット.に置き換えます。 

 

 

 

 

それを次のように変更します： 

 

 

 

 

6. 最後のステップとして、CA の証明書を作成します： 

openssl req -new -x509 -keyout private/cakey.pem -newkey rsa:4096 -out cacert.pem 

-days 365 -config openssl.cnf 

注意： コマンドラインに -newkey rsa:<key size> を含めてカスタマイズすることにより、組織

のポリシーに準拠したキーサイズを設定できます。 

次のように表示されます。例のように質問に答えてください： 

 

Generating a 1024 bit RSA private key  

.++++++  

........................................++++++  

writing new private key to 'serverkey.pem'  

Enter PEM pass phrase:  

Verifying - Enter PEM pass phrase: 

-----  

You are about to be asked to enter information that will be incorporated  

into your certificate request.  

What you are about to enter is what is called a Distinguished Name or a DN.  

There are quite a few fields but you can leave some blank  

For some fields there will be a default value,  

If you enter '.', the field will be left blank.  

-----  

Country Name (2 letter code) [AU]:HU  

State or Province Name (full name) [Some-State]:Budapest  

Locality Name (eg, city) []:Budapest  

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Mycompany  

Organizational Unit Name (eg, section) []:.  

[ CA_default ] 

dir = ./demoCA # Where everything is kept 

certs = $dir/certs # Where the issued certs are kept 

[ CA_default ] 

dir = .  # Where everything is kept 

certs = $dir/certs # Where the issued certs are kept 
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Common Name (e.g. server FQDN or YOUR name) []:172.16.177.147  

Email Address []: 

 

2.2 サーバー証明書の作成 

サーバー証明書の作成方法を次に説明します。 

注意： コマンドラインの例の中には長いものもあります。その場合、スクロールしてご覧ください。 

 

サーバー証明書を作成するには 

1. 次のステップは、syslog-ng PE サーバーの証明書を作成して署名することです。コモンネーム

にはサーバーの FQDNまたは IPアドレスを含める必要があります。email アドレスは空白のま

まにしてください。 

openssl req -nodes -new -x509 -keyout serverkey.pem -newkey rsa:4096 -out serverreq.pem 

-days 365 -config openssl.cnf 

注意： コマンドラインに -newkey rsa:<key size> を含めてカスタマイズすることにより、組織

のポリシーに準拠したキーサイズを設定できます。 

 

2. 次のように表示されます。例のように質問に答えてください： 

 

Generating a 1024 bit RSA private key  

........................................++++++  

.++++++  

writing new private key to 'serverkey.pem'  

-----  

You are about to be asked to enter information that will be incorporated  

into your certificate request.  

What you are about to enter is what is called a Distinguished Name or a DN.  

There are quite a few fields but you can leave some blank  

For some fields there will be a default value,  

If you enter '.', the field will be left blank.  

-----  

Country Name (2 letter code) [AU]:HU  

State or Province Name (full name) [Some-State]:Budapest  

Locality Name (eg, city) []:Budapest  

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Mycompany  

Organizational Unit Name (eg, section) []:.  
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Common Name (e.g. server FQDN or YOUR name) []:172.16.177.147 

Email Address []: 

 

example@linux-modi:~/CA> openssl x509 -x509toreq -in serverreq.pem -signkey  

serverkey.pem -out tmp.pem  

Getting request Private Key  

Generating certificate request  

example@linux-modi:~/CA> openssl ca -config openssl.cnf -policy policy_ 

anything -out servercert.pem -infiles tmp.pem  

Using configuration from openssl.cnf  

Enter pass phrase for ./private/cakey.pem: 

Check that the request matches the signature  

Signature ok  

Certificate Details:  

Serial Number: 1 (0x1)  

Validity  

Not Before: Jun 25 10:27:39 2014 GMT 

Not After : Jun 25 10:27:39 2015 GMT  

Subject:  

countryName   = HU  

stateOrProvinceName  = Budapest  

localityName   = Budapest  

organizationName  = Mycompany 

commonName   = 172.16.177.147  

X509v3 extensions:  

X509v3 Basic Constraints:  

CA:FALSE  

Netscape Comment:  

OpenSSL Generated Certificate  

X509v3 Subject Key Identifier:  

55:4E:B1:47:33:CF:0C:83:5F:29:64:9B:E9:99:77:DF:0E:72:52:76 

X509v3 Authority Key Identifier:  

 

keyid:D1:FF:ED:B4:0B:66:E6:45:EE:70:4F:DC:6C:C5:34:48:42:38:E9:38  

 

Certificate is to be certified until Jun 25 10:27:39 2015 GMT (365 days)  
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Sign the certificate? [y/n]:y  

1 out of 1 certificate requests certified, commit? [y/n]y  

Write out database with 1 new entries  

Data Base Updated 

 

3. 以下を入力します： 

rm tmp.pem 

 

2.3 クライアント証明書の作成 

クライアント証明書の作成方法を次に説明します。 

注意： コマンドラインの例の中には長いものもあります。その場合、スクロールしてご覧ください。 

 

クライアント証明書を作成するには 

1. クライアント用の手順は非常に似ており、ファイル名と埋め込みのコモンネーム（ホスト識別

子：FQDN または IP アドレス）のみが異なります。複数のクライアントの場合は、それぞれに正

しいホスト識別子があることを確認してください。 

openssl req -nodes -new -x509 -keyout clientkey.pem -newkey rsa:4096 -out clientreq.pem 

-days 365 -config openssl.cnf 

注意： コマンドラインに -newkey rsa:<key size> を含めてカスタマイズすることにより、組織

のポリシーに準拠したキーサイズを設定できます。 

 

2. 次のように表示されます。例のように質問に答えてください： 

 

Generating a 1024 bit RSA private key  

............................................................................

...++++++  

.......................................++++++  

writing new private key to 'clientkey.pem'  

-----  

You are about to be asked to enter information that will be incorporated  

into your certificate request.  

What you are about to enter is what is called a Distinguished Name or a DN.  

There are quite a few fields but you can leave some blank  

For some fields there will be a default value,  

If you enter '.', the field will be left blank.  
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-----  

Country Name (2 letter code) [AU]:HU  

State or Province Name (full name) [Some-State]:Budapest  

Locality Name (eg, city) []:Budapest  

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Mycompany  

Organizational Unit Name (eg, section) []:.  

Common Name (e.g. server FQDN or YOUR name) []:172.16.177.129  

Email Address []:  

 

example@linux-modi:~/CA> openssl x509 -x509toreq -in clientreq.pem -signkey  

clientkey.pem -out tmp.pem  

Getting request Private Key  

Generating certificate request  

example@linux-modi:~/CA> openssl ca -config openssl.cnf –policy policy_ 

anything -out clientcert.pem -infiles tmp.pem  

Using configuration from openssl.cnf  

Enter pass phrase for ./private/cakey.pem: 

Check that the request matches the signature  

Signature ok  

Certificate Details:  

Serial Number: 2 (0x2)  

Validity  

Not Before: Jun 25 10:28:49 2014 GMT 

Not After : Jun 25 10:28:49 2015 GMT  

Subject:  

countryName   = HU  

stateOrProvinceName  = Budapest  

localityName   = Budapest  

organizationName  = Mycompany 

commonName   = 172.16.177.129  

X509v3 extensions:  

X509v3 Basic Constraints:  

CA:FALSE  

Netscape Comment:  

OpenSSL Generated Certificate  

X509v3 Subject Key Identifier:  
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91:D9:99:95:F2:0D:22:BF:72:95:56:9A:C0:DF:A3:07:5C:E2:3F:63  

X509v3 Authority Key Identifier:  

 

keyid:D1:FF:ED:B4:0B:66:E6:45:EE:70:4F:DC:6C:C5:34:48:42:38:E9:38  

 

Certificate is to be certified until Jun 25 10:28:49 2015 GMT (365 days)  

Sign the certificate? [y/n]:y  

 

1 out of 1 certificate requests certified, commit? [y/n]y  

Write out database with 1 new entries  

Data Base Updated 

 

 

3. 以下を入力します。 

rm tmp.pem 
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3 syslog-ng PE の構成 

CA、サーバー、クライアントの証明書の準備ができたら、それらをそれぞれのマシンへコピーし、

使用するように syslog-ng PE を構成します。理論的には、CA およびその他の証明書は、ファイル

システムの任意の場所に配置できます。実際には、syslog-ng PE のようなアプリケーションなどは、

AppArmor、SELinux、またはその他のメカニズムによって保護されることがよくあります。したがっ

て、syslog-ng.conf が存在しているところにサブディレクトリを作成することをお勧めします。これ

により syslog-ng PE は、関連するアクセスルールを変更せずにそれらを読み取ることができます。 

 

3.1 syslog-ng PE サーバーの構成 

次の例では、syslog-ng.confは/usr/local/etc/syslog-ngの下にありますが、 

/opt/syslog-ng/etc/、 /etc/syslog-ng/ または別のディレクトリにもできるので、それに応じ

て構成例を変更してください。 

syslog-ng PE サーバーを構成するには 

1. 最初のステップとして、syslog-ng PE 構成ディレクトリの下に 2 つの新しいディレクトリを作成し

ます： 

mkdir cert.d ca.d 

2. serverkey.pem および servercert.pem を cert.d にコピーします。cacert.pem を ca.d にコ

ピーし、証明書に対して次のコマンドを実行します： 

openssl x509 -noout -hash -in cacert.pem 

結果は、証明書の識別名に基づいた、一連の英数字であるハッシュ（6d2962a8 など）です。 

3. 証明書（上記のコマンドの結果と.0 suffix のハッシュを使用する）へのシンボリックリンクを

作成するために次のコマンドを実行します。 

ln -s cacert.pem 6d2962a8.0 
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4. 次の設定例を使い、syslog-ng.confを自分のローカル環境に合わせて IPアドレスとポートと

ディレクトリを変更します。“d_local” のところを実際のログディスティネーション名に置き

換えます（例えば、/var/log/messages を参照するもの）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5. 最後に、設定変更を有効にするために、syslog-ng PE を再起動します。 

 

 

3.2 syslog-ng PE クライアントの構成 

クライアント側の構成はサーバー側と同様で、違いはコンフィグレーション部分です。次の例の 

syslog-ng.conf は 、 /etc/syslog-ng の 下 に あ り ま す が 、 /opt/syslog-ng/etc/ 、

/usr/local/etc/syslog-ng/ または別のディレクトリにもできるので、例をそれに応じて構成を

変更してください。 

 

syslog-ng PE クライアントを構成するには 

1. 最初のステップとして、syslog-ng PE 構成ディレクトリの下に 2 つの新しいディレクトリを作成し

ます： 

mkdir cert.d ca.d 

source demo_tls_source {  

network(  

ip(0.0.0.0)  

port(6514)  

transport("tls")  

tls(  

key_file("/usr/local/etc/syslog-ng/cert.d/serverkey.pem")  

cert_file("/usr/local/etc/syslog-ng/cert.d/servercert.pem")  

ca_dir("/usr/local/etc/syslog-ng/ca.d")  

)  

);  

};  

 

log {  

source(demo_tls_source);  

destination(d_local);  

}; 
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2. clientkey.pem および clientcert.pem を cert.d にコピーします。cacert.pem を ca.d にコ

ピーし、証明書に対して次のコマンドを実行します： 

openssl x509 -noout -hash -in cacert.pem 

結果は、証明書の識別名に基づいた、一連の英数字であるハッシュ（6d2962a8 など）です。 

3. 証明書（上記のコマンドの結果と.0 suffix のハッシュを使用する）へのシンボリックリンクを

作成するために次のコマンドを実行します。 

ln -s cacert.pem 6d2962a8.0 

4. 次の設定例を使い、syslog-ng.confを自分のローカル環境に合わせて IPアドレスとポートと

ディレクトリを変更します。log のところで、”src”を実際のログソースに置き換えます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5. 最後に、設定変更を有効にするために、syslog-ng PE を再起動します。 

 

 

 

 

 

destination demo_tls_destination {  

network("172.16.177.147" 

port(6514)  

transport("tls")  

tls( 

ca_dir("/etc/syslog-ng/ca.d") 

key_file("/etc/syslog-ng/cert.d/clientkey.pem")  

cert_file("/etc/syslog-ng/cert.d/clientcert.pem")  

)  

);  

};  

 

log { source(src); destination(demo_tls_destination); }; 
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4 構成のテスト 

syslog-ng PE を構成した後、全てが期待通りに動作するかテストします。 

構成をテストするには 

1. クライアント側で次のコマンドを入力します： 

logger "This is a test message" 

2. サーバー側では、ネットワークからのログが到着するファイルを tail コマンドを使用して表示し

ます。上記のテストメッセージの場合、同様のものが表示されます： 

tail -f /var/log/messages | grep test 

 

 

表示されない場合、syslog-ng の内部メッセージが保存されているログファイルを確認します。

サーバー側とクライアント側の両方です。最も一般的な問題の原因は次のとおりです： 

 接続の痕跡が全くない場合（内部ログは接続の試行を示している）、ネットワーク/フ

ァイアウォールの問題、または、デスティネーションやリスニング用 IP を間違えて設

定しています。 

 正しくないクロックで構成された新しい証明書は問題を引き起こします。システム全

体が同じ時間/タイムゾーンであることを確認してください。 

 コモンネームが正しい FQDN または IP アドレスに設定されているか確認してください。

FQDN を使用する場合、DNS サーバーが正しく動作していることを確認してください。 

 クライアントとサーバーの証明書に電子メールのアドレスを含めないでください。 

 TLS 関連のエラーメッセージの詳細は、管理者ガイドの”Error messages”を参照して

ください。 

 

 

Jun 26 19:12:06 172.16.177.129 root: This is a test message 

https://www.jtc-i.co.jp/support/documents/syslogngpedoc.html
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5 まとめ 

このチュートリアルでは、クライアントとログサーバー間の接続を暗号化および認証する方法を紹

介しました。 

 問題が発生した場合、またはサポートが必要な時は、カスタマーポータルから連絡してくだ

さい。 

 syslog-ng PEについて詳しく知りたい場合、syslog-ng Premium Editionの製品ページを訪問

してください。 

https://www.jtc-i.co.jp/support/customerportal/index.php
https://www.jtc-i.co.jp/product/syslogngpe/syslogngpe.html
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