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1 はじめに 

本書は、異なる syslog-ng Premium Edition バージョンで実行した各種の性能テストと測定の結果

をまとめたものです。主に焦点を当てたのは syslog-ng PE version 7.0 ですが、同様の性能テスト

を各メジャーな syslog-ng PE リリースでも定期的に測定して公開します。 
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2 エグゼクティブサマリー（要旨） 

性能テストの主な結果は次の通りです： 

 syslog-ng PE アプリケーションがネットワークからログメッセージを受信する最速の方法は、

network()ソースドライバでプレーンな TCP トランスポートを使用することです。 

 syslog-ng PE は、デフォルトではマルチスレッドモードで実行され、複数の CPU またはコア

にスケーリングして性能を向上させます。 

syslog-ng PE の構成、環境、その他のパラメータに依存しますが、次の処理が可能です： 

 635.000 messsage per second（235MB データ）以上。複数の接続からメッセージを受

信して、そのデータをテキストファイルに保存する場合です。 

 615,000 message per second（230MB データ）以上。複数のセキュアな接続（TLS 暗

号化）からメッセージを受信して、そのデータをテキストファイルに保存する場合で

す。 

 テストは、メッセージ長が 135～2100 バイトで変化する実際のマシンからのログを使用しま

した。テストは 10 分間実行されました。  

 PatternDB は、1 つのスレッドのみで動作します。そのため、PatternDB を使用すると性能

が大きく低下します。性能低下の程度は、指定したルールセット内でどのくらいのメッセージ

数がパターンに一致するかに依存します。大量のログメッセージを受信した場合でも指定し

たパターンに一致するメッセージ数が少なければ、大きな性能の低下はありません。 

 クライアント側でディスクバッファを使用すると性能が大きく低下します。これは特にリレー

が高負荷状態でディスクバッファを使用している場合に顕著です。性能はまた次の場合で

も低下します。syslog-ng サーバーで大量のメッセージを受信し、ネットワーク経由で、例え

ば、ログサーバーや SIEM に転送しており、syslog-ng サーバーでもディスクバッファを有効

にしている場合です。 

 stats_level を高く設定していると性能が低下します。例えば、stats_level(2)は性能が-10%に

なります。 

 単純なフィルタリング（例えば、facility や tag のフィルタリング）は、性能に重大なインパクト

は与えません。しかしながら、正規表現はたとえ単純な表現でもメッセージ処理率が約 15%

低下します。 

 性能測定の結果は、標準偏差が+-5%であることを示しています。これは、特定の状態（例え

ば、ログの非暗号化 vs 暗号化）の測定を比較する時、5％の違いは、必ずしも実際の性

能の違いを示すものではありません。 
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2.1 マルチスレッド性能の最適化 

ログのソース 

ファイルソースは、syslog-ng PE が読み出すファイルの数に基づいてスケーリングされます。同じ

ソースで 10 ファイル全部を処理する場合、そのソースは、ファイル毎に 1 スレッド、10 スレッドを使

用することができます。 

注意： 

複数のファイルからログメッセージを収集する場合、ファイルソースは、wildcard-file() です。 

 

TCP ベースのネットワークソースは、アクティブな接続の数に基づいてスケーリングされます。同じ

ソースに 10 の着信接続がある場合、そのソースは、接続毎に 1 スレッド、10 スレッドを使用するこ

とができます。 

注意： 

UDP ベースのネットワークソースは、常に 1 つのスレッドしか使用できないため、自身ではスケー

リングできません。多くの数の UDP 接続を処理したい場合、syslog-ng サーバーの異なったポート

（各ポート用に別のソースを定義）にメッセージを送信するようにクライアントを設定するのがベスト

です。 

 

図 1： マルチスレッドの動作 - ソース 
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メッセージの処理プロセッサー 

メッセージの処理プロセッサー、例えば、フィルター／リライトルール／パーサーは、順次に動作す

るリーダースレッドにより実行されます。 

例えば、ログパスに 2 つのソースと 1 つのフィルターが定義されていると、フィルターは、ソース 1

のリーダースレッドにより、ソース 1 からログメッセージが届いた時に実行されます。そして、ソー

ス 2 のリーダースレッドにより、ソース 2 からログメッセージが届いた時にフィルターが実行されま

す。ソース 1 とソース 2 の両方からログメッセージが届いた場合、各ソースはリーダースレッドを持

っているため、フィルタリングは同時に実行されます。 

注意： 

PatternDB では、メッセージの相関関係を扱うため、状況が異なります。PatternDB を使用する場

合、一度に 1 つのスレッドのみで実行されるため、性能が著しく低下します。 

 

ログのデスティネーション 

syslog-ng では、各デスティネーションはライタースレッドを持っています。デスティネーション側の

スケーリングを改善するには、複数のデスティネーションを使用します。 

 

例えば、syslog-ng サーバーにメッセージを送信する場合、サーバーへ複数の接続を設定すること

ができます。この場合、syslog-ng サーバーに複数のポートでログを受信できるように設定し、クラ

イアントにその両方のポートを使用できるように設定します。 

 

ログメッセージをファイルに書き込む場合、複数の別のファイルにメッセージを分割できるようにフ

ァイル名にマクロを使用できます。例えば、${HOST}マクロです。ファイル名にマクロを使用したファ

イルは、個別のライタースレッドで処理されます。 
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図 2： マルチスレッドの動作 – デスティネーション 

 

2.2 性能向上のための使用例 

多数の接続での性能向上： 

同時に数千のアクティブな接続がある場合、syslog-ng サーバーの前に別のリレーサーバー

（syslog-ng をリレーモードで使用）を配置することをお勧めします。着信メッセージの量は通常重

要ではありませんが、アクティブな接続間の切り替えには時間がかかります。この問題はリレーを

使用することで解決されます。syslog-ng のソリューションは、少数の接続から送信された多数の

ログメッセージを容易に処理することができます。 

 

暗号化されていない接続の場合、syslog-ng PE 毎に 5,000 までの接続を処理するのが最適で

す。一方、セキュアな接続（TLS 暗号化）の場合、単一の syslog-ng PE で処理できるのは、1,000

以下です。 

 

接続数が上記より多い環境の場合、複数の syslog-ng PE アプリケーションで処理することをお勧

めします。例えば、2,000 のセキュアな接続を処理する場合、2 台のリレーを使用すると、syslog-

ng PE アプリケーションが動作する各リレーは、1,000 接続を処理します。 

 

ただし、 syslog-ng PE の正確な処理量は、特定の状況に依存します（ハードウェア性能、ログメッ

セージの数や複雑さなど）、そして、それぞれ個別に測定する必要があります。ここで示した推奨

事項は、最大 200,000 EPS を処理する環境で有効です。 
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メッセージのフィルタリング： 

受信しているメッセージをフィルタリングする時、最も単純なフィルターを使用することをお勧めしま

す。メッセージがいくつかのタイプのフィルターで処理される場合、測定したデータを確認してくださ

い。例えば、メッセージが正規表現を使ってフィルターされると、syslog-ng の性能は、元の性能レ

ベルの 85%まで低下します。一方、tag や facility フィルターが使われると、性能低下は 1～5%で

す。 

複数のフィルターを次々に使用し、または、AND/OR の論理演算子を使ってフィルターを接続する

と、フィルターの順番は性能に大きな影響を与えます。このような場合、受信しているログメッセー

ジに一致する可能性が最も高いフィルター（もし分かっていれば）を前段に置くことをお勧めしま

す。 

ボトルネックの特定： 

syslog-ng の性能に問題があるような場合、最初にボトルネックを特定することをお勧めします。例

えば、デスティネーション側で遅いディスクに書き込みをしている場合、ソース側のデバイスをアッ

プグレードしても性能は向上しません。 

2.3 構成設定のガイドライン 

最新バージョンの syslog-ng Premium Edition では、バージョン 6 LTS 以前のバージョンと比較し

て、ログメッセージの収集と処理を高速化できますが、いくつかの構成要素がログメッセージの収

集と保存の速度に影響します。次の表は、syslog-ng PE バージョン 7.0 で実行されたテストの結

果を示しています。次の要因を考慮すると、syslog-ng Premium Edition の性能が最適化されま

す： 

ネットワーク接続の数： 

マルチスレッド環境では、接続を増やしても、syslog-ng PE がログメッセージを処理する速度に大

きな影響はありません。 

表１： ネットワーク接続の数 

Number of Connections  Messages Per Second  Average Data Rate (MB/sec)  

10  640,000  240  

50  550,000  205  

100  530,000  200  

200  545,000  205  

構成：パス–TCP、デスティネーション-複数ファイル（マクロを使用）、メッセージサイズ：400 バイト  
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暗号化されたログ転送： 

syslog-ng PE アプリケーションは、通信を暗号化するために TLS（Transport Layer Security）プロ

トコルを使います。TLS は X.509 証明書を使用してホストとサーバーの相互認証も可能にします。 

 

表２： 暗号化されたログ転送 － 10 接続 

Legacy syslog IETF syslog 

Not Encrypted  TLS Encryption  Not Encrypted  TLS Encryption  

Messages per 

second  

640,000  620,000  65,000  65,000  

Average data 

rate (MB/sec)  

240  230  35  35  

構成：パス- TCP、マルチスレッド、10 接続、デスティネーション-複数ファイル（マクロを使用） 、

メッセージサイズ：400 バイト 

 

表３： 暗号化したログ転送 － 100 接続 

Legacy syslog IETF syslog 

Not Encrypted  TLS Encryption  Not Encrypted  TLS Encryption  

Messages per 

second  

565,000  565,000  60,000  60,000  

Average data 

rate (MB/sec)  

210  210  30  30  

構成：パス- TCP、マルチスレッド、100 接続、デスティネーション-複数ファイル（マクロを 

使用） 、メッセージサイズ：400 バイト   
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ストレージのタイプ： 

syslog-ng PE アプリケーションは次のことができます： 

 syslog メッセージをネットワーク経由で syslog-ng PE サーバーへ送信します。 

 ログメッセージをデータベースに保存します。 

 ログメッセージを HDFS（Hadoop Distributed File System）に保存します。 

 ログメッセージを Elasticsearch へ送信します。 

 

表４： ストレージのタイプ － 10 接続 

Type of Storage  Messages Per Second  Average Data Rate (MB/sec)  

プレーンテキストファイル  270,000  100  

複数のプレーンテキストファイル

（マクロの使用、ホスト名で分割

したログメッセージ） 

640,000  240  

ネットワークデスティネーション 

－ レガシーsyslog 

250,000  95 

データベースデスティネーション 

－ MongoDB 

MongoDB デスティネーションの場合、性能は syslog-ng とは関

係のないクライテリアの数により影響されます。 

データベースデスティネーション 

－ SQL 

SQL デスティネーションの場合、性能は syslog-ng とは関係の

ないクライテリアの数により影響されます。 

構成：パス- TCP、マルチスレッド、10 接続、メッセージサイズ：400 バイト 

 

  

http://hadoop.apache.org/
https://www.elastic.co/jp/elasticsearch
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表５： ストレージのタイプ － 100 接続 

Type of Storage  Messages Per Second  Average Data Rate (MB/sec)  

プレーンテキストファイル  410,000  155 

複数のプレーンテキストファイル

（マクロの使用、ホスト名で分割

したログメッセージ） 

505,000  190 

ネットワークデスティネーション 

－ レガシーsyslog 

245,000  90 

データベースデスティネーション 

－ MongoDB 

MongoDB デスティネーションの場合、性能は syslog-ng とは関

係のないクライテリアの数により影響されます。 

データベースデスティネーション 

－ SQL 

SQL デスティネーションの場合、性能は syslog-ng とは関係の

ないクライテリアの数により影響されます。 

HDFS 110,000  40 

 注意：処理速度は、使用中の HDFS データノードの数に大きく

影響されます。syslog-ng が複数ファイルを HDFS に書込む場

合、Hadoop は異なるデータノードにそれらを置くので、処理速

度は使用するデータノードの数に比例して向上します（直線的

になるとは限りませんが）。ここで提供するデータは、単一のデ

ータノードの場合の性能を示しています。 

Elasticsearch 1,260 (with flush_limit(1))  

9,700 (with flush_limit(5000)) 

1 (with flush_limit(1)) 

5 (with flush_limit(5000)) 

構成：パス- TCP、マルチスレッド、100 接続、メッセージサイズ：400 バイト 
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複数のプレーンテキストファイルからログメッセージを読む時のファイルとディレクトリの数： 

一連のファイルからログメッセージを読む場合、ディレクトリの数とディレクトリ毎のファイルの数は

性能に大きな影響を与えません。 

 

表６： ファイルとディレクトリの数 － inotify モニター方式を使用 

Number of Directories  Number of Files Per 

Directory  

Messages Per Second  Average Data Rate 

(MB/sec)  

1  1  110,000  45  

10 175,000  70  

100  150,000  60  

10  1  180,000  70  

10  150,000  60  

100  130,000  50  

100  1  150,000  60  

10  130,000  50  

100  130,000  50  

構成：パス- TCP、マルチスレッド、モニター方式（inotify）、ファイルソースメッセージ 

サイズ：400バイト 

 

表７： ファイルとディレクトリの数 － ポーリングモニター方式を使用 

Number of 

Directories  

Number of Files Per 

Directory  

Messages Per 

Second  

Average Data Rate 

(MB/sec)  

1  1  110,000  45  

10  165,000  65  

100  150,000  60  

10  1  175,000  70  

10  150,000  60  

100  130,000  50  

100  1  150,000  60  

10  130,000  50  

100  125,000  50  

構成：パス- TCP、マルチスレッド、モニター方式（ポーリング）、ファイルソースメッセージ 

サイズ：400バイト 
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ディスクバッファ： 

syslog-ng Premium Edition は、中央のログサーバーまたはサーバーへのネットワーク接続が利

用できない場合、ローカルハードディスクにメッセージを保存します。 

 

表８： ディスクバッファ 

          Without Disk  

      Buffer 

Reliable  Normal  

Messages per 

second  

345,000  40,000  60,000  

Average data rate 

(MB/sec)  

130  15  20  

構成：パス- TCP、マルチスレッド、ディスクバッファ:1000MB、100接続、メッセージ 

サイズ：400バイト 

 

ログの前処理： 

前処理のタイプに応じて syslog-ng PE がメッセージを収集する速度は変化します。書換え、パー

サーの使用、PatternDB 経由によるパターン認識処理も同様にメッセージ処理速度に大きな影響

を与えます。正規表現は軽い影響しかありませんが、facility と tag のフィルタリングは全く影響が

ありません。 

マルチスレッド環境では、PatternDB は性能に特に大きな影響を与えることに注意してください。 

複数の前処理タイプを組合せると、処理速度は、使用された最も遅い前処理方式の速度以下に

低下します。 
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表９： ログの前処理 － 10 接続 

Messages Per 

Second 

Average Data Rate 

(MB/sec)  

前処理なし 680,000  255  

シンプルな正規表現（例：１つの文字列に一致）  570,000  210  

Facility フィルター 670,000  250  

Tag フィルター 650,000  245  

PatternDB （メッセージの10 %に一致)  40,000  15  

シンプルな書換え（例：hostnameの書換え）  245,000  90  

Python パーサー 35,000  15  

JSON パーサー 40,000  25  

kv パーサー 190,000  70  

XML パーサー 15,000  20  

構成：パス- TCP、マルチスレッド、10接続、メッセージサイズ：400バイト 

 

表１０： ログ前処理 － 100 接続 

Messages Per 

Second  

Average Data Rate 

(MB/sec)  

前処理なし 515,000  195  

シンプルな正規表現（例：１つの文字列に一致）  510,000  190  

Facility フィルター 500,000  185  

Tag フィルター 530,000  200  

PatternDB （メッセージの10 %に一致)  35,000  15  

シンプルな書換え（例：hostnameの書換え）  360,000  135  

Python パーサー 35,000  15  

JSON パーサー 35,000  25  

kv パーサー 140,000  50  

XML パーサー 15,000  15  

構成：パス- TCP、マルチスレッド、100接続、メッセージサイズ：400バイト 
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3 テスト環境 

テスト環境は 1 台のクライアントと 1 台のサーバーハードウェアで構成され、ギガビットのスイッチ

で接続されています。特定のテスト実行では、実際のロギング環境をシミュレートするため、1 台

のクライアントからサーバーに複数の個別接続をオープンすることに注意してください。syslog-ng 

Premium Edition アプリケーションは、.runパッケージからインストールされました。 

ハードウェアの仕様： 

クライアントのハードウェア： 

 2x Intel® Xeon® Processor E5-2620 v3 (15M Cache, 2.40 GHz, 8 GT/s Intel® QPI, 6 

cores) 

 Hyperthreading disabled, turbo boost disabled 

 16 GB RAM 

 10 Gbps Ethernet 

 HDD 500 GB 

 Operating system: ubuntu-xenial amd64 

サーバーのハードウェア： 

 2x Intel® Xeon® Processor E5-2620 v3 (15M Cache, 2.40 GHz, 8 GT/s Intel® QPI, 6 

cores) 

 Hyperthreading disabled, turbo boost disabled 

 16 GB RAM 

 10 Gbps Ethernet 

 SSD 500 GB 

 Operating system: ubuntu-xenial amd64 
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性能の向上： 

次の設定は性能の向上のために使用されました。 

 多数の接続による性能の向上： 

max_connections = アクティブな接続  

log_iw_size = アクティブな接続の数 * 1000  

log_fetch_limit = 1000  

flush_lines = 1000  

log_fifo_size = log_iw_size * 2  

use_dns = no  

keep_hostname = yes  

keep_timestamp = no 

 接続数は少ないがトラフィック量が多い場合の性能の向上： 

ソース側： 

log_iw_size = アクティブな接続の数 * 100,000  

log_fetch_limit = アクティブな接続の数 * 100,000 

デスティネーション側： 

log_fifo_size = max_connections * (log_iw_size/アクティブな接続の数)  

flush_lines = 10,000 またはそれ以上 

 

リソースの使用： 

性能テストはマルチスレッドモードで実施されました。 

 threaded(yes) 

syslog-ng PE のリソースの使用を最適化する一つの方法は、syslog-ng PE が使用するワーカー

スレッドの数を制限することです。これは syslog-ng PE が利用可能な全ての CPU を使用するの

を防ぐのに役立ちます。syslog-ng PE が使用できるスレッドの最大合計数（メインの syslog-ng PE

スレッドを含む）を設定するコマンドラインオプション --worker-threadsを使用してワーカースレ

ッドの数を制限できます。 

ただし、SQL ソースとデスティネーション、Java デスティネーション（Elasticsearch、HDFS、そして

Apache Kafka）も同様に、常に独自の個別スレッドで実行されます。このコマンドラインオプション-

-worker-threads はそれらに影響を与えないことを意味しますので注意してください。 
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日本語マニュアル発行日 2023 年 9 月 20 日 

本書は 『syslog-ng PE Performance Guideline for syslog-ng Premium Edition 

July 2020』をベースに編集しています。 

ジュピターテクノロジー株式会社 技術グループ 
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