
Syslog Watcher 6 

 
 
 
 
 
 
 
 
 
 

 

Syslog Watcher 6 

導入ガイド 

Rev. 1.4 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

2024/3/15 
 

 
 



Syslog Watcher 6 

Syslog Watcher 6 導入ガイド      Rev 1.3 1 

 

目次 

 

1 ネットワークインターフェイス設定 ............................................................................................... 3 

1.1 デフォルト設定の変更 ............................................................................................................ 3 

1.2 ネットワークインターフェイスの追加 ......................................................................................... 5 

2 サーバーの開始／停止 ............................................................................................................. 6 

2.1 サーバーの開始 .................................................................................................................... 6 

2.2 サーバーの停止 .................................................................................................................... 7 

2.3 サービスの開始設定 .............................................................................................................. 7 

3 Syslog メッセージの受信確認 .................................................................................................... 8 

3.1 サーバータブの表示 .............................................................................................................. 8 

3.1.1 ネットワークインターフェイス ........................................................................................ 9 

3.1.2 メッセージの受信状況 ................................................................................................. 9 

3.1.3 ストレージへの書き込み ............................................................................................ 10 

3.2 ストレージタブの表示 ........................................................................................................... 10 

3.3 発信元タブの表示 ................................................................................................................ 10 

4 ビューアーの使用方法 ............................................................................................................ 11 

4.1 最新ビューアー .................................................................................................................... 11 

4.2 ビューアーの起動 ................................................................................................................ 12 

4.3 ビューアーの操作方法 ......................................................................................................... 15 

4.3.1 Syslog メッセージの閲覧方法 ................................................................................... 15 

4.3.2 Syslog メッセージの検索 ........................................................................................... 16 

4.3.3 Syslog メッセージのコピー ........................................................................................ 17 

5 ストレージとアーカイブ ............................................................................................................. 19 

5.1 ストレージ設定 ..................................................................................................................... 19 

5.1.1 ストレージフォルダー ................................................................................................. 20 

5.1.2 ファイルの作成間隔 .................................................................................................. 21 

5.1.3 保持期間 .................................................................................................................. 21 

5.1.4 ストレージサイズの最大値 ........................................................................................ 21 

5.2 アーカイブ設定 .................................................................................................................... 23 

5.3 アーカイブの閲覧 ................................................................................................................. 26 

6 E メールアラート ...................................................................................................................... 29 

6.1 E メールアラート設定 ............................................................................................................ 29 

6.2 SMTPプロファイル設定 ........................................................................................................ 32 

7 フィルターの使用方法 ............................................................................................................. 35 

7.1 主要なフィルター条件 ........................................................................................................... 35 

7.1.1 重大度レベル ........................................................................................................... 35 

7.1.2 発信元 ..................................................................................................................... 36 

7.2 複合フィルターの使用方法 ................................................................................................... 38 

7.3 フィルター構文の入力方法 ................................................................................................... 38 

7.3.1 フィールド ................................................................................................................. 39 

7.3.2 演算子 ..................................................................................................................... 40 

7.3.3 値 ............................................................................................................................ 41 

7.3.4 値を正規表現で指定する場合 ................................................................................... 42 

7.3.5 複数の条件を指定する場合 ...................................................................................... 43 

8 お問い合わせ ......................................................................................................................... 44 

Syslog Watcherは EZ5 Systems社の登録商標です。 

その他の社名および製品名は、それぞれの会社の商標または登録商標です。 

 



Syslog Watcher 6 

Syslog Watcher 6 導入ガイド      Rev 1.3 2 

 

変更履歴 

版 発行日 変更内容 

第 1.0版 2022/09/16 新規作成：ver 6対応 

第 1.1版 2023/02/03 アーカイブの閲覧方法を追記 

第 1.2版 2023/04/03 ver 6.2.12 対応 

第 1.3版 2023/09/25 ver 6.2.15 対応 

第 1.4版 2024/03/15 ver 6.5対応、E メールアラートおよびフィルターの設定方法を追記 

 

本書について 

本書は、Syslog Watcher 6 インストール後の初期設定手順を説明するものです。 

本書の手順を実施いただくことで、Syslog Watcher Serverに以下の設定・操作を行うことができます。 

 Syslog受信   

---- 1. ネットワークインターフェイス設定 

---- 2. サーバーの開始／停止 

---- 3. Syslog メッセージの受信確認 

 Syslog閲覧   

---- 4. ビューアーの使用方法 

 Syslog保存   

---- 5. ストレージとアーカイブ 

 アラート通知   

---- 6. E メールアラート 

 

本書の説明は、Syslog Watcher Managerを管理者権限で起動し、ユーザーインターフェイスを日本語

表示で使用している状態をもとに行います。 

Syslog Watcher Managerを管理者権限で起動する方法、日本語表示への切り替え方法については、 

「Syslog Watcher 6 インストールガイド」をご参照ください。 

https://www.jtc-i.co.jp/support/documents/guide/syslogwatcher_installupgradeguide_6.0.pdf
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1 ネットワークインターフェイス設定 

本章では、Syslog メッセージを受信するためのネットワークインターフェイス設定について説明します。 

Syslog Watcherには、UDP通信／514ポートで Syslog メッセージを受信する設定があらかじめ 

追加されています。 

デフォルト設定を変更する場合、またはほかのインターフェイスを追加する場合は、以下の手順を実施し

てください。 

 

1.1 デフォルト設定の変更 

1. Syslog Watcher Managerのメインツールバー上にある「サーバー設定」をクリックします。 
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2. 「インターフェイス: UDP・0.0.0.0/514」の展開アイコン をクリックします。 

 

3. Syslog メッセージを受信するためのローカル IPアドレスや Syslog通信で使用するポート番号を 

任意の設定に変更し、「適用」ボタンをクリックします。 
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1.2 ネットワークインターフェイスの追加 

1. 任意のネットワークインターフェイスを追加します。 

 

2. IPアドレス、ポート番号等を任意の値に変更し、「適用」ボタンをクリックします。 

 

 

ご注意ください！ 

・ 同じ通信プロトコルで複数のインターフェイスを設定する場合、通信ポートが 

重複しないようにしてください。TCP と TLS間でも同様です。 

・ 「詳細」は通常のご利用環境に最適なデフォルト値が設定されています。 

特別な事情がない限り、設定を変更しないでください。 
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2 サーバーの開始／停止 

本章では、Syslog Watcher Serverの開始／停止方法について説明します。 

 

Syslog Watcher ServerはWindowsサービスとして動作します。 

同一のマシンに Syslog Watcher 5をインストールしている場合、どちらか一方のサービス

でしか Syslogを受信できません。 

旧バージョンのサービスを停止した状態で本手順を実施してください。 

2.1 サーバーの開始 

1. メインツールバー上にある「サーバー開始」をクリックします。 

 

2. 「サーバー」タブの表示が「実行中」に変わり、ライセンス情報、ネットワークインターフェイス情報な

どが表示されます。 
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2.2 サーバーの停止 

1. メインツールバー上にある「サーバー停止」をクリックします。 

 

2. 「サーバー」タブの表示が「停止」に変わったことを確認します。 

 

2.3 サービスの開始設定 

デフォルト設定では、OS起動時に Syslog Watcher Serverサービスが自動的に開始します。 

サービスを手動で開始／停止する場合は、「サーバー」タブ－「サービスのスタートアップの種類」の 

プルダウンメニューを開き、「手動」を選択してください。 
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3 Syslog メッセージの受信確認 

本章では、Syslog メッセージの受信状況を確認する方法を説明します。 

3.1 サーバータブの表示 

Syslog メッセージを受信すると、「サーバー」タブに受信件数が表示されます。 

受信件数はリアルタイム（約 1秒ごと）に更新されます。 
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3.1.1 ネットワークインターフェイス 

UDP通信、TCP通信、TLS通信で受信したメッセージの件数がそれぞれ表示されます。 

TCP通信および TLS通信は、同時接続している Syslog送信元デバイスの数も表示されます。 

 

 

TCP 通信、TLS 通信の「接続されたクライアント数」が「○○最大」を超えると、超過したデバ

イスからのメッセージを受信することができません。 

同時接続数を超えると、「サーバーログ」タブに警告メッセージが記録されます。 

 

 

3.1.2 メッセージの受信状況 

Syslogを大量に受信した場合、メッセージが一時的にバッファーに格納されます。 

「バッファーの使用状況」にバッファーの件数と使用率が表示されます。 

デフォルト設定では、バッファーの件数は 100,000件です。 

何らかの原因で Syslog メッセージが破棄された場合、「破棄されたメッセージ」に 

破棄されたメッセージの原因と件数が表示されます。 
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3.1.3 ストレージへの書き込み 

ストレージへ書き込まれたメッセージの件数が、Syslogの重大度（Severity）ごとに表示されます。 

「毎時 00分以降」は、1時間あたりに受信した Syslog メッセージの件数を示します。 

この件数がご利用のライセンスの受信制限を超えると、受信した Syslog メッセージが破棄されます。 

 

 

ライセンス種別ごとの受信制限は以下の通りです。 

Professional ：1時間あたり 500,000 メッセージまで 

Enterprise ：1時間あたり 5,000,000 メッセージまで 

Ultimate ：制限なし 

 

3.2 ストレージタブの表示 

「ストレージ」タブには、ストレージへ書き込まれた Syslog メッセージの件数が、期間ごと、重大度

（Severity）ごとに表示されます。受信件数はリアルタイム（約 1秒ごと）に更新されます。 

 

3.3 発信元タブの表示 

「発信元」タブには、Syslog送信元デバイスが一覧表示されます。 

発信元情報は、Syslog メッセージを受信した際に自動登録されます。 
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4 ビューアーの使用方法 

本章では、Syslog メッセージの詳細をビューアーで確認する方法を説明します。 

4.1 最新ビューアー 

「ビューアー：最新」タブには、直近で受信した最新の Syslog メッセージが一覧表示されます。 

メッセージ一覧の下には、メッセージ詳細ウィンドウが表示されます。 

 

デフォルトでは、直近 15分間に受信したメッセージを 5秒おきに更新表示します。 

表示期間や更新頻度を変更する場合は、ツールバー上の「最新：」および「自動更新：」のプルダウンメニ

ューから任意の設定を選択してください。 

その他のツールバーの操作方法については、「4.3 ビューアーの操作方法」をご参照ください。 

   

 

ご注意ください！ 

更新頻度を短くするごとにマシンのリソース負荷が増大します。 

マシンのパフォーマンスを監視しながら適切な設定を行ってください。 

更新頻度が処理可能な域を超えると、Syslog Watcher Managerが異常終了します。 
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4.2 ビューアーの起動 

任意の期間内に受信した Syslog メッセージをビューアー表示する場合は、以下の手順を実施します。 

1. メインツールバー上にある「ビューアー」をクリックし、「ビューアーを開く」をクリックします。 

 

2. 「ビューアーを開く」画面が開いたら、Syslog メッセージの表示期間とフィルター条件を設定します。 

 

ビューアーの起動メニューは、「ストレージ」タブからも開くことができます。 

件数をクリックすると、クリックした箇所の期間が表示対象となります。 

 



Syslog Watcher 6 

Syslog Watcher 6 導入ガイド      Rev 1.3 13 

 

表示期間を変更する場合は、「開始日時」「終了日時」を手入力で修正するか、 

三点リーダーアイコン   、プルダウンアイコン   をクリックし、表示されたメニューから指定します。 
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3. 一部の Syslog メッセージを絞り込み表示する場合は、「フィルター」で条件を指定します。 

フィルターの使用方法については、「7. フィルターの使用方法エラー! 参照元が見つかりません。」

をご参照ください。 

 

4. 設定したフィルタリング条件を履歴に保存する場合は、「履歴」に任意の名前を入力します。 

保存した履歴は、次回以降プルダウンメニューから選択することができます。 

保存可能な履歴の数は、デフォルトで 20個です。 

 

5. 表示期間とフィルタリング条件を設定したら、「表示」ボタンをクリックします。 
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4.3 ビューアーの操作方法 

4.3.1 Syslog メッセージの閲覧方法 

「ビューアー」タブが起動し、Syslog メッセ―ジが表示されます。 

「受信日時」が古い順に一覧表示されます。 

メッセージ一覧の下には、メッセージ詳細ウィンドウが表示されます。 

 

1ページに表示されるメッセージ数は、デフォルトで最大 10000件です。 

現在のページに表示されているメッセージ件数は、ツールバー上の「読み込み済」、メッセージの表示期

間は「表示期間: 」に表示されます。 

10000件を超えるメッセージは、ツールバー上の「次ページ」をクリックして、先の期間に遷移します。 

前のページに戻る場合は、「前ページ」をクリックします。 

 

 

メッセージの表示順を変更する場合は、ツールバー上の「並べ変え： 」のプルダウンメニューから表示順

を選択します。並べ替えが適用されるのは 1ページ内のメッセージのみです。 

 

ビューアーの表示期間、フィルタリング条件を変更する場合は、ツールバー上の「ビューアーの編集」を

クリックし、「ビューアーを開く」画面を開きます。 

ビューアー設定を適宜変更したうえで「表示」ボタンをクリックし、ビューアーを再表示してください。 
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ビューアーのレイアウトは、メインツールバー上の「ビューアー」－「ビューアーのレイアウトを編集」にて

任意に編集することができます。レイアウトの編集方法については、弊社までお問い合わせください。 

 

4.3.2 Syslog メッセージの検索 

特定の Syslog メッセージを検索する場合は、検索ツールバーを使用します。 

1. 「[検索]ツールバー▼」をクリックし、検索ツールバーを開きます。 

 

2. 検索対象の列を「検索する列」のプルダウンメニューから選択し、「検索キーワード」に検索したいキ

ーワードを入力します。 
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3. 「↓次へ」をクリックすると、キーワードに該当するメッセージがアクティブになります。 

さらに「↓次へ」をクリックすると、その次に該当するメッセージがアクティブになります。 

ひとつ前のメッセージに戻る場合は、「↑前へ」をクリックします。 

 

 

・ 検索対象は、1ページの中に表示されているメッセージのみです。 

現在のページに表示されていないメッセージを検索する場合は、「次ページ」ボタン

でページを移動し、再度検索を実行してください。 

・ ページ内に該当するメッセージがない場合、メッセージの最初または最後に到達した

場合は、以下のポップアップが表示されます。 

   

4.3.3 Syslog メッセージのコピー 

アクティブなメッセージ上でマウスを右クリックし、「選択したメッセージをコピー」をマウスオーバーする

と、コピーするテキストの形式を選択し、クリップボードにコピーすることができます。 

 

CSV形式 

 

タブ区切り 

 

パーサーに準拠（JSON形式） 

 

RAWデータ 
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[Ctrl]キーや[Shift]キーを使って複数のメッセージを選択し、コピーすることもできます。 

 

ページ内のすべてのメッセージをコピーする場合は、[Ctrl]+[A]キーを押下し、すべてのメッセージを選択

します。選択中のメッセージ数は、ビューアー下部の「選択数：」に表示されます。 

 

 

 

Syslog メッセージをテキストファイルにエクスポートする場合は、メインツールバー上にある

「エクスポート」機能をご利用ください。 

エクスポート機能の使用方法については、弊社までお問い合わせください。 
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5 ストレージとアーカイブ 

Syslog Watcher 6は、Syslog メッセージをファイル形式のデータベースに保存しています。 

本章では、Syslog メッセージを保存するストレージファイルの管理方法について説明します。 

ファイルの保持期間やデータサイズの制限など、運用に関する設定を行います。 

5.1 ストレージ設定 

ストレージファイルの設定は、メインツールバー上にある「サーバー設定」－「ストレージ」で行います。 

 

 

デフォルトでは上図の値が設定されています。 

ご利用環境の運用ルールに合わせて、「ストレージ」または「ストレージの制限」を適宜設定してください。 

 

ご注意ください！ 

「詳細」は通常のご利用環境に最適なデフォルト値が設定されています。 

特別な事情がない限り、設定を変更しないでください。 
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5.1.1 ストレージフォルダー 

ストレージファイルの保存先を設定します。 

デフォルトの保存場所から変更する場合は、保存先を手入力するか、三点リーダーアイコンをクリック

し、「フォルダーの選択」ダイアログで任意の保存先を指定します。 

 

 

ストレージフォルダーを変更すると、サーバー設定の「適用」ボタンをクリックした後に 

以下のメッセージが表示されます。 

 

「OK」ボタンをクリックすると下図のような画面の状態になります。 

「サーバーの管理」をクリックし、元の表示状態に戻してください。 
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上図は、Syslog Watcher Manager（Syslog Watcher管理コンソール）が Syslog Watcher 

Server（Sylogを受信するサーバー）から切断された状態です。 

「サーバーの管理」をクリックすると、再度 Syslog Watcher Serverに接続します。 

5.1.2 ファイルの作成間隔 

Enterprise、Ultimate ライセンスのみ変更可能な設定です。 

一定時間ごとに作成される、ストレージファイルの作成間隔を設定します。 

デフォルトでは、0時を起点として 24時間ごとにストレージファイルを作成します。 

より短い間隔でストレージファイルを作成したい場合は、以下の中から選択することができます。 

 

5.1.3 保持期間 

ストレージファイルを保持する日数を設定します。 

指定した日数よりも古いストレージファイルは、自動的に削除されます。デフォルトは 30日です。 

期間を変更する場合は、日数を手入力するか、スライダーバーのつまみを動かして指定します。 

 

5.1.4 ストレージサイズの最大値 

Syslog Watcherが保持するストレージファイルのデータの総量を指定します。 

デフォルトは 1000GBです。 
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ストレージフォルダーに保管されたストレージファイルの合計サイズがこの値を超えると、 

ストレージファイルが古いものから順に削除されます。 

 

 
 

ご利用環境における 1日あたりのファイルサイズと保持期間から適切な値を算出し、 

「ストレージサイズの最大値」を設定してください。 

 

ご注意ください！ 

・ ファイルが保持期間以内であっても、この制限量を超えると削除が実行されます。 

自動削除されたストレージファイルはもとに戻すことができません。 

・ ストレージファイルの合計サイズがディスクの空き容量を超えた場合、 

Syslog受信、保存がエラーとなります。 

合計サイズの制限値は、ディスクの空き容量を超えない範囲で設定してください。 

 
  

① ストレージフォルダーのサイズ

が設定した値（デフォルト：

1000GB）を超えると、 

② ストレージフォルダーに格

納されている日付ごとの

フォルダーが、自動的に

削除されます。 



Syslog Watcher 6 

Syslog Watcher 6 導入ガイド      Rev 1.3 23 

 

5.2 アーカイブ設定 

ストレージファイルを圧縮して長期間保管する場合は、メインツールバー上にある「サーバー設定」－「ス

トレージアーカイブ」で、アーカイブを自動作成することができます。 

 

 

デフォルトでは、アーカイブ作成は無効になっています。 

設定を有効にする際は、以下の手順を実施してください。 

1. 「アーカイブ有効」のプルダウンメニューで「有効」を選択します。 

 

2. 「アーカイブ先フォルダー」をクリックして、アーカイブファイルの保存先を入力するか、三点リーダー

アイコンをクリックし、「フォルダーの選択」ダイアログで任意の保存先を指定します。 
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3. アーカイブを保持する日数を「保持期間」で設定します。 

指定した日数よりも古いアーカイブは、自動的に削除されます。デフォルトは 365日です。 

期間を変更する場合は、日数を手入力するか、スライダーバーのつまみを動かして指定します。 

 

4. アーカイブファイルを暗号化して圧縮する場合は、「アーカイブパスワード」を設定します。 

 

5. 必要な値を設定したら、「適用」ボタンをクリックします。 
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6. アーカイブ先フォルダーに、ストレージファイルのアーカイブ（zip ファイル）が作成されていることを

確認します。 

アーカイブは日付別に作成されます。 

 

アーカイブパスワードを設定した場合は、設定したパスワードでファイルを展開できるか確認してく

ださい。 

 

 

 

ご注意ください！ 

アーカイブパスワードの内容は必ず控えておいてください。 

Syslog Watcher上ではパスワードを確認することができません。 
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5.3 アーカイブの閲覧 

アーカイブされた Syslog メッセージを閲覧する場合は、以下の手順を実施します。 

1. エクスプローラー上でアーカイブ先フォルダーにアクセスし、閲覧したいアーカイブを展開します。 

 

 

2. アーカイブパスワードを設定している場合は、パスワードを入力し、「OK」ボタンをクリックします。 
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3. 閲覧したいアーカイブが複数日ある場合は、必要な分のアーカイブを同様に展開します。 

展開したフォルダーの中にある「yyyy-mm-dd」フォルダーを、最新日付の展開フォルダー内にコピ

ーしてください。 

例： 

1 月 26 日から 1 月 29 日分のアーカイブをまとめて閲覧したい場合は、各日の zip ファイルを展開

し、1月 26日から 1月 28日分の「yyyy-mm-dd」フォルダーを、1月 29日分の展開したフォルダー

内にコピーします。 
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4. Syslog Watcher Managerを開き、メインツールバー「切断」をクリックします。 

（「切断」ボタンをクリックしても、Syslog Watcherサーバーは停止しません。） 

 

5. メインツールバー上にある「ストレージを開く」をクリックします。 

 

6. 「ストレージフォルダーを選択」ウィンドウが開いたら、手順 1で展開したフォルダーを選択し、 

「フォルダーの選択」をクリックします。 

 

7. 「ストレージ」タブが開き、アーカイブされた Syslog メッセージの件数が表示されます。 

ビューアーを起動し、メッセージ詳細を確認してください。 

 

8. サーバーに再度接続するためには、「ストレージを閉じる」をクリックします。 

その後「サーバーの管理」をクリックすると、元のサーバー管理画面に戻ります。 
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6 E メールアラート 

重要度の高い Syslog メッセージを受信した際に、管理者へメール通知することができます。 

本章では、E メールアラートの設定方法について説明します。 

6.1 E メールアラート設定 

1. メインツールバー上にある「サーバー設定」をクリックします。 

 

2. 「E メールアラート」メニューを開き、「アラートグループの追加」をクリックします。 

 

3. 「名前」に任意のグループ名を入力し、「有効／無効」が「有効」になっていることを確認します。 
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4. 「グループフィルター」の展開アイコン をクリックし、アラートを通知するメッセージの条件を設定し

ます。フィルター条件の設定方法は、「7 フィルターの使用方法」をご参照ください。 

なにも指定がない場合は、すべての Syslog メッセージに対してアラート通知を行います。 

 

5. 「宛先：メール」の展開アイコン をクリックし、メール送信設定を入力します。 

 

SMTPプロファイル 「6.2 SMTPプロファイル設定」で追加したプロファイルを選択します。 

宛先メールアドレス メールを通知する宛先のメールアドレスを入力します。 

メール件名 アラートメールの件名を入力します。 

「{N}」は、1件のメールに含まれるアラートの件数を示します。 

メール 1件あたりの 

アラートの上限 

1件のメールに含めるアラートの上限数を入力します。 

メールの待機時間 メールを送信した後に次のメールを送信するまでの待機時間です。 

6. 「アラート」の展開アイコン をクリックし、「アラートの追加」をクリックして、アラートメールの本文設

定を行います。 

 

アラート名 任意の名称を入力します。 

アラートフィルター ログの種類によって本文の内容を変更したい場合は、該当するログの 

フィルター条件を入力します。 

アラートフィルターの入力方法は「7.2複合フィルターの使用方法」をご参

照ください。 

条件の指定がない場合は、すべてのアラートメールに同一の本文を適

用します。 

アラート本文 アラート本文の内容を入力します。デフォルトではメッセージ本文のみで

す。 
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7. アラート本文を編集する場合は、三点リーダーアイコン をクリックし、「アラート本文」画面を開き

ます。「挿入」ボタンをクリックし、アラート本文に含めたいログのフィールドを指定します。 

任意の文字列を入力することも可能です。 

 

 

上図の設定内容で送信されたアラートメール： 

 

8. すべての設定が終わったら「適用」ボタンをクリックします。 
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6.2 SMTPプロファイル設定 

アラートメールを送信するためのメールサーバー設定について説明します。 

1. メインツールバー上にある「サーバー設定」をクリックします。 

 

2. 「SMTPプロファイル」メニューを開き、「SMTPプロファイルの追加」をクリックします。 

 

「6.1 E メールアラート設定」手順 5. にて、「SMTPプロファイル」のプルダウンメニューから 

「＜新しい SMTPプロファイルを作成＞」を選択することでも同様の操作を行うことができます。 
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3. メール送信で使用する SMTPサーバーの情報を入力します。 

 

SMTPプロファイル名 任意の名称を入力します。 

サーバー メールサーバーの IP アドレスまたはサーバーのホスト名を入力しま

す。ホスト名を入力する場合は、Syslog Watcherマシンからメールサ

ーバーへの名前解決が必須です。 

ポート メール送信用のポート番号を入力します。 

接続タイプ メール送信に使用する通信プロトコルを選択します。 

「STARTTLS」、「SMTPS」、「SMTP (非セキュア)」から選択できま

す。 

ユーザー名 SMTP認証に使用するユーザー名を入力します。 

認証を行わない場合は空白にします。 

パスワード SMTP認証に使用するパスワードを入力します。 

認証を行わない場合は空白にします。 

送信元メールアドレス アラートメールの送信元メールアドレスを入力します。 

4. 入力した設定でテスト送信を行う場合は、「宛先メールアドレス(テスト送信用)」に任意のメールアド

レスを入力し、「テストメール送信」をクリックします。 

 

5. 以下のメッセージが表示されたら、宛先メールアドレスにテストメールが届いているか確認します。 
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テストメール： 

 

6. すべての設定が終わったら「適用」ボタンをクリックします。 

 

アラートメールの設定を追加すると、「サーバー」タブに E メールアラートのメニューが追加されます。 

アラートが検知されたメッセージ数やメール送信件数を確認することができます。 
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7 フィルターの使用方法 

本章では、フィルター機能の使用方法について説明します。 

フィルター機能を使用すると、収集された Syslog メッセージを特定の条件で絞り込み、ビューアーの表

示や E メールアラートの設定などに活用することができます。 

フィルター条件を入力する際は、「フィルター」メニューの展開アイコン をクリックします。 

 

7.1 主要なフィルター条件 

主要なフィルター条件は、重大度レベルおよび発信元です。 

これらのパラメーターにはインデックスが付与されているため、高速なフィルタリングが可能です。 

7.1.1 重大度レベル 

Syslogの重大度レベルによってメッセージを絞り込みます。 

フィルター条件を入力する際は、「重大度レベル」の展開アイコン をクリックします。 

「上限レベル」は重大度の高い（数字が小さい）Syslog の上限、「下限レベル」は重大度の低い（数字が

大きい）Syslog の下限を指定します。 

  

例： Emergencyから Errorを対象とする場合は下図の通りに設定します。 
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7.1.2 発信元 

Syslog 送信元デバイスによってメッセージを絞り込みます。 

フィルター条件を入力する際は、以下の手順を実施します。 

1. 「発信元」の三点リーダーアイコン をクリックします。 

 

2. 「発信元フィルター」ウィンドウが開きますので、抽出したいデバイスにチェックを入れ、「適用」ボタン

をクリックします。 

 

3. 発信元をグループで管理している場合は、グループにチェックを入れることで複数の発信元を一括

で選択することができます。 
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例： 1つの発信元と 1つのグループを選択した場合は、下図のように表示されます。 

 

 

発信元グループは「発信元」タブのツールバー上にある「発信元グループの管理」で

追加することができます。 

「発信元グループを追加」で任意のグループを追加した後、「発信元を編集」画面にて

グループにチェックを入れます。 
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7.2 複合フィルターの使用方法 

重大度レベルおよび発信元以外の条件でメッセージを抽出する場合は、複合フィルターを使用します。 

複合フィルターを入力する際は、以下の手順を実施します。 

1. 「複合フィルター」メニューの三点リーダーアイコン をクリックします。 

 

2. 「複合フィルター」ウィンドウが開きますので、フィルター構文を入力します。 

「結果：」でフィルター構文が有効であることを確認し、「OK」ボタンをクリックします。 

 

重大度レベル、発信元を条件指定する場合は、検索パフォーマンスの高い 

「7.1 主要なフィルター条件」を推奨します。 

7.3 フィルター構文の入力方法 

フィルター構文は、「フィールド 演算子 値」という形式で入力します。 

 

↳ フィールド        ↳ 演算子           ↳ 値 
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7.3.1 フィールド 

フィルタリングの対象となる Syslog メッセージのフィールドを指定します 

複合フィルターウィンドウの「フィールド」ボタンをクリックし、任意のフィールドをクリックすると、テキストボ

ックスに自動入力されます。手入力やクリップボードからのコピーでも問題ありません。 

 

主要なフィールドは以下の通りです。 

{MESSAGE}  ： メッセージ本文 

{ORIGINATOR_NAME} ： 発信元名 

{ORIGINATOR_ID} ： 発信元 ID （デフォルトは発信元の IPアドレス） 

{RECEIVED}  ： 受信日時 

{SEVERITY}  ： 重大度レベル 

{SEVERITY_NUM} ： 重大度レベルの数字 

{FACILITY}  ： ファシリティ 

{FACILITY_NUM}  ： ファシリティ番号 

{PRIORITY}  ： プライオリティ番号（PRI値） 

{TIMESTAMP}  ： タイムスタンプ 

{HOSTNAME}  ： ホスト名 

{APPNAME}  ： アプリケーション名 

{PROCID}  ： プロセス ID 

{MSGID}   ： メッセージ ID 

{RAW_MESSAGE} ： 生ログのメッセージ 

  



Syslog Watcher 6 

Syslog Watcher 6 導入ガイド      Rev 1.3 40 

 

7.3.2 演算子 

フィルタリング条件となる演算子を指定します 

複合フィルターウィンドウの「演算子」ボタンをクリックし、任意の演算子をクリックすると、テキストボック

スに自動入力されます。手入力やクリップボードからのコピーでも問題ありません。 

 

主要な演算子は以下の通りです。 

=  ： 一致 

!=  ： 除外 

<  ： 小なり 

<=  ： 以下 

>  ： 大なり 

>=  ： 以上 

CONTAINS ： を含む 

DOES_NOT_CONTAIN ： を含まない 

STARTS_WITH ： で始まる 

ENDS_WITH ： で終わる 
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7.3.3 値 

フィルタリング条件となる値を指定します。 

「演算子」ボタンから演算子を入力すると、「“”（ダブルクォーテーション）」が続けて入力されます。 

「“」と「”」の間に値を手入力します。演算子ボタンを使用しない場合は、「“”」を手入力してください。 

 

値にテキストを指定する場合 

値にテキストを指定する場合の入力例を以下に示します。 

メッセージ本文に「error」を含む 

{MESSAGE} CONTAINS "error" 

アプリケーション名が「client」で始まる 

{APPNAME} STARTS_WITH "client" 

アルファベットの大文字小文字を区別する場合は、フィールドに「| （パイプライン）」を入力し、続けて 

以下の修飾子を入力します。 

{MESSAGE|lower} ： 小文字のみフィルタリング 

{MESSAGE|UPPER} ： 大文字のみフィルタリング 

入力例： 

{MESSAGE|lower} CONTAINS "blocked" 

日本語を指定することも可能です。 

入力例： 

{MESSAGE} STARTS_WITH "ログイン通知" 
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テキストの中に「”（ダブルクォーテーション）」が含まれる場合は、下図のように「“」ダブルクォーテーショ

ンを 2つ続けて入力します。 

 

 

値に数値を指定する場合 

値に数値を指定する場合は、「“”（ダブルクォーテーション）」で囲む必要はありません。 

入力例を以下に示します。 

メッセージ IDが「404」より大きい場合 

{MSGID} > 404 

プライオリティ値で「33」を除外する場合 

{PRIORITY} != 33 

7.3.4 値を正規表現で指定する場合 

値を正規表現で指定する場合は、以下の演算子を使用します。 
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RE_MATCHES ： 一致 

RE_MATCHES_I ： 一致 （大文字小文字を区別する） 

RE_CONTAINS ： を含む 

RE_CONTAINS_I ： を含む（大文字小文字を区別する） 

値を正規表現で指定する場合の入力例を以下に示します。 

メッセージ本文にメールアドレスを含む 

{MESSAGE} RE_CONTAINS ".+¥@.+¥..+" 

7.3.5 複数の条件を指定する場合 

複数のフィルタリング条件を指定する場合は、フィルター構文を論理演算子で繋げて入力します。 

「AND/OR」ボタンのプルダウンメニューにある「and」「or」「not」を指定できます。 

優先する演算式は「() （括弧）」で囲みます。 

入力例： 
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8 お問い合わせ 

弊社では、Syslog Watcherに関するご意見、フィードバックをお待ちしております。 

Syslog Watcherについてご不明な点がございましたら、以下までお問い合わせください。 

 

ジュピターテクノロジー株式会社（Jupiter Technology Corp.） 
 

住所：   〒183-0023 東京都府中市宮町一丁目 40番地 KDX府中ビル 6F  

URL：   http://www.jtc-i.co.jp 

電話番号：   042-358-1250 

FAX番号：  042-360-6221 

購入前のお問い合わせ先：https://www.jtc-i.co.jp/contact/scontact.php  

または 

   sales@jtc-i.co.jp 
 

購入後のお問い合わせ先：https://www.jtc-i.co.jp/support/customerportal/ 

 
 
 
 

発行日 2024年 3月 15日 

ジュピターテクノロジー株式会社 

 

http://www.jtc-i.co.jp/
https://www.jtc-i.co.jp/contact/scontact.php
mailto:sales@jtc-i.co.jp
https://www.jtc-i.co.jp/support/customerportal/

