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Adiscon EventReporterは Adiscon GmbHの登録商標です。 

Microsoft, Windows, WindowsロゴはMicrosoft Corporationの商標または登録商標です。 

その他の社名および製品名は、それぞれの会社の商標または登録商標です。 

 

Adiscon EventReporterは以下のサードパーティツールを使用しています。 

Openssl-1.1.1g:  https://www.adiscon.org/3rdparty/openssl-1.1.1g.tar.gz 

Net-SNMP-5.7.3:  https://www.adiscon.org/3rdparty/net-snmp-5.7.3.tar.gz 

Liblogging: https://www.adiscon.org/3rdparty/liblogging.zip 

Librelp-1.2.11: https://download.rsyslog.com//librelp/librelp-1.2.11.tar.gz 

Libfastjson-0.99.8 https://github.com/rsyslog/libfastjson/archive/v0.99.8.zip 

Liblognorm-2.0.4 https://github.com/rsyslog/liblognorm/archive/v2.0.4.zip 

更新履歴 

このドキュメントの更新履歴は以下の通りです。 

版 発行日 更新内容 

第 1.0版 2021/09/30 新規作成（ver 18） 

   

   

この資料について 

 この資料は EventReporter マニュアル（Adiscon GmbH 社）を元に日本語に翻訳したものですが、オリジ

ナルの内容を一部変更しています。メーカーから弊社に直接提供された情報も含まれます。 

 この資料では日本仕様の EventReporterについて説明します。 

 EventReporter単独で利用できる機能のほか、WinSyslogや MonitorWare Agentなど Adiscon社の別

製品と連携するときに有効な機能の説明も含まれます。 

 

https://www.adiscon.org/3rdparty/openssl-1.1.1g.tar.gz
https://www.adiscon.org/3rdparty/net-snmp-5.7.3.tar.gz
https://www.adiscon.org/3rdparty/liblogging.zip
https://download.rsyslog.com/librelp/librelp-1.2.11.tar.gz
https://github.com/rsyslog/libfastjson/archive/v0.99.8.zip
https://github.com/rsyslog/liblognorm/archive/v2.0.4.zip
https://www.eventreporter.com/manuals/
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1. EventReporter とは 

1.1. 概要 

EventReporter はシステム管理のための統合されたモジュール式の分散ソリューションです。Windows イベ

ントログ処理のためのスタンドアローン製品として、あるいはWinSyslog と連携して利用できます。 

 

Microsoft Windows は非常に高性能なオペレーティングシステム（以降は "Windows"と記載します）です。し

かし、これらの標準のイベントレポーティングメカニズムはかなり制限されており、運用しているサーバーを確実

に管理するには、定期的にサーバーのイベントログをチェックする必要があります。Adiscon 社の

EventReporterは、Windowsシステムのイベントログに記録されたあらゆるイベントの集中通知を提供します。

メッセージをメールや Syslogプロトコルで配信することができます。 

 

最初の製品である EvntSLogは、特にWindowsとUnixが混在している環境を念頭において作成されました。

EventSLogは、Syslogプロトコルのみに対応していましたが、現在でも世界中の多くの商業団体や大学、政府

機関（軍など）に使用されています。EventReporter を利用することで、データセンターの運用者は中央の

Syslog サーバーに Windows イベントログを統合することができます。管理業務や例外通知は Unix ベースの

スクリプトを使用して簡単に構築することができます。 

 

小規模な組織であってもサーバーログのチェックが求められます。EventReporter を利用すると、メールを介し

て Windows イベント通知を配信することができます。各サーバーのイベントは収集されて、管理者が設定した

ルールにしたがってフィルタリングされ、重要な場合は管理者に転送されます。サーバーを１台のみで運用して

いるような小規模な組織であっても、重要なログエントリを見逃さずにすむため安心できます。 

 

EventReporter は、コンピューターの再販業者やコンサルタント、その他のサービスプロバイダにとって、顧客

のシステムを監視することができる優れたツールです。  

 

この製品は、インストールや設定が簡単で、最小のシステムリソースで稼動し、信頼できる製品であることが証

明されています。さらに非常に安価です。 

1.2. 特長と機能 

ここでは EventReporterの特長と主な機能を紹介します。 

集中管理されたロギング 

これは EventReporterのキーとなる機能です。EventReporterを使用すると、複数のイベントログを整理

統合して、それらをシステムプロセスまたは管理者へ自動的に転送できます。 

使いやすさ 

https://www.jtc-i.co.jp/product/eventreporter/index.html
https://www.jtc-i.co.jp/product/winsyslog/index.html
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EventReporter設定クライアントを使用すると、セットアップやカスタマイズが非常に簡単になります。ま

た、大規模な環境で便利な GUIを利用しないインストール方法もサポートされます。 

Syslogサポート 

Windowsイベントログを標準の Syslogプロトコルで転送することができます。 

Windowsイベントログのレベルは、それに相当する Syslog重要度にマッピングされます。Syslog ファシ

リティコードはすべてサポートされます。 

SETPサポート 

SETPは MonitorWare Agentのために Adiscon社が開発したプロトコルです。EventReporterでは

v6.2以降の Professionalエディションで使用できます。SETPプロトコルを使用することで、他の

Adiscon製品（WinSyslog EnterpriseエディションやMonitorWare Agentなど）へWindowsイベントメッ

セージをより確実に転送することができます。 

メモ： MonitorWare Agentは Adiscon社の製品ですが弊社 JTCでの取り扱いはありません。 

メールサポート 

Windowsイベントログ情報はメールを介して配信することもできます。このオプションは小規模組織や顧

客のサーバーを無人監視しているサービスプロバイダにとって便利です。 

メールの件名はカスタマイズできます。またオリジナルのメッセージを本文内に含むように設定することも

できます。 

ローカルフィルタリング 

Windowsイベントログの種類（「システム」「アプリケーション」）や重要度に基づいてイベントをローカルで

フィルタリングできます。 

IPv6 

IPv6のサポートは、エンジンのすべてのネットワーク関連機能で利用できます。Windowsで構成されてい

る場合、ネットワーク関連のすべてのアクションは、自動的に IPv6および IPv4 ターゲットアドレスを検出

します。DNS名前解決で有効な IPv6アドレスを解決することも可能です。ネットワーク関連サービスのプ

ロトコルとしては IPv4または IPv6を選択することができます。IPv4 と IPv6が混在する環境では、その

IP タイプ別にサービスを設定する必要があります。（RELPサービスは、IP タイプが自動検知されます。） 

多様なWindowsシステムでの動作 

Windows Server 2019, Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, 

Windows Server 2008 R2, Windows Server 2008, Windows Server 2003, Windows 10, Windows 

8.1, Windows 8, Windows 7, Windows Vistaのクライアント、サーバーのWindowsで動作します。 

注記：  

EoLオペレーティングシステムは一部機能のみ動作します（最小限のサービスインストール）。 

原則として EoLオペレーティングシステムに対しては JTCの技術サポートは提供されません。 

http://www.eventreporter.com/files/manual/setp.html
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堅牢性 

EventReporterは、異常な状況下でも堅牢に動作するように作られています。その信頼性は、1997年以

来顧客環境で証明されています。 

リモート管理 

設定クライアントから EventReporterインスタンスをリモートで管理できます。 

最小限のリソース消費 

EventReporterはシステムリソースへ顕著な影響を与えません。リソースの使用量を最小限にするという

ことを念頭において作られています。そのため負荷の高いサーバーに対してもインストールすることができ

ます。 

Windowsイベントログの完全なデコード 

EventReporterは、イベントログエントリのすべてのタイプを完全にデコードすることができます。イベント

ビューアと同等の機能があります。 

Windowsサービス 

EventReporterサービスはマルチスレッドWindowsサービスとして実行されます。Windows標準のサー

ビスコントロールパネルから制御できます。サービス名は「Adiscon EvntSLog」です。 

マルチバイト文字のサポート（例：日本語） 

EventReporterは、マルチバイト文字をサポートします。これは、主に日本語や中国語などアジアの言語

で使用されます。すべてのマルチバイト文字列は、Syslogデーモンやメール受信者へ正しく転送されま

す。ただし受信側もマルチバイト文字の処理が可能でなければなりません。Adiscon社のWindows版

SyslogデーモンであるWinSyslogはこれが可能です。出力文字コードも選択することができます。日本

のユーザーのために SHIFT-JIS、JIS、EUC-JPおよび UTF-8がサポートされています。 

多言語対応クライアント 

EventReporterの設定クライアントは多言語に対応しています。表示言語は英語、ドイツ語、日本語から

選択できて、すぐに切り替えることができます。ユーザーアカウントごとの固有の設定です。 

分かりやすく使いやすいユーザーインターフェイス 

設定クローン機能が追加されました。クリックするだけで、ルールセット、ルール、アクション、サービスそれ

ぞれのクローンを作成できます。「上へ 」、「下へ 」の機能がアクションで使用できるようになりまし

た。またアクション、サービス、ルールセット作成のウィザードが改良されました。 

 複数のルールセット － ルール － アクション 

EventReporterでは、「ルールセット」、「ルール」、「アクション」を必要な数だけ定義できます。設定上の制

限はありません。同時に、できるだけ簡単な構成で必要な動作ができるようにも考えられています。 

https://www.jtc-i.co.jp/product/winsyslog/winsyslog.html
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メモリ不足への対応 

EventReporterは、起動時に非常用のメモリを割り当てます。システムのメモリ制限に達した場合、非常

用のメモリが解除されてキューがロックされます。つまりそれ以降はイベント情報がキューに入りません。

これによりサービスのクラッシュが防止されて、キューの中のイベント情報の処理は継続されます。コード

の多くの箇所もメモリ不足の状況に対応できるよう強化されています。 

1.3. 構成要素（コンポーネント） 

ここでは、EventReportの構成要素（コンポーネント）について説明します。 

EventReporter設定クライアント 

EventReport設定クライアントは、EventReporterのすべてのコンポーネントと機能を構成するために使

用されます。 

設定クライアントは（多数のマシンで同じ設定を使用する場合に使用する）ベースシステムの構成プロファ

イルを作成するためにも使用します。このプロファイルを多数の対象システムに配布して反映することがで

きます。 

EventReporterサービス 

EventReporterサービスはWindowsサービスとして動作し、監視対象システム（サーバーまたはワーク

ステーション）でログ処理と転送処理を実行します。 

 

このサービスは、監視対象のシステムに必ずインストールしなければならない唯一のコンポーネントです。

EventReporterサービスは、「エンジン」と呼ばれます。このように、サービスのみインストールされたシス

テムを「エンジンのみ」のインストールと呼びます。 

 

サービスは、ユーザーの介在なしにバックグラウンドで動作します。これは、設定クライアントのほか、サー

ビスコントロールパネル（services.msc）などから制御できます。 

x64対応バージョンの組み込み 

インストーラーは 32bitおよび 64bitで利用できます。セットアップ時にお使いのオペレーティングシステム

に合うバージョンが自動的に決定されてインストールされます。 

1.4. システム要件 

ここでは EventReporter の最小システム要件について説明します。実際の最小システム要件はインストールタ

イプによって異なります。設定クライアントをインストールする場合は必要な要件が高くなります。サービスの要

件は最小限であるため、多種多様なマシン上で実行することができます。 
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EventReporter設定クライアント 

注記： 

EventReporter設定クライアントは監視対象システムに必ずしもインストールする必要はありません。監

視対象システムで設定を編集する場合にインストールが必要です。 

EventReporter設定クライアントは、次の環境でご利用いただけます： 

OS Windows Server 2019, Windows Server 2016, Windows Server 2012 R2, 

Windows Server 2008 R2, 

Windows 10, Windows 8.1, Windows 7 Service Pack 1 

（32/64bit両方に対応） 

メモリ OSの最少要件に加えて 8MB 

ハードディスク 約 10MBの空き容量 

必要ソフトウェア .NET Framework 4.7.2以降 

EventReporterサービス 

EventReporterサービスのリソース要件はクライアントより少なくてすみます。もっとも重要な違いはシス

テムに NET Frameworkが必要ないことです。EventReporterサービスは、以下の環境で動作します： 

OS Windows Server 2019, Windows Server 2016, Windows Server 2012 R2, 

Windows Server 2012, Windows Server 2008 R2, Windows Server 2008, 

Windows Server 2003, 

Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista 

（32/64bit両方に対応） 

メモリ 5MB （*1） 

ハードディスク 約 5MBの空き容量 

（*1）実際に使用されるメモリ量は運用状況により異なります。サービスで受信されたイベントログは、まず

メモリキューバッファに格納されます。１エントリは約 4〜8KBかかります。1024 MBで 100,000〜

200,000のメッセージをバッファリングできます。 
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2. インストールとデフォルト初期設定 

ここでは EventReporterのインストールおよびデフォルト初期設定について説明します。 

2.1. ソフトウェアの入手 

EventReporterのインストーラーは弊社ソフトウェアダウンロードページからダウンロードしていただけます。 

 

ソフトウェアダウロードページ： https://www.jtc-i.co.jp/support/download/ 

管理番号をお持ちの場合： 

有効な管理番号をお持ちの場合（商用ライセンスをご購入

いただきライセンスがサポート有効期限内である場合）は、

「ライセンスユーザー」セクションで「管理番号」を入力し 

「ダウンロードページへ進む」をクリックしてください 

（①→②）。 

 

管理番号をお持ちでない場合： 

有効な管理番号をお持ちでない場合（購入前の評価利用また

はフリー版利用の場合）は、「トライアルおよびフリーウェアユ

ーザー」セクションで必要な情報を入力し「プライバシーポリシ

ーに同意して次に進む」をクリックしてください（①→②）。 

 

 

ソフトウェアのダウンロード 

ソフトウェアの一覧で「Adiscon EventReporter」を選択しま

す。 

 

 

 

 

 

 

 

②

①

①

②

https://www.jtc-i.co.jp/support/download/
https://www.jtc-i.co.jp/support/download/
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「Adiscon EventReporter」グループからダウ

ンロードアイコンをクリックします。 

ファイルを任意の場所に保存します。 

 

 

2.2. インストール 

EventReporterのインストールは簡単です。 

 

「2.1 ソフトウェアの入手」の手順でダウンロードしたインストールセット（zip ファイル）には、evtrptjp.exe が含ま

れています。任意の場所で展開した後、evtrptjp.exeをダブルクリックし、画面上の指示にしたがって進んでくだ

さい。インストールおよびライセンス登録手順の詳細については、別紙「EventReporter インストールとライセン

ス登録」ガイドをご参照ください。 

注記： EventReporterのインストールには管理者権限が必要です。 

 

2.2.1. 複数マシンへの一括展開 

ここでは、５～１０台を超えるマシンに EventReporter を展開するケースについて説明します。類似のケースと

して、リモートオフィスのオペレータが製品（および設定ファイル）の正確なコピーを受け取り、最小限の作業で

設定する手順についても説明します。 

 

一括展開は、設定ファイルと実行可能ファイルを配布してインストーラーを使用せずにセットアップします。この

ため、手動で１台ずつソフトウェアのインストーラーを実行してから設定をおこなうよりも少ない労力ですみます。 

 

５台未満のシステムの場合、各マシンで設定を繰り返すほうが効率的であることが多いですが、これは設定す

るルールの数とその複雑さに依存します。設定ファイルはエクスポートして別のマシンにインポートすることがで

きるため、インストールするマシンが少ない場合は、通常のインストーラーセットアップと事前に作成された設定

ファイルのインポートの組み合わせが最適であるかもしれません。 

自動化された展開 

一括展開の背景にある基本的な考え方は、マスターシステムで目的の設定を作成することです。このシス

テムは後で他のすべてのシステムに適用される完全な設定を保持します。システムの設定が完了したら、

この設定を他のすべてに転送します。 

 

実際の転送はシンプルなオペレーティングシステムツールで実行されます。完全な設定はレジストリに保

管されるため、ファイルにエクスポートすることができます。これは、EventReporter設定クライアントから

おこなうことができます。「ファイル」＞「設定をエクスポート」＞「レジストリテキストファイル」を選択し、表示

https://www.jtc-i.co.jp/support/documents/tips/eventreporter_install_license.pdf
https://www.jtc-i.co.jp/support/documents/tips/eventreporter_install_license.pdf
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されたダイアログでファイル名を指定して保存します。このファイルにはこのマシンの設定の正確なスナッ

プショットが含まれます。 

 

このスナップショットは、他のすべてのマシンへコピーし、regedit.exeによりレジストリへ投入することがで

きます。 

 

以下は、他のサーバー上でサービスのインストール、設定、実行をおこなうバッチファイルです： 

copy ¥¥server¥share¥evntslog.exe c:¥some-local-dir 

cd ¥some-local-dir 

evntslog -i 

regedit /s ¥¥server¥share¥configParms.reg 

net start "Adiscon EvntSLog" 

 

注記： “configParams.reg”は設定クライアントでエクスポートされたレジストリファイルです。 

 

上述のバッチファイルはサービスを完全にセットアップします（インストーラーを実行する必要がないことに

ご注意ください）。サービスを配布するのに必要なものは、コアサービスである evntslog.exe とヘルパー

dllです。ロックダウン環境においては、エンジンのみのインストールのためにWindows RPCまたは

NETBIOSを介した受信接続を許可する必要がないことも意味しています。 

 

上の例の "c:¥some-local-dir"は実際にサービスプログラムがインストールされるディレクトリです。

"evntslog -i" はシステムレジストリに必要なエントリを作成するためのものです。ファイルのコピーなどは

おこないません。この場所をもとにして EventReporterはシステムサービスとして登録されます。 

 

リモートオフィスへの展開 （例： 支店への同一設定の展開） 

リモートオフィスの管理者に標準化されたインストールを配布したい場合も「エンジンのみ」のインストール

を使用することができます。ここでは、すべてを完全に自動化するのではなく、それぞれの拠点の管理者

が最小限の労力で一貫性のある環境をセットアップすることを目標とします。 

 

手順は以下の通りです： 

1. １台のマシンに設定クライアントを含めた完全インストールをおこないます。 

2. 要件に応じて設定します。 

3. 設定クライアントから、配布する設定の.regファイルを作成します。 

4. evntslog.exe、evntslog.pem、作成した.regファイルを、たとえば CDにコピーします。 

※実行ファイル等は、手順１で完全インストールを行ったインストールディレクトリからコピーします。 
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5. リモートオフィスへ CDを配布します。 

6. リモートオフィスの管理者はディレクトリを作成して、すべてのファイルをコピーします。 

このディレクトリは製品のインストール場所となります。管理者の観点で一貫性のある名前をつけるこ

とをお勧めします。 

7. ユーザーはこのディレクトリから "evntslog -i" を実行します。 

これにより必要なレジストリエントリが作成され、製品が登録済みサービスとなります。 

8. ユーザーが.regファイルをダブルクリックし、事前構成済みのパラメータをインストールします。 

9. マシンを再起動する（必須ではありません）かサービスを開始（「Windowsサービス管理」または「net 

start」コマンドを使用）します。 

注記：  

手順 6で作成したディレクトリは実際のプログラムディレクトリです。このディレクトリまたはファイルを削

除しないでください。削除した場合は製品が利用できなくなります。 

 

「エンジンのみ」のバージョンアップ 

「エンジンのみ」のインストールをバージョンアップする場合は、元のバージョンを配布したのと同じ方法

で、マスターインストールをバージョンアップし、新しい exeファイルと設定を配布してください。 （少なくと

も、ローカルのインストールディレクトリが同じである限りは）バージョンアップのために事前にアプリケーシ

ョンをアンインストールする必要はありません。ただし、サービスの停止が必要です。サービスを停止しな

い場合はファイルの上書きはできません。 

2.3. 設定クライアントの起動 

EventReporter設定クライアントを起動するには、アプリケーション一覧より「EventReporter Configuration」

をダブルクリックします。 

 

注記： EventReporter設定クライアントの起動には管理者権限が必要です。 

 

メモ：  

EventReporter設定クライアントのデスクトップショートカットはインストール時に作成されません。必要に

応じて手動で作成してください。 
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2.4. 設定クライアントの表示言語の変更 

ここでは、EventReporter設定クライアントの表示言語を日本語に切り替える手順を説明します。 

 

EventReporter設定クライアントを初めて起動すると、ユーザーインターフェイスが英語で表示されます。 

 

 

表示言語の変更手順は以下のとおりです： 

1. 「File > Options」を選択します。 

 

2. 「General」タブの「Choose your language:」で「Japanese」を選択し、「OK」をクリックします。 

 

3. 「はい」をクリックすると、クライアントが再起動されます。 



2章 インストールとデフォルト初期設定 

 

EventReporter v18 マニュアル rev1.0 15 

 

 

 

4. 設定クライアントが日本語で表示されます。 

 

 

2.5. デフォルト初期設定 

ここでは EventReporterのデフォルト初期設定について説明します。 

2.5.1. ルールセット - Default RuleSetの確認 

ルールセットはデータ処理ルールの集まりです。サービスで生成されたデータは、サービス設定で指定したル

ールセットに基づいて処理されます。 

 ルールセットには必要に応じて複数のルールを登録することができます。 

 ルールセット中のルールの順序は重要で、一つひとつのデータの処理は、ルールの上位から下位へ進行

します。 
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 データはルールのフィルタでチェックされます。条件に合致した場合にのみアクションが実行されます。 

 １つのルールの中に複数のアクションを設定できます。（フィルタ条件が同一である場合は、実行するアク

ションは１つのルールのアクションとしてまとめることができます。） 

 

インストールで「Default RuleSet」という名前のルールセットが設定されています。 

 

このルールセットにはルール「ForwardSyslog」が設定されています。このルールにはフィルタ条件が設定さ

れていません。よってデータは絞り込まれず「イベントログの監視 V2」サービスから渡されたすべてのイベント

ログについて Actionsの「Syslog 転送」と「ファイルログ」が実行されます。 

 

 Syslog 転送： ローカル（127.0.0.1）Syslogサーバーの UDP 514ポート宛に転送。 

 ファイルログ：  プログラムインストールフォルダにログファイルを出力。 

 

※「ファイル名に日付を出力」の設定により、１日ごとに１ログファイルが作成されます。デフォルトのパスと名前

は以下のとおりです： C:¥Program Files¥EventReporter¥EventReporter-YYYY-MM-dd.log 

注記：  

ログの保存先は「ファイルパス」で指定します。十分な空き容量があるドライブのフォルダに変更するこ

とをお勧めします。 
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2.5.2. サービス – イベントログの監視 V2の確認 

インストール時に「イベントログの監視 V2」というサービスが作成されます。 

 

 

この「イベントログの監視 V2」サービスは、デフォルトではすべてのイベントログチャネルのイベントログを検出

するように設定されています。 

2.5.3. EventReporterサービスの起動 

EventReporter のサービスを起動すると、すぐにイベントログを検出し、ローカルの Syslog サーバーへの転送

とログファイルへの書込みを開始します（サービスのスタートアップの種類は「自動」です）。 

デフォルト設定を変更した場合は設定を保存しサービスを再起動してください。 

 

メモ：  

「全般」＞「全体」＞「設定変更時に自動的にサービスをリロードする」チェックボックスがオンの場合、ツール

バー上の「保存」ボタンをクリックすると、サービスが設定リロード動作をおこないます。この場合はルール設

定の変更は「保存」によって自動的に反映されます。 

 

注記： 

EventReporterの全般設定およびサービス設定の変更については、変更前のサービスの停止と、変更後の

「保存」およびサービス起動が必要です。 
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3. 設定情報のエクスポート 

弊社カスタマーポータル宛にお問い合わせ頂いた際、その内容によっては、お客様の設定内容を確認させて

頂く場合があります。設定情報は、「ファイル」＞「設定をエクスポート」メニューからエクスポートできます。 

メモ：  

弊社の技術サポートへは「Adiscon Config フォーマット」（.cfg）の設定ファイルをご提供ください。これは

UTF-8の LF改行のテキストファイルです。 

 

設定情報のエクスポートは、サポートの場合だけでなく、設定のバックアップや、複数のマシンで同じ設定をご

利用する場合など、さまざまな状況で役立ちます。 

 

レジストリ テキストファイル(32Bit Windows) 

32bit版 OSで EventReporterを利用する場合に、レジストリファイルに設定をエクスポートしたい場合に

使用します。 

レジストリ テキストファイル(64Bit Windows) 

64bit版 OSで EventReporterをご利用の場合で、設定をレジストリファイルにエクスポートしたい場合に

使用します。 

注記：  

レジストリテキストファイルのインポート機能はありません。設定を読込む場合は、エクスポートしたレジストリ

ファイルをダブルクリックしてください。表示されたダイアログを確認してから「はい」を選択して下さい。 

 

メモ：  

EventReporterの設定情報は、下記のレジストリキーに保存されています： 

・32bit版： HKEY_LOCAL_MACHINE¥SOFTWARE¥Adiscon¥EventReporter 

・64bit版： HKEY_LOCAL_MACHINE¥SOFTWARE¥Wow6432Node¥Adiscon¥EventReporter 

Adiscon Config フォーマット 

通常の用途で設定情報を出力する際にはこのオプションをご利用ください。拡張子は「.cfg」です。 

https://www.jtc-i.co.jp/support/customerportal/index.php
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4. EventReporterの設定 

EventReporterは簡単に操作でき、効果的な製品です。 

 

この章では EventReporterの設定方法の概要を説明します。 

 

EventReporter の最も重要な部分であるサービスは、いったん設定されるとバックグランドで動作します。そし

て以降はユーザーの操作は必要ありません。この章ではEventReporter設定クライアントに焦点をあてて説明

します。EventReporter設定クライアントはサービスやルールの設定をおこなうために使用されます。 

 

EventReporter設定クライアントを起動するには、 

スタートメニューまたは、アプリケーション一覧より 

「EventReporter Configuration」をダブルクリックして、 

設定クライアントを起動します（C:¥Program Files  

(x86)¥ CFGEvntSLog.exe）。 

 

 

 

 

次のウィンドウが表示されます。 

 

 

設定クライアントには、２つの表示領域があります。 

左の表示領域には、EventReporterシステムのそれぞれの要素を選択するツリー表示があります。 

右の表示領域には、ツリー表示で選択された設定項目のパラメータが表示されます。 

ツリー表示には、「全般」、「サービス」、「ルールセット」の３つのトップレベル項目があります。 
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全般 

「全般」では、基本的な操作パラメータが定義されています。ここでのパラメータは、実際のサービスまたは

アクションが設定パラメータを必要とする時に使用されます。詳しくは「4.3 全般オプション」をお読みくださ

い。 

サービス 

「サービス」には、設定されたサービスが表示されます。サービスをマウスで選択すると、右の表示領域に

現在のパラメータが表示されます。サービスに設定するパラメータはサービスの種類により異なります。 

注記： 

現行バージョンのWindowsでイベントログを監視する場合は「イベントログの監視 V2」サービスを

１つ設定して使用してください。 

 

サービスの「有効」「無効」はすべてのサービスに共通です。「有効」なサービスは機能します。「無効」のサ

ービスは設定されていても実行されません。これによりサービス設定を削除せずに一時的に無効化するこ

とができます。 

 

 

同様に、右側の設定ダイアログの下にある「ルールセットを選択」も、サービスの種類に関係なく共通のも

のです。どのサービスに対して、どのルールセットを実行するのかをここで指定します。 

 

注記：  

設定項目「ルールセットを選択」はサービス設定の最下部にあります。設定クライアントの表示状態

によっては、右の表示領域を縦スクロールしなければ見えない場合がありますのでご注意ください。 

 

新しくサービスを作成する場合には、「サービス」を右クリックして下さい。それから、「サービスの追加」を

選択し、さらにポップアップメニューからサービスの種類を選択します。 

 

サービスを削除したい場合は、その対象のサービスを右クリックし、「サービスの削除」を選択します。 



4章 EventReporterの設定 

 

EventReporter v18 マニュアル rev1.0 21 

 

 

 

一時的なサービス不使用の場合には「無効」を選択してください。サービスを右クリックして「サービスを無

効に」を選択することでも無効にすることができます。 

 

 

それぞれのサービスについては「4.4 サービスオプション」をお読みください。 

ルールセット 

ツリー表示の最後の項目は「ルールセット」です。ルールセットはデータ処理ルールの集まりです。サービ

スで生成されたデータは、サービス設定で指定したルールセットに基づいて処理されます。 

 ルールセットには必要に応じて複数のルールを登録することができます。 

 ルールセット中のルールの順序は重要で、一つひとつのデータの処理は、ルールの上位から下位へ

進行します。 

ルールを上または下に移動するには、移動したいルールをクリックして「上へ 」または「下へ 」

のボタンをクリックします。 

 データはルールのフィルタでチェックされます。条件に合致した場合にのみアクションが実行されます。 

 １つのルールの中に複数のアクションを設定できます。（フィルタ条件が同一である場合は、実行する

アクションは１つのルールのアクションとしてまとめることができます。） 

4.1. 設定クライアントオプション 

ここでは、設定クライアントの「ファイル」>「オプション」で使用できる設定項目について説明します。 
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「全般」タブ 

「全般」タブを選択すると、以下の画面が表示されます： 

 

言語を選択 

設定クライアントの表示言語を指定します。 

サービスの削除時に警告を表示させない 

サービスを削除する際の確認メッセージを表示させたくない場合には、このチェックボックスをオンにしてく

ださい。オフの場合は、削除時に「サービスを削除してもよろしいでしょうか？」という確認メッセージが表示

されます。 

オートセーブの警告を表示させない 

設定変更後、保存せずに別の設定に移るときに表示される確認メッセージを表示させたくない場合には、

このチェックボックスをオンにします。 

言語変更時にリロード確認の画面を表示させる 

設定クライアントの表示言語変更時の確認画面を表示させたくない場合には、このチェックボックスをオフ

にしてください。 

SNMP MIBsディスクリプションの読み込み 

オンにすると、MIB定義ファイルを設定クライアントの起動時に読み込みます。 

注記：  

EventReporter は SNMP MIB を使用しません。SNMP MIB をサポートする Adiscon 社の他製品

（WinSyslog や MonitorWare Agent など）と共通のユーザーインターフェイスが使用されているため、

画面に上記のオプションが表示されますが、実際には SNMP関連の機能はありません。 
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データグリッドを自動的にソート 

オンにすると、データグリッド（表）で表示される画面で行項目が昇順または降順でソート表示されます。 

「設定の読み込み」タブ 

「設定の読み込み」タブを選択すると、以下の画面が表示されます： 

 

レジストリから設定を読み込む 

オンにすると、ここで指定したレジストリキーから設定を読み込みます。こちらがデフォルトで選択されてい

て推奨設定です。 

ファイルから設定を読み込む 

オンにすると、ここで指定したファイル（.cfgファイル）から設定が読みこまれます。 

 サービスの設定ファイルを個々に作成 

「ファイルから設定を読み込む」がオンの場合のみ使用できます。有効にした場合、設定クライアント

は設定されたサービスごとに個別の設定ファイルを作成します。メインの設定ファイルは

includeconfig文でパターンを使用してこれらの設定ファイルをすべてインクルードします。サービスを

削除すると、その設定ファイルも削除されます。 

 ルールセットの設定ファイルを個々に作成 

「ファイルから設定を読み込む」がオンの場合のみ使用できます。有効にした場合、設定クライアント

は設定された各ルールセットに対して個別の設定ファイルを作成します。メインの設定ファイルは
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includeconfig文でパターンを使用してこれらの設定ファイルをすべてインクルードします。ルールセッ

トを削除すると、その設定ファイルも削除されます。 

 URLから構成を自動的にリロードする（要 https） 

「ファイルから設定を読み込む」がオンの場合のみ使用できます。有効にした場合、設定がリモートの

httpsロケーションから読み込まれます。有効な SSL証明書が使用するか、あるいはカスタム証明書

を使用する場合は、必要な証明書をローカルマシンに適切にインポートする必要があることに注意し

てください。 

チェック間隔 

サービスがリモート設定ファイルをチェックする頻度を指定します。 

ローカルの設定と比較するために、リモートの https URLから設定を毎回ダウンロードする必要があ

ることに注意してください。5分未満の値を使用することはお勧めしません。 

4.2. ファイルベース設定の使い方 

ここでは、「ファイル」>「オプション」>「設定の読み込み」タブで「ファイルから設定を読み込む」を選択した場合

の設定について説明します。 

 

ファイルベース設定（「ファイルから設定を読み込む」がオン）は、レジストリアクセスを最小限に抑えたい場合や、

設定クライアントを毎回使用せずに手動で設定を編集したい場合に使用します。 

 

Adiscon Config フォーマットは大変シンプルです。以下にすべての設定オプション詳細について説明します。 

Adiscon Config フォーマット 

Adiscon設定フォーマットは JSON形式と XML形式を合わせた、非常にシンプルな形式です。 

変数 

すべての変数はドル（$）で始まります。変数の名前と値は空白文字で区切られます。最初のスペースの

後にくるものはすべて Value（値）とみなされます。改行で値を終了します。設定値に改行が含まれている

場合は、¥¥nまたは¥¥r¥¥nで置換する必要があります。中括弧（{ と }）をエスケープするには、バックス

ラッシュを 1つ使用してください。 

コメント 

シャープ(#)で始まるすべての行は無視されます。 

ファイルインクルード 

サンプル： includeconfig my-subconfigfiles-*.cfg 

 

includeconfigステートメントはファイル名パターンに基づき、単一または複数のファイルを含みます。上記

file://///r/nで置換する必要があります。中括弧
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の例の場合は、”my-subconfigfiles-“で開始し、”.cfg”で終了するすべてのファイルが設定に含まれます。

includeを使用すれば、独自のカスタムファイル構造を作成することができます。設定クライアントはカスタ

ムファイル構造をロードして表示することができますが、それを維持（保存）することはできません。

includeconfigステートメントを使用する場合、最大 10レベルのインクルード深度をサポートします。 

「全般」オプション 

サンプル： 

general(name="[name]") { 

$nOption 1 

... 

} 

 

角括弧内のすべてのオプションは、変数として全般設定オブジェクトにロードされます。name属性フィー

ルドは全般設定ブロック名を指定します。オブジェクトブロックは括弧で開始し、括弧で終了します。 

サービス 

サンプル： 

input(type="[ID]" name="[name]") { 

$var1 Value1 

$var2 Value2 

... 

} 

 

サービスブロックは括弧で開始し、括弧で終了します。括弧内のすべての変数はサービス設定にロードさ

れます。name属性はサービス表示名を指定します。type属性はサービスタイプ ID を含みます。以下の

いずれかを指定できます： 

 

1 = Syslog 

2 = Heartbeat 

3 = EventLog Monitor V1 (Win 2000 / XP / 2003 ) 

4 = SNMP Trap Listener 

5 = File Monitor 

8 = Ping Probe 

9 = Port Probe 

10 = NTService Monitor 

11 = Diskspace Monitor 

12 = Database Monitor 

13 = Serialport Monitor 

14 = CPU Monitor 
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16 = MonitorWare Echo Request 

17 = SMTP Probe 

18 = FTP Probe 

19 = POP3 Probe 

20 = IMAP Probe 

21 = IMAP Probe 

22 = NNTP Probe 

23 = EventLog Monitor V2 (Win VISTA/7/2008 or higher) 

24 = SMTP Listener 

25 = SNMP Monitor 

26 = RELP Listener 

27 = Passive Syslog Listener 

1999998= MonitorWare Echo Reply 

1999999= SETP Listener 

ルールセット 

サンプル： 

ruleset(name="[name]" expanded="[on/off]") { 

 rule(name="[name]" expanded="[on/off]" actionexpanded="[on/off]" 

ThreatNotFoundFilters="[on/off]" GlobalCondProperty="[on/off]" 

GlobalCondPropertyString="" ProcessRuleMode="[0/1/2]" 

ProcessRuleDate="[uxtimestamp") { 

 

         action(type="[ID]" name="[name]") { 

                 $var1 Value1 

                 $var2 Value2 

                 ... 

         } 

         filter(nTabSelection="0") { 

                 $nOperationType AND 

                 $PropertyType NOTNEEDED 

                 $PropertyValueType NOTNEEDED 

                 $CompareOperation EQUAL 

                 $nOptionalValue 0 

                 $nSaveIntoProperty 0 

                 $szSaveIntoPropertyName FilterMatch 

         } 

 } 

} 
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ルールセットブロックは括弧で開始し、括弧で終了します。ルールセットの属性は自己説明可能です。ルー

ルセット内にルールを設定することができます。ルールの属性も自己説明可能であり、部分的にフィルタダ

イアログに表示されるオプションと同じグローバル設定です。ルール内では、１つのベースフィルタを持つ

ことができます。ベースフィルタは子フィルタを持つことができ、これらの子フィルタはさらに子フィルタを持

つことができます。すべての"expanded"設定は任意であり、クライアントのツリービューでのみ重要です。

ルール内には、アクションを持つことができます。アクションブロックは括弧で開始し、括弧で終了します。

括弧内のアクションブロックのすべての変数は、アクション設定にロードされます。name属性はサービス

の表示名を指定します。type属性にはアクションのタイプ IDが含まれます。次のいずれかのタイプを指

定できます。 

 

1000 = ODBC Database 

1001 = Send Syslog 

1008 = Net Send 

1009 = Start Program 

1011 = Send SETP 

1012 = Set Property 

1013 = Set Status 

1014 = Call RuleSet 

1015 = Post Process 

1016 = Play Sound 

1017 = Send to Communication Port 

1021 = Send SNMP 

1022 = Control NT Service 

1023 = Compute Status Variable 

1024 = HTTP Request 

1025 = OleDB Database 

1026 = Resolve Hostname 

1027 = Send RELP 

1028 = Send MS Queue 

1029 = Normalize Event 

1030 = Syslog Queue 

ファイルベース設定の有効化手順 

レジストリからファイルベースの設定に変更するには、設定クライアントを起動して「ファイル」>「オプショ

ン」>「設定の読み込み」タブを選択し、「レジストリから設定を読み込む」から「ファイルから設定を読み込

む」に切り替えます。「OK」をクリックすると、現在ロードされている設定をファイルに保存するかどうかを尋

ねられます。ファイルに保存したい場合は「はい」を、保存しない（既存の設定ファイルがある）場合は「い

いえ」を選択します。設定クライアントが自動的にリロードします。 
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4.3. 全般オプション 

ここでは、設定クライアントのツリービューにある「全般」オプションについて説明します。 

 

 

4.3.1. ライセンス 

ここでは、「ライセンス」オプションで使用できる機能について説明します。この機能は、ご購入いただいたライセ

ンスを製品に適用する際に使用します。 

 

 

注記：  

 EventReporter はインストールすると、３０日評価版として動作します。プロフェッショナル版の機能を含

めたすべての機能が利用できます。３０日の試用期間が終了すると、サービスが停止し使用できなくな

ります。製品版として利用するには、有効なライセンス情報を登録していただく必要があります。評価期

間中の設定は維持されます 

 ライセンス適用後は EventReporterサービスを再起動してください。 

以下は、弊社からお送りするライセンスファイル（ライセンス情報）のサンプルです： 

-------------------------------------------------------------- 

EventReporter Professional: 

Licensee: " XXX Corp." 
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License Key: 11111-22222-33333-444444-555555 

-------------------------------------------------------------- 

ユーザー登録名 

ライセンス情報の「Licensee」の文字列部分（前後のダブルクォーテーションは除く）をクリップボードへコ

ピーし、貼り付けてください。 

注記：  

 ご注文時に「エンドユーザーライセンス申請フォーム」に記載していただきましたユーザー情報の

「会社名（英語）」です。 

 ライセンス発行後は、登録名の変更はできませんのでご注意ください。 

 大文字小文字が区別されます。ライセンスファイルの「Licensee」の内容を正確に入力してくださ

い。※ライセンス情報にない空白文字や改行コードを含まないようにご注意ください。 

ユーザー登録番号 

ライセンス情報の「Licence Key」の文字列部分（数字とハイフン含む）をクリップボードへコピーし、 

「クリップボードから貼り付け」を選択してください。数字部分がそれぞれの Key欄に貼り付けられます。 

注記：  

 この番号は、ご注文後 Adiscon 社によって発行されます。（ユーザー登録名に対して、固有のユ

ーザー登録番号が発行されます。） 

 「ユーザー登録名」と「ユーザー登録番号」がライセンスキーとなり、これらを設定クライアントでご

登録いただくことで、製品版として動作するようになります。 

 登録番号を正確に入力してください。登録内容に間違いがある場合には、製品版として登録されま

せん。 

 

「ライセンスを確認」をクリックし、「有効なライセンスです」と表示されれば、ライセンス情報が正しく入力さ

れています。「OK」をクリックして画面を閉じます。 

 

画面下部の「Status」エリアにも「ライセンスは有効です」と表示されます。 

 

 

注記：  

「ライセンスを確認」をクリックすると有効なライセンスの場合は「Status」エリアに「ライセンスは有効で

す」メッセージが表示されますがライセンスはまだ適用されていません。保存と再起動が必要です。 

 

有効なライセンスであることを確認したら、ツールバー上の「保存」をクリックして設定を保存します（インス

トール後、一度も「再起動」を行ったことがない場合は、「再起動」もクリックしてください）。 
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メモ：  

「全般」＞「全体」＞「設定変更時に自動的にサービスをリロードする」チェックボックスがオンの場合、

「保存」をクリックすると、EventReporterサービスに自動的に設定変更が反映されます。 

このチェックボックスをオフにしている場合は「保存」の後で「再起動」をすると設定が反映されます。 

 

注記：  

インストール後、一度も「再起動」をクリックしたことがない場合は、「保存」後に「再起動」をクリックしてく

ださい。「全般」＞「全体」＞「設定変更時に自動的にサービスをリロードする」はデフォルトでオンです

が、この機能を有効にするには、一度「再起動」を実行する必要があります。 

 

ライセンスの適用が完了すると、アプリケーションログにもイベントが出力されます。（例： イベント

ID=118、レベル=情報、ソース= Adiscon EvntSLog、イベントデータ= EventReporter Professional 

(17.X.XXX) is running in registered mode.） 
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4.3.2. 全体 

ここでは「全体」オプションで使用できる項目について説明します。 

 

 

以下の項目を設定できます： 

処理の優先レベル 

EventReporterの処理の優先レベルを設定します。「アイドルクラス」、「低」、「通常」、「高」のいずれかか

ら選択します。 

キューのリミット 

EventReporterの処理時におけるキューの最大値を設定します。0を設定すると無制限になります。 

注記：  

キューはメモリを使用します。0 を設定した場合はシステムで利用できるメモリをすべて割り当てる可能

性があります。キューの１エントリ当たりに必要なメモリはデータにより異なりますが、概算見積もりする

ことが必要な場合には 8KBで計算してください。 

 

システム ID 

システム IDを変更したい場合は、整数値を入力します。 

カスタマーID 

カスタマーIDを変更したい場合は、整数値を入力します。 

 

たとえば、顧客のサーバーを監視する際に、会社ごとに違う IDを設定することが可能です。サーバーA と

Bを監視しているとして、5台あるサーバーAはカスタマーIDを 1、2台あるサーバーBのカスタマーIDを

2 といった具合で設定することが可能です。サーバーA と Bのサーバー名が同じ場合でも、カスタマーID

を設定すれば別の定義をおこなうことが可能です。 
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MIBの場所（パス） 

MIB ファイルの場所を指定します。デフォルトは C:¥Program Files (x86)¥EventReporter¥mibsです。 

注記：  

EventReporter は SNMP MIB を使用しません。SNMP MIB をサポートする Adiscon 社の他製品

（WinSyslog や MonitorWare Agent など）と共通のユーザーインターフェイスが使用されているため、

画面に上記のオプションが表示されますが、実際には使用されません。 

基準時刻 

ファイルログやデータベースログ、メール送信など、EventReporter全体で使用するタイムスタンプを設定

します。UTCまたはローカルタイムの指定をおこなえない設定項目に対しても、ここで選択したタイムスタ

ンプが設定されます。デフォルトは、ローカルタイムです。ただし、プロパティ値（%timegenerated% 

や %timereported%）の基準時刻には、この設定値は反映されません。 

シャットダウン時にサービスを保護する 

オンにすると、サービスは未処理のイベントをインメモリキューに保存します。 

 

サービスが停止すると、このインメモリキューは空になります。この場合、未処理イベントは消失してしまい

ます。チェックボックスをオンにすると、サービスの停止前にすべてのイベントが確実に処理されます。ただ

し、その処理中はサービスがハングアップしたかのような状態になります。このオプションは、大きなインメ

モリキューがある場合には有効です。 

アプリケーションログに警告を書き込む 

オンにすると、Windowsアプリケーションイベントログへ警告を記録できるようになります。 

日本語システムに対する特別な Unicode変換（バージョン 8.xで使用） 

日本語のシステムにおいては、文字の処理方法が異なります。EventReporter 8をご利用の場合には、

このチェックボックスをオンにしてください。それ以外のバージョンではオフのままご利用ください。 

設定変更時に自動的にサービスをリロードする 

オンにすると、サービスは設定の変更を検出し、コアを自動的に再読み込みします。この機能は、（レガシ

ークライアントアプリケーションではなく）新しいクライアントアプリケーションが使用されている場合にのみ

機能します。また、ファイルベースの設定方法を使用して設定ファイルを更新する場合にも機能します。コ

ンソールに入力を送らない限り、コンソールモードでサービスを使用している場合は機能しません。 

新しい設定を確認する時に、ランダムな待ち時間遅延を有効にする 

オンにすると、新しい設定チェックの間に指定したランダムな遅延時間が追加されます。このランダム遅延

の最大値は 24時間です。ランダム遅延はサービス制御に影響を及ぼしません。 

 ランダムな遅延時間の最大値 
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「新しい設定を確認するときに、ランダムな待ち時間遅延を有効にする」がオンの場合のみ、使用で

きます。待ち時間の最大値を指定します。 

4.3.3. デバッグ 

ここでは「デバッグ」オプションで使用できる項目について説明します。 

 

ここでは、ルールベースのデバッグをおこなうことが可能です。複雑なルールベースの場合は特に、その処理

が実行されている間、EventReporter が内部で何を行っているかを知る必要があります。デバッグのログによ

り EventReporterの内部での働きを知ることができます。 

ルールベースのテストとは別に、このデバッグのログは技術的な問い合わせの際に役に立ちます。問題解決

のために、デバッグログの提出を依頼される場合があります。この場合は依頼されたレベルでデバッグログを

取得してご提供ください。 

重要：  

デバッグ出力はかなりのシステムリソースを必要とし、パフォーマンス面でも影響があります。このためデバ

ッグログ出力が必要な時以外はこのオプションを有効にしないことをお勧めいたします。 

 

 

 

以下の項目を設定できます： 

デバッグ出力を有効にする（必要時のみ） 

オンにすると、デバッグログが有効となりサービスが稼動する際にログがファイルに書き込まれます。オフ

の場合は、デバッグログは書き込まれません。パフォーマンスの観点から、普段は選択なし（オフのまま）

にしてください。 

ファイルパス 

「デバッグ出力を有効にする（必要時のみ）」がオンの場合のみ使用できます。 
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書き込みをおこなうログファイルの完全な名前を設定します。ドライブレターを含む完全なパス名（ファイル

名）を指定してください。またデバッグファイルは非常に大きなサイズになる場合があります。ローカルスト

レージで、十分な空き容量のある場所を指定することをお勧めいたします。 

注記：  

指定したディレクトリが見つからない場合、アプリケーションによってフォルダが自動的に作成されます。 

デバッグレベル 

「デバッグ出力を有効にする（必要時のみ）」がオンの場合のみ使用できます。 

このセクションのチェックボックスでファイルへ書き込むデバッグ情報量を制御します。 

 エラー警告を出力 

オンにすると、エラーと警告がデバッグログへ出力されます。 

 最少デバッグ出力 

オンにすると、最小のデバッグログが出力されます。 

 情報デバッグ出力 

オンにすると、情報のデバッグログが出力されます。 

 Ultra Verboseデバッグ出力 

オンにすると、詳細なデバッグログが出力されます。 

 ルールフィルタを出力 

オンにすると、ルールとフィルタエンジンがデバッグログへ出力されます。 

循環ログを使用 

「デバッグ出力を有効にする（必要時のみ）」がオンの場合のみ使用できます。 

オンにすると、指定したファイル数およびファイルサイズでログファイルを循環させることができます。これ

によりハードディスクの予期しないオーバーロードを回避することができます。 

 

 ログファイル数 

「循環ログを使用」がオンの場合のみ使用できます。 

最大のログファイル数を指定します。 ※100以下をお勧めいたします。 

 最大のファイルサイズ（KB）: 51200 (デフォルト値) 

「循環ログを使用」がオンの場合のみ使用できます。 

ファイルの最大サイズ（KB）を指定します。デフォルトは 51200です。 

 

クラッシュレポート - Adisconサポートに問題報告を自動的に送信する 

オンにすると、障害レポートが自動的に Adiscon社（http://crashdump.adiscon.com）へアップロードされ

ます。障害レポートはサービスが何らかの原因で内部的に停止した場合に生成されます。このレポートは

問題を発見し修正するために役立つ小さいダンプファイルで、個人情報は含まれません。また、このダン

プファイルは非常に小さく 256Kbyteを超えることはありません。多くの場合は 32Kbyteです。 
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4.3.4. エンジン 

ここでは「エンジン」オプションで使用できる項目について説明します。 

ルールセット エンジン 

ここでは「ルールセット エンジン」タブについて説明します。 

 

アクションのオプション 

失敗したアクションをリトライする 

オンにすると、サービスは「リトライの回数」の設定値に達するまで、失敗したアクションを実行します。エラ

ーイベント（ID=114）は最後のリトライが失敗した場合のみ記録されることにご注意ください。それ以前のエ

ラーは、デバッグログ（エラーファシリティ）に記録されます。「リトライの回数」と「リトライの間隔（ミリ秒）」を

カスタマイズできます。 

 

 リトライの回数 

リトライの回数を指定します。 

 リトライの間隔（ミリ秒） 

次のリトライを実行するまでの待ち時間を指定します。 

 

ルールエンジンのオプション 

アクションの実行に失敗した時、ルール内の別のアクションの実行を停止する 

オンにすると、ルールに定義されているアクションのうちの１つが失敗した場合に、そのルールの実行を中

止します。オフの場合は、ルール内に複数あるアクションのうち１つが失敗してもルールは停止せず、次の

アクションが実行されます。 
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ログローテート バックグラウンド ワーカー 

ここでは「ログローテート バックグラウンド ワーカー」タブについて説明します。 

ログローテート バックグラウンド ワーカーは、設定されたすべてのファイルアクションを定期的にチェックして、

有効な場合は時間基準のログローテーション設定を処理します。 

 

各ログローテーションチェックの待ち時間 

ログローテート バックグラウンド ワーカースレッドが構成済みのすべてのアクションをチェックする頻度を

指定します。時間基準のローテーション条件に基づいてログファイルをローテーションする必要があるかど

うかを確認します。リストから選択します。（100ms～24hours） 

シャットダウン時にログローテーションが実行されている場合の待ち時間 

サービスのシャットダウンのときに、ログローテーションの終了を待つ時間を指定します。ログローテート 

バックグラウンド ワーカースレッドを（強制）終了するまでの時間です。リストから選択します。（100ms～

24hours） 

 

エンジンのその他のオプション 

ここでは「エンジンのその他のオプション」タブについて説明します。 

 

DNSキャッシュを有効にする 

オンにすると、DNSキャッシュが使用されます。 
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DNSキャッシュは、逆引き DNSの検索に使用します。逆引き検索は、IPアドレスをコンピューター名に変

換するために使用され、これは「ホスト名の解決」アクションで実行されます。検索のたびに DNSが照会さ

れるため、（パフォーマンスの観点で）システムへの負荷が比較的大きくなってしまいます。このため、検索

結果はキャッシュされます。検索のたびに、システムはまずローカルキャッシュに検索結果が存在するか

どうかをチェックします。検索結果がない場合にのみ DNS クエリが実行され、その結果がキャッシュに保

存されます。これによりホスト名の解決速度が格段に上がります。 

 

しかし、コンピューター名や IPアドレスは変更される場合があります。その場合、変更を反映するために

DNSは更新されます。もし、検索結果を永続的にキャッシュすると、結果がキャッシュに存在し DNS クエ

リが行われないため新しい情報に更新されません。この問題を軽減するために、キャッシュレコードの有

効期限を指定できます。有効期限が切れたレコードはキャッシュ内に存在していないと認識され、新しく検

索されます。 

 

また、キャッシュレコードは、システムメモリを使います。非常に多数の送信元を名前解決したい場合は、

より多くのメモリをキャッシュに割り当てる必要が出てくるでしょう。これを解決するために、キャッシュに入

れる DNSレコード数の上限を指定することができます。この設定値に達すると、新しいキャッシュレコード

は割り当てられず、直近に使用されたレコードが新しいリクエスト結果で上書きされます。 

 

このチェックボックスがオンの場合のみ、以下のオプションを使用できます。 

 DNS名をキャッシュに入れる時間 

DNS名をキャッシュに入れる有効期限を設定します。デフォルトは 2時間（2 hours）です。長い期間

を設定すると、名前変更時に問題が生じる可能性があります。短すぎると、DNS検索が頻繁に発生

します。経験則として、IP とホスト名の構成が固定である場合、有効期限を長くすることができます。 

 キャッシュに入れるレコード数 

キャッシュするレコードの最大数を指定します。デフォルトは、1024です。システムは必要なレコード

の分だけメモリを割当てます。このため、ここで大きな値を設定しても、名前解決をおこなうホストの数

が少ない場合は、キャッシュは大きくなりません。しかし、名前解決をおこなうホスト数が非常に多い

場合は、キャッシュサイズに上限を設定すると便利です。しかしこの場合、引き換えに DNS クエリが

頻繁に行われます。1つのキャッシュレコードにつきおよそ 1～2KB として計算できます。 

 インターネットプロトコルタイプ 

名前解決の際に IPv4 と IPv6アドレスのどちらを優先するかを指定します。これは IPv4 と IPv6の

両方の名前を返す場合にのみ影響します。 

 

ライブラリをキャッシュに入れる時間 
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このオプションは EventReporterのイベントログの監視機能において特に役立つ機能です。同じイベント

ソースが何度も処理される状況では、このオプションを使用することでパフォーマンスが大幅に向上しま

す。またキャッシュはリモートシステムライブラリ（管理用のデフォルト共有が必要）でも動作します。このキ

ャッシュタイムアウト時間のデフォルト値は 30分です。 

4.3.5. キュー管理 

ここでは「キュー管理」オプションで使用できる項目について説明します。 

 

 

以下の項目を設定できます： 

ディスクキャッシュのキュー管理を有効にする 

オンにすると、アイテムをディスク上の内部キュー（指定したデータファイル）にキャッシュすることができま

す。 

警告：  

この機能は本当に必要な場合のみ使用してください。 

使用するマシンのハードディスクの性能によってはアクションの処理速度が低下する場合があります。 

最悪の場合には、マシンが IO負荷を処理できなくなり、キューがいっぱいになってしまいます。 

 

ディスクキャッシュは EventReporterの「イベントログの監視」などアクションが成功している場合のみ継

続して動作する種類のサービスからはインフォメーションユニットをキャッシュしません。Syslogサーバー

のような他のすべての情報サービスは、このファイルにメッセージをキャッシュします。何らかの理由でサ

ービスまたはサーバーがクラッシュした場合、次回のエージェントの起動時にキューが自動的にロードされ

るため、キューに入っていたメッセージは失われません。クラッシュ時に処理されていたメッセージのみ失

われます。 

 

このチェックボックスがオンの場合のみ、以下のオプションを使用できます。 

 

 ファイルパス 

キューファイルの保存場所を指定します。 
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デフォルトは、C:¥Program Files (x86)¥ EventReporter¥MWQueueBuffer.datです。 

 

 キューファイルサイズ （静的） 

キューのサイズを指定します。最大値は 2048MBです。 

 

キューファイルのサイズを変更すると、次回のサービス起動時に新たにキューファイルが作成されま

す。それまで作成されていたキューファイルの内容は新しいファイルに移行されませんので、サイズ

変更後はそれまでのキューがきちんと処理されたかどうかを確認してください。また、一般的にサービ

スを停止した際にも同様にそれまでのキューが処理されます。 

注記：  

「ディスクキャッシュのキュー管理を有効する」がオンの場合、「全般」>「全体」>「キューのリミット」

の設定が重要になります。「キューファイルサイズ」を大きくしても、キューに保存されるアイテムの

最大数は「キューのリミット」の設定値です。 

 

 処理ポインタ 

処理ポインタ（ディスクキャッシュのどの位置にポインタが来るか）を指定します。 

 保存ポインタ 

このポインタは、前回どこの位置で項目が保存されたかを表します。 

ワーカースレッドの数 

EventReporterがキューの処理に使用するワーカーバックグラウンドスレッド数を指定します。 

注記：  

ワーカースレッドの数を増加させるとルール処理の性能が向上する場合があります。「ワーカースレッド

の数」は利用できるＣＰＵコア数を超えないように設定します。過剰な値を設定した場合は、スレッド切り

替えにかかる負荷により、かえって性能が低下します。 
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4.4. サービスオプション 

ここでは、設定クライアントのツリービューにある「サービス」オプションについて説明します。 

4.4.1. サービスとは 

サービスはイベントデータを収集します。たとえば、「イベントログの監視 V2」サービスは Windows イベントロ

グデータを抽出します。複数の種類のサービスを同時に実行できます。サービスによっては異なる設定で複数

のインスタンスを実行することもできます。 

 

 

有効なサービスが１つも存在しない場合、以下のようなイベントログが記録されます。 
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新しいサービスは、ツリービュー上の「サービス」を右クリックして「サービスを作成」を選択し、希望のサービス

タイプを選択することで追加できます。 

 

 

4.4.2. イベントログの監視 V1 

「イベントログの監視 V1」サービスは過去のWindows向けの機能です。新規に利用することはありません。 

注記：  

このサービスはWindows 2000, 2003, XP（旧イベントログシステム）のイベントログを監視します。「ポーリン

グモード」のみサポートされます。Windows Vista 以降のバージョンの Windows を対象にする場合は、「イ

ベントログの監視 V2」サービスを使用してください。 

4.4.3. イベントログの監視 V2 

ここでは「イベントログの監視 V2」サービスについて説明します。 

 

注記：  

このサービスはWindows Vista, 2008, 7, 8, 8.1, 2012, 10, 2016, 2019のイベントログを監視します。 

Windows 2000, 2003, XPを使用している場合は、「イベントログの監視 V1」サービスを使用します。 

 

イベントログの監視 V1 イベントログの監視 V2 

Windows 2000 Windows Vista 

Windows XP Windows 2008（R2含む） 

Windows 2003（R2含む） Windows 7 

 Windows 8、Windows 8.1 

Windows 2012（R2含む） 

Windows 10 

 Windows 2016 

 Windows 2019 
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「イベントログの監視 V2」は、ログチャネルを「サブスクリプションモード」または従来の「ポーリングモード」のい

ずれかで監視します。 

 

「サブスクリプションモード」では、新しいイベントが記録されるたびにオペレーティングシステムによって自動的

に EventReporterに通知されます。 

 

「ポーリングモード」は定期的にチャネルをチェックします。 

 

どちらのモードでも、チャネル処理のレコード位置を旧イベント（「最終レコード」パラメータ）へ再設定することが

できます。 

 

 

ルールセットを選択 

このサービスで使用するルールセットの名前を選択します。 

注記：  

設定項目「ルールセットを選択」はサービス設定の最下部にあります。設定クライアントの表示状態

によっては、右の表示領域を縦スクロールしなければ見えない場合がありますのでご注意ください。 
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「全体のオプション」タブ 

ここでは「全体のオプション」タブ画面で使用できる項目について説明します。 

オーバーラン防止の遅延（ミリ秒） 

イベントログの生成後の遅延時間を設定できます。 

 

この値が 0の場合はマシンのパフォーマンスが許す限り高速にイベントを処理します。中継するルーター

や受信側がこの速度について行けない場合は結果としてパケットロスが発生することがあります。さらにレ

ポートしている側のマシンの CPUが 100%になります（ただし、サービスの優先度は低いので問題にはな

りにくいです）。 

設定値を 1 ミリ秒にして処理を遅らせられれば、一気に大量のイベントが転送されてきた場合であっても、

CPUの使用率はかなり抑えられます。1 ミリ秒で、このサービスは最大秒間 1000 イベントを処理すること

ができます。 

デフォルトでは 5 ミリ秒が設定されています。この場合、秒間約 200イベントを処理することができます。

この値は多くのサーバーにとって十分だと思われます。 

 

メッセージフォーマットを選択 

イベントの抽出方法を選択します。「定義済みイベントフォーマット」「Raw XMLフォーマット」「JSON フォ

ーマット」または「LogPoint SIEM JSON フォーマット」のいずれかから選択します。 

 

「Raw XMLフォーマット」を選択した場合は、イベントログシステムで返される XMLストリームの正確な表

現です。イベントログデータのみが含まれ、フォーマットされたメッセージは含まれないことにご注意くださ

い。「定義済みのイベントフォーマット」はイベントビューアで表示される形式と似ています。 

フォーマットをプロパティにコピー 

 メッセージフォーマットを選択 

イベントの抽出方法を選択します。「定義済みイベントフォーマット」「Raw XML フォーマット」「JSON 

フォーマット」または「LogPoint SIEM JSON フォーマット」のいずれかから選択します。 

 次のプロパティに保存 

抽出されたフォーマットを（カスタム）プロパティに保存することができます。その（カスタム）プロパティ

は、後のアクションで使用することができます。 

Syslog タグ 

Syslog形式でイベントを転送する際に使用する Syslog タグ値を指定します。どのような Syslog メッセー

ジなのかを後で判断できるタグ値にしておくと便利です（デバイスから送信される Syslog と

EventReporterが送信するイベントログが同じデータベースに記録される環境の場合など、タグ値から容

易に判断することができます）。 
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イベント ポーリング関連オプション 

スリープタイム（ミリ秒） 

新しいイベントログエントリをチェックする間隔を指定します（次回のチェックは指定時間経過後に実行され

ます）。 

注記：  

インストール直後に設定されるデフォルトの「イベントログの監視 V2」サービスでは、1秒（1 second）が

設定されます。 

 

「ポーリング」モードを使用するように構成されたチャネル（「イベント チャネル」タブ＞「処理モード」で「ポ

ーリング（スリープタイム）」を選択）の場合、このオプションで処理頻度を指定します。複数のチャネルがポ

ーリングモードに設定されている場合は、順番に処理されます。このため、「スリープタイム」の値よりも処

理が多少遅延する場合があります。総頻度はすべてのポーリングチャネルがどれくらい忙しいかによって

異なります。 

 

「サブスクリプション」モードを使用するように構成されたチャネル（「イベント チャネル」タブ＞「処理モー

ド」で「サブスクリプション（リアルタイム）」を選択）の場合は、このオプションの指定間隔は「最終レコード」

の潜在的なリセット頻度にのみ影響を及ぼします。それ以外には影響を与えません。 

 

新規に「イベントログの監視 V2」サービスを追加したときのデフォルト値は１分です。変更が可能ですが 1

秒（1 second）以下の設定はお勧めしません。 

サブスクリプション関連オプション 

アクション実行失敗時の待ち時間 

アクションが処理に失敗した場合、余分の待機時間（遅延）を追加します。遅延がなければ、サブスクリプ

ションは直ちに最後のイベントを再度処理します。再試行の前に合理的な遅延が必要な場合もあります。 

 

従来のイベントログ監視から%Param%をエミュレートする 

オンにすると、旧イベントログの監視で頻繁に使用されていた%Param%プロパティをエミュレートします。

新しいイベントログの実装（例： Windows 7, 2008, 8, 8,1, 2012, 10, 2016, 2019）ではこれをサポートし

ていません。「イベントログの監視 V2」は、新しいスタイルと旧いスタイルのWindows イベントの両方で

一貫性のあるデータストリームを受け取ることができる「旧スタイル」のフォーマットのパラメータを提供する

ことができます。 

プロパティにオプションのイベントパラメータを含める 

オンにすると、Raw XMLストリーム（イベントログエントリ）から＜EventData＞ノードが検索されます。名

前を持つ変数が見つかると、その変数名とともにプロパティとして自動的に設定されます。変数に名前が
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ない場合は、”Param1”, ”Param2”...”ParamX”のようなプロパティ名に設定されます。 

イベントログの監視 V1対応のイベントに変換する 

このオプションはセキュリティイベントログからイベント IDを V1（Windows 2000, 2003）に戻します。内部

の InfoUnitID も V1に変更されます。このオプションはイベントログの監視 V1 と V2を同じように処理す

る場合に役立ちます。 

不明/未設定のイベントログチャネルを処理 

オンにすると、不明または未設定のイベントログチャネルを処理します。 

注記：  

「複数マシンへの一括展開」の要領に従って、マスターシステムの設定を監視対象システムに配布する

ときには、この設定についてあらかじめご検討ください。マスターシステムに存在するイベントログチャネ

ルと監視対象システムに存在するイベントログチャネルは同一ではない可能性があります。 

「不明/未設定のイベントログチャネルを処理」が有効な設定を配布した場合は、マスターシステムの設

定にはない監視対象システムのみに存在するイベントログチャネルが処理されることがあります。 

 

リモートによるイベントログの監視を有効にする 

オンにすると、リモートマシンのイベントログの読み込みや処理が可能となります。 

注記：  

監視対象マシンの「印刷とドキュメントサービス」が有効になっていて、このマシンから接続できることを

確認してください。イベントログの監視サービスはデフォルトの管理共有を使用してリモートマシン上のメ

ッセージライブラリを読み込みます。そのためサービスはローカルおよびリモートマシンで管理権限を持

つユーザーで実行するように構成しなければなりません。「印刷とドキュメントサービス」が無効の場合

はローカルのメッセージライブラリが自動的に使用されます。この場合は多くのメッセージライブラリが

見つからない可能性があります。 

 イベントログを監視するマシン 

「リモートによるイベントログの監視を有効にする」がオンの場合にのみ使用できます。 

監視対象マシンを指定します。 

「接続を確認」ボタンをクリックし、ネットワーク接続が正常に動作することを確認してください。 

 

「イベント キャッシュ」タブ 

ここでは「イベント キャッシュ」タブ画面で使用できる項目について説明します。 
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最終レコードの書き込みを遅延する 

オンにすると、処理パフォーマンスの向上のために最終レコードの書き込みを遅延させることができます。 

 待機時間後に保存 

「最終レコードの書き込みを遅延する」がオンの場合にのみ使用できます。 

処理されるイベントログエントリ数に関わらず、ここで指定された待機時間後に最終レコードが書き込

まれます。 

 エントリ数を確認後に保存 

「最終レコードの書き込みを遅延する」がオンの場合にのみ使用できます。 

設定された待機時間に関わらず、ここで指定したイベントログエントリ数の処理後に最終レコードが書

き込まれます。 

イベントキャッシュ機能 

オンにすると、イベントの発行元ハンドル、レベル、タスク、またはキーワードをキャッシュします。 

 イベント発行元ハンドルをキャッシュ（イベントソース） 

 イベントレベルをキャッシュ（警告、情報、エラーなど） 

 イベントカテゴリーをキャッシュ（タスクのカテゴリ） 

 イベントキーワードをキャッシュ 
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「イベント チャネル」タブ 

「イベント チャネル」タブ画面には、利用可能なチャネルの一覧が表示されます。カスタムチャネルも表示され

ます（カスタムチャネルの追加後にこの画面を開くと、追加したチャネルが自動的に一覧に追加されます）。 

 

どのイベントログを監視するかを指定します。デフォルトではすべてのチャネルの「有効にする」チェックボックス

がチェックされています。チェックされているチャネルのみが処理され、チェックされていない場合は、そのチャ

ネルの設定自体は保持されますが、チャネルのイベントは処理されません。 

 

 

 

イベントログ チャネル 

ここでは「イベントログ チャネル」タブについて説明します。 

イベントログチャネルごとに詳細な設定をすることができます。 

イベントチャネルの管理 

 イベントログチャネルの（再）スキャン 

システムに存在するイベントログチャネルを（再）スキャンしてチャネルリストに設定します。 
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 存在しないチャネルを削除する 

システムに存在しないイベントログチャネルをチャネルリストから削除します。 

 運用/管理チャネルを表示 

チャネルリストの運用/管理チャネルの表示と非表示を選択します。変更時にスキャンが発生します。 

 デバッグ/分析チャネルを表示 

チャネルリストのデバッグ/分析の表示と非表示を選択します。変更時にスキャンが発生します。ま

た、これらのチャネルはポーリングモードでのみ動作します。 

出力するイベントログタイプ 

 全てを選択 

イベントログ チャネルリストのすべてのチャネルの「有効にする」にチェックをつけます。 

 全ての選択を解除 

イベントログ チャネルリストのすべてのチャネルから「有効にする」のチェックをはずします。 

 全ての最終レコードを再読み込み 

イベントログ チャネルリストのすべてのチャネルについて、現在の最終レコードを読み込んで「最終レ

コード」にセットします。 

 全ての最終レコードをリセット 

イベントログ チャネルリストのすべてのチャネルの「最終レコード」に 0をセットします。 

イベントログ チャネル 

 既存のイベントを処理しない 

オンにすると、EventReporterは再起動時に最後のエントリの後から処理を開始し、以前のエントリ

は検索しません。既存の特定のWindowsイベントログのダンプが不要の場合は、このチェックボック

スをオンにしてください。 

 セキュリティ ID（SID）のオブジェクト名への変更を試みる 

オンにすると、セキュリティ ID（SID）がオブジェクト名へ変換されます。この機能は「イベントログの監

視」サービスのイベントログタイプごとに指定できます。 

 ファシリティ 

イベントログを Syslog転送する際に付加する Syslog ファシリティを指定します。メッセージを Syslog

デーモンへ転送する場合に便利です。（デフォルト値は Local 0） 

 最終レコード 

Windowsイベントログレコードは 1から順番に番号がつけられます。このテキストボックスには最後

に処理されたレコードが表示されます。値を上書きすることができますが、慎重に使用してください。 

 

特定のWindowsイベントログの完全なダンプが必要な場合は、この値を「0」にリセットしてください

（「0」にすると、イベントビューア内のイベントが先頭から再処理されます）。いくつかのイベントを逃し

てしまった場合は、この値を現在の値より多少低い値を設定してください。現在の値より高く設定する

ことも可能です。この場合、設定値に達するまでイベントの報告を中断します。本当に必要がある場

合を除いて、この機能を使用することは勧められません。 
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 処理モード 

処理モードを指定します。「サブスクリプション（リアルタイム）」または「ポーリング（スリープタイム）」

のいずれかを選択します。デフォルトの「サブスクリプション（リアルタイム）」は、OSが発生したイベン

トを EventReporterへ送信します。「ポーリング（スリープタイム）」は、「イベントログの監視 V1」で使

用されている方法と同じです。イベントログはスリープタイムごとに定期的にチェックされて処理されま

す。「ポーリング（スリープタイム）」を選択した場合は「ファイルからイベントログを読み取る」オプショ

ンを使用できます。 

ファイルからイベントログを読み込む 

「処理モード」で「ポーリング（スリープタイム）」が選択されている場合に使用できます。チェックボックスを

オンにすると、システムからではなくファイルからイベントログを読み込みます。 

 ファイルパス 

「ファイルからイベントログを読み込む」がオンの場合のみ使用できます。 

読み込むファイルを指定します。 

出力するイベントログタイプ 

イベントログのレベルを指定の Syslogプライオリティにマッピングさせることができます。「無効にする」を

指定すると、対応するイベントタイプが無視されます。 

「無効にする」が選択されたログタイプはインフォメーションユニットが生成されないため、結果的にシステ

ムパフォーマンスが向上します。このため、不要なログタイプは「無効にする」を設定することをお勧めしま

す。 

 Verbose 

verboseのイベントタイプを指定します。 

 情報 

情報のイベントタイプを指定します。 

 警告 

警告のイベントタイプを指定します。 

 エラー 

エラーのイベントタイプを指定します。 

 重大 

重大なイベントタイプを指定します。 
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4.4.4. ハートビート 

ここではハートビートサービスについて説明します。 

 

ハートビートサービスを使用することで、EventReporter サービスが稼動しているかどうかを継続的に確認する

ことができます。指定した時間間隔ごとにインフォメーションユニットを生成します。このインフォメーションユニッ

トは別のシステムに転送することができます。指定した時間間隔内で追加のパケットを受信しない場合、送信

側に問題が発生しているか、既に実行が停止している可能性が疑われます。 

 

以下の項目を設定できます： 

ハートビートで送信するメッセージ 

インフォメーションユニット内のテキストとして使用されるメッセージです。入力する内容は、どんなものでも

構いません。このメッセージテキストには特別な意味はありません。適当と考える値を入力してください。 

ハートビートクロック（スリープタイム） 

ハートビートサービスがインフォメーションユニットを生成する間隔（ミリ秒）を指定します。受信側は寛大で

あるべきということにご注意ください。ここで指定された間隔はパケット間の最小時間です。高負荷環境に

おいては、生成間隔が設定より少し長くなる場合があります。システムでサービスヘルスの監視により、サ

ービスが疑わしいみなされる前に、この間隔を 2倍にすることをお勧めします。 

メッセージに付加する値 

Syslog ファシリティ 

ハートビートサービスによって作成されるイベントに割り当てられる Syslog ファシリティを指定します。メッ

セージを Syslogサーバーに転送する際に役立ちます。 

Syslog プライオリティ 
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ハートビートプロセスによって作成されるイベントに割り当てられる Syslogプライオリティ（Severity）です。

メッセージを Syslogサーバーに転送する際に役立ちます。 

Syslog タグ値 

ハートビートプロセスによって作成されるイベントに割り当てられる Syslog タグ値です。メッセージを

Syslogサーバーに転送する際に役立ちます。 

リソース ID 

ハートビートプロセスによって作成されるイベントに割り当てられるリソース IDです。メッセージを Syslog

サーバーに転送する際に役立ちます。 

ルールセットを選択 

このサービスで使用するルールセットの名前を選択します。ルールセット名は有効なルールセットでなけれ

ばなりません。 

4.4.5. MonitorWare エコーリプライ 

ここでは MonitorWareエコーリプライサービスについて説明します。 

 

メモ：  

この機能はMonitorWare Agentに関連するものです。MonitorWare Agentは Adiscon社の製品ですが弊

社 JTCでの取り扱いはありません。 

 

MonitorWareエコーリプライサービスは、インストールされた各 EventReporterで使用されます。MonitorWare 

Agent を実行する中央エージェントがエコー要求を使用して他の各 EventReporter サービスをポーリングしま

す。要求が正常に実行されない場合はアラートが生成されます。MonitorWare エコープロトコルは、リモートの

EventReporterサービスが常に実行されていることを保証します。 

 

 

以下の項目を設定できます： 

インターネット プロトコルタイプ 



4章 EventReporterの設定 

 

EventReporter v18 マニュアル rev1.0 52 

 

使用したいプロトコルタイプを選択します。IPv4 と IPv6を利用できます。IPv6プロトコルを使用する場合

は、適切にインストールする必要があります。１つのサービスでは IPv4または IPv6のどちらか１つしか扱

えないため、両方のプロトコルを使用する場合（IPv4 と IPv6が混在する環境の場合）は、サービスを

IPv4用と IPv6用の 2つ作成する必要があります。 

IP アドレス 

MonitorWareエコーリプライサービスは、特定の IPアドレスにバインドできます。IPv4、IPv6アドレス、ま

たは IPv4または IPv6アドレスに解決されるホスト名のいずれかを使用できます。この機能は、異なる IP

アドレスで異なる MonitorWareエコーリプライサービスを実行するマルチホーム環境で役立ちます。

「0.0.0.0」はすべて（ANY）の IPアドレスを意味します。 

リスナーポート 

MonitorWareエコーリプライサービスが使用するポート番号を指定します。 

ルールセットを選択 

このサービスで使用するルールセットの名前を選択します。ルールセット名は有効なルールセットでなけれ

ばなりません。 

 

4.5. フィルタ条件 

ここでは、フィルタ条件について説明します。 

4.5.1. フィルタとは 

フィルタ条件はルールをいつ適用するかを指定します。フィルタ条件が真であると評価された場合、これらの条

件を含むルールが一致とみなされ、そのルールで指定されたアクションが実行されます。 

 

フィルタ条件は必要に応じて複雑にすることができます。ブール演算と条件のネストがサポートされています。 

 

デフォルトではフィルタ条件は空です。トップレベルに「AND」が１つだけ含まれています。この「AND」のみを含

むフィルタ条件は常に真と評価されます。 
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この図のデフォルトのフィルタ条件（「AND」のみを含むフィルタ条件）の場合は、受信されたすべてのインフォメ

ーションユニットに対してこのルールに定義されたアクションが実行されます。たとえば、すべてのイベントログ

を無条件でテキストファイルに書き込みたい場合などに使用されます。 

 

一方、特定の条件で絞り込んでアクションを実行させたい場合にはフィルタ条件を指定する必要があります。複

数階層の複雑なフィルタ条件が必要になる場合もあります。下図はこのような場合のサンプルです： 

 

 

 

このフィルタ条件は、侵入検知ルールセットの一部です。ここでは、Windows ファイルシステム監査を使用して、

Internet Information Server (IIS)を介して潜在的に成功した侵入を検出します。これはすべての実行可能ファ

イルで監査を有効にすることで実行されます。Internet Information Serverは、IUSR_<machinename>アカウ
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ント下でこれらのアカウントにアクセスします（この例の場合は、「P15111116¥IUSR_ROOTSERVER」です）。

このユーザーが予期しない実行ファイル（exe ファイル）を実行した場合、誰かが IIS 経由でコンピューターに侵

入した可能性があります。Perl と PHP スクリプトが Perl および PHP エンジンを実行する必要があることに注

意してください。このことはperl.exeとphp.exeが実行されているかより具体的に確認することで反映されます。

もしそのような場合はアラートをトリガしません。 

 

上記のサンプルは以下のように動作します： 

まず、メッセージに perl.exeまたは php.exeへのフルパス名が含まれているかがチェックされます。これは、下

部の「OR」ブランチで行われます。フィルタ条件が「真（True）」と評価されたときにアクションが実行されることに

ご注意ください。perl.exe と php.exe の場合、チェックしたいものの反対です（この場合はアクションを実行した

くありません）。アクションは他のファイルが実行されたときに実行する必要があります。よって「OR」の結果を

否定（ブール演算「NOT」）します。「NOT」オペレーションの結果が「AND」を介して他の必要なプロパティと結

合されます。 

 

初めに、特定のイベントが実際に発生したかどうかを確認します。このために「イベントログの監視」のインフォ

メーションユニットであることを確認します。それから、これらのインフォメーションユニットはイベントソース

（Security）とイベント ID（ID=560）で識別されます。また、イベントユーザー

（P15111116¥IUSR_ROOTSERVER）も確認します。最後に、メッセージに「.exe」という文字列が含まれてい

るかどうかを確認します。 

 

さらに上のサンプルでは、頻繁なアラートアクションの実行を避けるために、「最少の待ち時間」を 60 秒に指定

しています。したがって他のすべての条件が真であっても、フィルタの条件は 60 秒おきにしか「真（True）」と評

価されません。 

 

注記： 

フィルタ条件の文字列比較では大文字と小文字が区別されます。たとえば、「ws01」という名前のソースシス

テムに対してフィルタ条件に「WS01」と定義した場合、このフィルタ条件は決して「真（True）」であると評価さ

れません。 

4.5.2. 全体の条件 

「全体の条件」は、ルール全体に適用されます。それらは、自動的にフィルタツリーの条件と論理的な「AND」と

して組み合わされます。 
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以下の項目を設定できます： 

検知されないフィルタを True として処理 

「フィルタの条件」で照会されたプロパティがイベントに存在しない場合、それぞれの条件は通常「偽

（False）」を返します。ただしルールエンジンがこの代わりに「真（True）」と評価する方が望ましい場合もあ

ります。このオプションを使用すると意図した動作を選択できます。チェックすると、イベントに見つからない

プロパティを持つ条件が「真（True）」と評価されます。 

発生時のみ稼働 

これは「最少の待ち時間」と逆の機能のようなものです。このチェックボックスがオンの場合は、条件に合

致する同じイベントが指定秒数内に指定回数発生するまで、ルールのアクションの実行を待機します。指

定回数に達すると、フィルタ条件が一致しルールが実行されます。 

最少の待ち時間 

オンにすると、ルールが頻繁に実行されるを防ぐことができます。ルールが指定した時間間隔で起動する

ようになります。たとえば「60」と入力すると、60秒以内にイベントが複数回発生した場合は２回目以降の

ルール（アクション）は実行されませんが、60秒後に発生したイベントに対してはルール（アクション）が実

行されます。 

注記： 

「メール送信」アクションを使用する際は、専用のルールを作成してこのオプションを設定することをお

勧めいたします。メールサーバーへの過剰な頻度のメール送信を避けることができます。 
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選択したプロパティに対する全体の条件 

オンにすると、指定したプロパティに基づいて「全体の条件」を制御することができます。たとえ

ば、%source% を指定した場合、ソース（発生元）ごとに条件が適用されます。 

4.5.3. 日付の条件 

ここでは、「日付の条件」について説明します。 

 

ルール処理を特定の日付またはインストール直後のみに処理することができます。デフォルトの場合、ルール

は常に処理されます。 

 

以下の項目を設定できます： 

常にルールを処理 

オンの場合、常にルールが実行されます。 

インストール日以降のみ処理 

オンの場合、メッセージがアプリケーションのインストール日以降に生成されて、受信された場合にのみル

ールが処理されます。 

設定日以降のみ処理 

オンの場合、設定した日付以降に生成、受信された場合にのみルールが処理されます。 
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4.5.4. オペレーション 

ここでは、「オペレーション」について説明します。 

オペレーションは、フィルタの条件がどのようにリンクするかを設定します。 

 

オペレーションは、「AND」を選択して右クリックし「オペレーションの追加 >」のカスケードメニューから追加、ま

たは画面右側の「ツール」から追加、変更することができます。 

 

「オペレーションの変更」で選択中のオペレーションを変更できます。たとえば AND をクリックして選択状態にし

てから「オペレーションの変更」をクリックすると、AND→OR→NOT→XOR→AND→…とクリックごとに変化し

ていきます。 

 

以下のオペレーションを使用することができます。 

 

  

オペレーション 説明 

AND 
配下に 2 つ以上のフィルタが配置できます。配下のすべてのフィルタが「真

（True）」であれば、結果が「真（True）」になります。 

OR 
配下に2つ以上のフィルタが配置できます。配下のフィルタのうち、ひとつ以上が

「真（True）」であれば、結果が「真（True）」となります。 

NOT 
配下に１つのフィルタが配置できます。配下のフィルタが「偽（False）」であれば、

結果が「真（True）」となります。 

XOR 
配下に 2 つのフィルタが配置できます。２つのフィルタのうちひとつのみが「真

（True）」であれば、結果が「真（True）」となります。 

TRUE デバッグをおこなう際に役立ちます。結果は常に「真（True）」となります。 

FALSE デバッグをおこなう際に役立ちます。結果は常に「偽（False）」となります。 
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4.5.5. フィルタの条件 

ここでは、「フィルタの条件」について説明します。 

 

フィルタの条件は、各オペレーションノードの下に追加することができます。オペレーションノードを右クリックし

「フィルタの追加 >」のカスケードメニュー、または画面右側の「Add Filter >」から追加します。 

 

フィルタにはすべてのサービスで使用できる共通のフィルタ（ベーシックフィルタ）と、特定のインフォメーションユ

ニットでのみ使用できるフィルタがあります。 

 

インフォメーションユニットに一致しないすべてのフィルタは、フィルタリング処理で無視されます。インフォメーシ

ョンユニットのタイプに特化したフィルタをしようとする場合は、必ず「インフォメーションユニットタイプ」フィルタを

追加してください。 

 

たとえば、フィルタの条件に「イベント ID」を使用するルールをもつルールセットがあり、「イベントログの監視 

V2」と「ハートビート」の２つのサービスがこのルールセットを参照しているとします。この場合、「イベントログの

監視 V2」からのインフォメーションユニットは正しくフィルタされますが、「ハートビート」からのインフォメーション

ユニットには「イベント ID」プロパティが含まれないため、フィルタされません。この結果、「イベント ID」フィルタは

無視され、アクションが毎回実行されます。 

 

注記： 

この挙動は、フィルタの全体の条件の「検知されないフィルタを True として処理」オプションで選択できます。

オプションを有効にすると、いくつかのタイプのインフォメーションユニットに対して１つのフィルタセットを構築

することができます。ただし、予期せぬ動作を避けるために通常は無効に設定することをお勧めします。 

 

フィルタの条件は画面下部の「詳細」タブエリアで指定します。フィルタを選択すると、「詳細」タブにフィルタ条件

が表示されます。「比較のオペレーション」で比較する方法、「プロパティ値を設定」で比較する値を指定します。 
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フィルタの条件で使用できるプロパティごとにタイプ（型）が異なります。このため、比較に使用できるオペレーシ

ョンもプロパティのタイプ（型）により異なります。 

 

タイプ（型）の種類と使用できる比較のオペレーションは以下のとおりです： 

 

比較のオペレーションについてはこちらをお読みください。 

4.5.5.1 REGEXの比較動作 

このプロパティは、正規表現に対して評価されます。正規表現の構文で知られているすべてを使用して、一致

するパターンを定義することができます。 

 

 

以下は正規表現のサンプルです： 

タイプ 使用できる比較のオペレーション 

文字列（String） 

「contains（包含する）」、「does not contain（包含しない）」、「contains within 

range（範囲内に含む）」、「is equal（等しい）」、「is not equal（等しくない）」、

「match regex（正規表現一致）」で別の文字列と比較できます。 

数値（Number） 「＝」、「Not ＝」、「<」、「>」で別の数値と比較できます。 

ブール演算子（Boolean） 「＝」、「Not ＝」で比較できます。 

時間（Time） 「＝」、「<」、「>」で別の時間と比較できます。 
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正規表現構文について詳しくは、以下をご参照ください： 

https://msdn.microsoft.com/ja-jp/library/bb982727(v=vs.90).aspx 

4.5.5.2 比較のオペレーション 

使用できる「比較のオペレーション」は以下のとおりです： 

オペレーション タイプ 真（True）と評価される条件 

contains 文字列（String） 
指定したプロパティ値に「プロパティ値を設定」に

入力した文字列が含まれる 

does not contain 文字列（String） 
指定したプロパティ値に「プロパティ値を設定」に

入力した文字列が含まれない 

contains within range 文字列（String） 

指定したプロパティ値の指定範囲内（開始、終了

を指定）に「プロパティ値を設定」に入力した文字

列が含まれる 

is equal 文字列（String） 
指定したプロパティ値が「プロパティ値を設定」に

入力した文字列と全く同じ内容である 

is not equal 文字列（String） 
指定したプロパティ値が「プロパティ値を設定」に

入力した文字列と異なる 

= 

数値（Number） 

ブール演算子（Boolean） 

時間（Time） 

指定したプロパティ値が「プロパティ値を設定」に

入力した値と同じである 

Not ＝ 
数値（Number） 

ブール演算子（Boolean） 

指定したプロパティ値が「プロパティ値を設定」に

入力した値と異なる 

< 
数値（Number） 

時間（Time） 

指定したプロパティ値が「プロパティ値を設定」に

入力した値より小さい 

> 
数値（Number） 

時間（Time） 

指定したプロパティ値が「プロパティ値を設定」に

入力した値より大きい 

  

サンプル 説明 

[0-9]{4,4}-[0-9]{1,2}-[0-9]{1,2} [0-9]{1,2}:[0-9]{1,2}:[0-9]{1,2} 
典型的な日付と一致します。 

例： 2015-11-20 12:11:01 

¥n[0-9]{4,4} 改行と 4桁の数字に一致します。 

(;|:) セミコロンまたはコロンに一致します。 

https://msdn.microsoft.com/ja-jp/library/bb982727(v=vs.90).aspx
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4.5.6. 全般 

ここでは、「全般」フィルタについて説明します。 

 

 

以下のフィルタを使用できます： 

ソース 

このフィルタは、インフォメーションユニットを生成したシステムをチェックします。 

このフィルタのタイプは、文字列（String）です。ソースシステム名または IPアドレスを含む必要がありま

す。 

ソース（IP タイプ） 

この IPのフィルタは基本的にどのプロパティでも機能しますが、通常は有効な IPアドレスまたはホスト名

が含まれていることを確認できるので、%source%プロパティでのみ使用することをお勧めします。 

このフィルタは IPアドレスとホスト名に対してフィルタをかけることができます。ホスト名の場合は（パフォ

ーマンス上の理由から）内部の DNSキャッシュを使用して自動的に IPアドレスに解決されます。 

このフィルタのタイプは、拡張 IP（Extended IP）です。ソースシステム名または IPアドレスを含む必要が

あります。詳しくは、「拡張 IPプロパティ」をお読みください。 

メッセージ 

このフィルタは、処理されるイベントのメッセージに含まれる文字列をもとにフィルタリングしたい場合に使

用します。指定した文字列がメッセージ内のどこにあっても「真（True）」と評価されます。暗黙のうちにワイ

ルドカード処理されるため、ワイルドカードを追加する必要はありません。 

 

検索範囲をメッセージ内の特定の領域に限定することもできます。これをおこなうには、「比較のオペレー

ション」で「contains within range」を選択し、「開始」と「終了」を指定します。 

メッセージ文字列の先頭から検索したい場合には、「開始」は「1」と指定します。 
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下図は「プロパティ名」で設定した「メッセージ」中の「開始」で設定した「1」と「終了」で設定した「10」の間の

文字列から「プロパティ値を設定」で設定した「192.168.0.」を検索した例です。 

 

このように設定することで、192.168.0.x（192.168.0.0から 192.168.0.254まで）のデバイスで作成される

ログを検出することもできます。上記の設定で、「プロパティ値」を「192.168.0」（最後のドットを含まない設

定）としてしまうと、たとえば「192.168.010」なども検出されてしまうので、ご注意下さい。 

このフィルタのタイプは、文字列（String）です。 

CustomerID 

CustomerIDはユーザーが利便性を向上させるために使用できる数値です。CustomerID をもとにフィル

タリングしたい場合に使用します。 

このフィルタのタイプは、数値（Number）です。 

注記： 

CustomerIDは EventReporterの全体設定「全般」-「全体」-「カスタマーID」で設定します。 

SystemID 

SystemIDはユーザーが利便性を向上させるために使用できる数値です。SystemID をもとにフィルタリン

グしたい場合に使用します。 

このフィルタのタイプは、数値（Number）です。 

注記： 

SystemIDは EventReporterの全体設定「全般」-「全体」-「システム ID」で設定します。 

ステータス名および値 

このフィルタタイプは、「ステータスの設定」アクションに対応しています。 
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このフィルタのタイプは、文字列（String）です。 

4.5.7. 曜日/時間 

ここでは、「曜日/時間」フィルタについて説明します。 

このフィルタの条件は、イベントが発生した時間枠および/または曜日をチェックするために使用されます。 

 

 

以下のフィルタを使用できます： 

時間 

このフィルタの条件は、イベントが発生した時間を確認するために使用されます。 

このフィルタのタイプは、時間（Time）です。 

また、タイムモードを指定することもできます。以下から選択できます： 

 デフォルト タイムモード - 受信時間 

 デフォルト タイムモード - デバイスの報告

時間 

 ローカルタイム - 受信時間 

 ローカルタイム - デバイスの報告時間 

 UTC - 受信時間 

 UTC - デバイスの報告時間 

曜日 

このフィルタの条件は、上記の時間のフィルタとよく似ていますが、こちらは１日単位で適用されます。たと

えば、週末に発生したイベントを検出し、そのイベントの処理方法を変更することができます。 
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次のフィルタを使用することができます： 

 月曜日に実行 

 火曜日に実行 

 水曜日に実行 

 木曜日に実行 

 金曜日に実行 

 土曜日に実行 

 日曜日に実行 

 

このフィルタのタイプは、ブール演算子（Boolean）です。 

4.5.8. インフォメーションユニット タイプ 

ここでは、「インフォメーションユニットタイプ」フィルタについて説明します。 

 

このフィルタは一部のインフォメーションユニットタイプに対してルールを処理させたい場合に使用します。これ

は、特定のタイプに対しての処理が必要な場合に役立ちます。インフォメーションユニットタイプによって、利用

可能なフィルタが異なります。 

メモ： 

「インフォメーションユニット」はそれぞれのサービスが生成する情報の単位です。インフォメーションユニット

には主に次の情報が含まれます。 

１． インフォメーションユニットタイプ（インフォメーションユニットを生成したサービスの種類） 

２． インフォメーションユニットの処理に使用されるルールセット 

３． 共通プロパティ 

４． インフォメーションユニットタイプ固有のプロパティ 

※たとえば、イベント ID プロパティは「イベントログの監視」サービスで生成されたインフォメーションユニ

ットには存在しますが、「ハートビート」サービスのインフォメーションユニットには存在しません。 
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次のフィルタを使用することができます： 

 ハートビート 

 イベントログの監視 

 イベントログの監視 V2 

 

このフィルタのタイプは、ブール演算子

（Boolean）です。 

 

 

 

4.5.9. イベントログの監視 

ここでは、「イベントログの監視」フィルタについて説明します。 

 

「イベントログの監視 V1」で検出されたイベントログをフィルタリングする際に使用します。 

 

メモ： 

「イベントログの監視」フィルタグループは、Windows 2000, 2003, XP のイベントログ監視で使用します。

Windows Vista以降のイベントログ監視については「イベントログの監視 V2」を使用してください。 
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「イベントログの監視」にはイベントログ監視関連のフィルタがグループ化されています。 

 

次のフィルタを使用することができます： 

イベント ID 

Windowsイベントログ IDによってフィルタリング

する場合に設定します。 

このフィルタのタイプは、数値（Number）です。 

イベント タイプ 

Windowsイベントログタイプによってフィルタリングする場合に設定します。 

プロパティ値はリストから選択することができます。 

 

 

このフィルタ条件は、「イベントログの監視」で生成されたインフォメーションユニットに対して使用してくださ

い。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されない

可能性があります。 

このフィルタのタイプは、文字列（String）です。 
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イベント ソース 

Windowsイベントログソースによってフィルタリングする場合に設定します。プロパティ値は大文字と小文

字が区別されます。 

このフィルタ条件は、「イベントログの監視」で生成されたインフォメーションユニットに対して使用してくださ

い。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されない

可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント 重要度 

Windowsイベントログ重要度によってフィルタリングする場合に設定します。 

プロパティ値はリストから選択することができます。 

 

このフィルタ条件は、「イベントログの監視」で生成されたインフォメーションユニットに対して使用してくださ

い。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されない

可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント カテゴリ 

Windowsイベントログカテゴリによってフィルタリングする場合に設定します。 

 

このフィルタ条件は、「イベントログの監視」で生成されたインフォメーションユニットに対して使用してくださ

い。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されない

可能性があります。 

このフィルタのタイプは、数値（Number）です。 

イベント カテゴリ名 

Windowsイベントログカテゴリ文字列によってフィルタリングする場合に設定します。解決可能な場合、こ

の値にはカテゴリ値が文字列として格納されます。解決できない場合は、カテゴリ番号が含まれます。 

 

このフィルタ条件は、「イベントログの監視」で生成されたインフォメーションユニットに対して使用してくださ

い。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されない

可能性があります。 

このフィルタのタイプは、文字列（String）です。 
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イベント レコード ナンバー 

内部のイベントレコード番号によってフィルタリングする場合に設定します。イベントログが以前に上書きさ

れた場合、0または 1で始まらず、より大きな番号である可能性があることにご注意ください。 

 

このフィルタ条件には、「イベントログの監視」インフォメーションユニットのみを使用してください。他のもの

と一緒に使用する場合、マップされた値が使用されますが、実際の値が正しく反映されない可能性があり

ます。 

このフィルタのタイプは、数値（Number）です。 

イベント ユーザー 

Windowsイベントログユーザーによってフィルタリングする場合に設定します。大文字小文字が区別され

ることにご注意ください。 

 

このフィルタ条件は、「イベントログの監視」で生成されたインフォメーションユニットに対して使用してくださ

い。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されない

可能性があります。 

このフィルタのタイプは、文字列（String）です。 

4.5.10. イベントログの監視 V2 

ここでは、「イベントログの監視 V2」フィルタについて説明します。 

 

「イベントログの監視 V2」で検出されたイベントログをフィルタリングする際に使用します。 

メモ： 

「イベントログの監視 V2」フィルタグループは、Windows Vista以降（Windows Vista, 7, 8, 8.1, 10, 2008, 

2012, 2016, 2019 （R2含む））のイベントログ監視で使用します。Windows 2000, 2003, XPのイベントロ

グ監視については「イベントログの監視」を使用してください。 

 

「イベントログの監視 V2」にはイベントログ監視関連のフィルタがグループ化されています。 
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次のフィルタを使用することができます： 

イベント ID 

Windowsイベント IDによってフィルタリングする場合に設定します。 

このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、数値（Number）です。 

イベント チャネル 

Windowsイベントログチャネルによってフィルタリングする場合に設定します。プロパティ値は大文字と小

文字が区別されます。正確に記入してください。 

このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント ソース 

Windowsイベントログソースによってフィルタリングする場合に設定します。プロパティ値は大文字と小文

字が区別されます。 
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このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント Raw ソース 

Rawソースには、イベントソースの完全な内部名が含まれています。Windowsイベントログの完全なイベ

ントソース名によってフィルタリングする場合に設定します。プロパティ値は大文字と小文字が区別されま

す。 

このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント 重要度 

Windowsイベントログ重要度によってフィルタリングする場合に設定します。 

プロパティ値はリストから選択することができます。 

 

 

このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント 重要度 ID 

Windowsイベントログレベルの内部 IDによってフィルタリングする場合に設定します。 

このフィルタ条件に、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、数値（Number）です。 

イベント カテゴリ 

Windowsイベントログカテゴリによってフィルタリングする場合に設定します。 
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このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、数値（Number）です。 

イベント カテゴリ名 

Windowsイベントログカテゴリ文字列によってフィルタリングする場合に設定します。解決可能な場合、こ

の値にはカテゴリ値が文字列として格納されます。解決できない場合は、カテゴリ番号が含まれます。 

このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント レベル 

Windowsイベントログレベル名によってフィルタリングする場合に設定します（ログレベルの数値は

severityidプロパティに保存されます）。このプロパティはシステムで自動的にローカライズされます。大文

字と小文字が区別されます。 

このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント キーワード 

Windowsイベントログキーワード名によってフィルタリングする場合に設定します。大文字と小文字が区

別されます。 

このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント キーワード ID 

これは内部的なキーワード IDです。Windows イベントログキーワード IDによってフィルタリングする場合

に設定します。 

このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、文字列（String）です。 

イベント ユーザー 



4章 EventReporterの設定 

 

EventReporter v18 マニュアル rev1.0 72 

 

Windowsイベントログユーザーによってフィルタリングする場合に設定します。大文字小文字が区別され

ることにご注意ください。 

このフィルタ条件は、「イベントログ監視 V2」で生成されたインフォメーションユニットに対して使用してくだ

さい。他のものと一緒に使用する場合はマップされた値が使用されますが、実際の値が正しく反映されな

い可能性があります。 

このフィルタのタイプは、文字列（String）です。 

4.5.11. カスタムプロパティ 

ここでは、「カスタムプロパティ」フィルタについて説明します。 

 

 

EventReporter の内部では、すべての値がプロパティに保存されています。たとえば、メインのイベントデータ

は「msg」というプロパティに保存されています。このフィルタを使用すると、動的なプロパティにアクセスすること

ができます。 

 

このフィルタのタイプは、文字列（String）です。 

4.5.12. 拡張プロパティ 

ここでは、「拡張プロパティ」（拡張数値プロパティ）フィルタについて説明します。 
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EventReporter の内部では、すべての値がプロパティに保存されています。たとえば、メインのイベントデータ

は「msg」というプロパティに保存されています。このフィルタを使用すると、動的なプロパティにアクセスすること

ができます。 

 

このフィルタのタイプは、数値（Number）です。 

 

4.5.13. 拡張 IPプロパティ 

ここでは、「拡張 IPプロパティ」フィルタについて説明します。 
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ホスト名や IP アドレスでフィルタリングしたい場合に使用します。この IP フィルタは基本的にはどんなプロパテ

ィでも動作しますが、通常は有効な IP アドレスまたはホスト名が含まれていることを確認できるた

め %source% でのみ使用することをお勧めします。IPフィルタはホスト名と IPアドレスに対してフィルタリング

することができます。ホスト名の場合は（パフォーマンス上の理由から）DNSキャッシュを使用して IPアドレスに

自動的に解決されます。別のプロパティまたはカスタムプロパティを使用する場合は、プロパティのデータが有

効な IPアドレスであることを確認してください。 

 

比較のオペレーション結果は以下のとおりです： 

比較のオペレーション 結果 

= プロパティ値に入力した IPアドレスに一致すると「真（True）」になります。 

Not = プロパティ値に入力した IPアドレス以外であれば「真（True）」になります。 

> プロパティ値に入力した IPアドレス以上であれば「真（True）」になります。 

< プロパティ値に入力した IPアドレス以下であれば「真（True）」になります。 

 

IP 範囲をフィルタリングする場合は、範囲を定義するフィルタを 2 つ（1 つは「>」比較、もう 1 つは「<」比較）作

成することをお勧めします。 

 

 

上の例の場合、172.16.0.110と172.16.0.130の間にあるすべての IPを受け入れます（「172.16.0.110 以上」

かつ（AND）「172.16.0.130 以下」）。これら２つの条件に一致するすべての IP に対して、フィルタ全体が「真

（True）」と評価されてインフォメーションユニットが処理されます。フィルタが「真（True）」と評価されない場合は、

インフォメーションユニットは次のルールへ送られます。 
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4.5.14. ファイル確認 

ここでは、「ファイル確認」フィルタについて説明します。 

 

次のフィルタを使用することができます： 

ファイル確認 

このフィルタを使用するとファイルが存在するかどうかを確認することができます。「参照」ボタンを使用し

てファイルを指定することができます。 

4.5.15. フィルタ結果の保存 

ここでは、フィルタ結果の保存方法について説明します。 

それぞれのフィルタを選択したときに画面下部に表示される「高度な設定」タブで指定できます。 

 

フィルタが一致した場合、テキストを以下のプロパティに保存する： 

フィルタが一致した結果をカスタムプロパティに保存することができます。そのカスタムプロパティは、後の

アクションで使用することができます。 

メモ： 

例えば、ORオペレーションの中のどのフィルタに一致したかをチェックすることができます。 
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4.6. アクション 

ここでは、アクションについて説明します。 

4.6.1. アクションとは 

アクションは、特定のイベントに対して何をすべきかをアプリケーションに指示します。アクションを使用すると、

イベントをメールで送信する、Syslog サーバーへ転送する、ファイルまたはデータベースに格納するなど多くの

ことをおこなうことができます。 

メモ：  

日本国内ユーザー向け仕様のインストーラーで EventReporterをインストールした場合は、デフォルト設定

として「Syslog 転送」と「ファイルログ」アクションが設定されています（「Default RuleSet」→

「ForwardSyslog」→「Actions」）。 

アクションは、画面左のツリービューから、ルールの「Actions」ノードの下に追加することができます。

「Actions」ノードを右クリックし「アクションを作成 >」のカスケードメニューから追加します。 

 

 

各ルールには複数のアクションを作成することができます。ルール内のアクションは上から表示順で実行され

ます。アクションの表示順序はツールバー上の「上へ」「下へ」ボタンで変更することができます。 

アクションは３つのグループに分かれています： 

 保存アクション 

 転送アクション 

 内部アクション 

 その他のアクション 
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4.6.2. 保存アクション 

ここでは、「保存アクション」グループに属するアクションについて説明します。 

 

以下のアクションを含みます： 

 ODBCデータベース 

 OLEDBデータベース 

 ファイルログ 

4.6.2.1 ODBCデータベース 

このアクションは、検出したイベントログを ODBC 準拠のデータベースへ直接書き込むことができます。

Microsoft JET データベース、Microsoft SQL サーバー、MySQLがサポートされます。Oracle、Sybase、およ

びその他のさまざまなシステムと一緒に利用されている例もあります。データがデータベースに格納されると、

さまざまなメッセージビューアやカスタムアプリケーションから簡単に参照することができます。 

データベース形式は微調整することができます。これはデータベースで追加の分析をおこないたい場合に便利

です。また、データ量が多い環境では、フィールドをチューニングすることで性能の向上が期待できます。 

 

接続オプション 

ここでは「接続オプション」セクションについて説明します。 
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DSNの設定 

このボタンをクリックすると「ODBC データソース アドミニストレーター」ダイアログが表示されます。ここで

データソースを追加、編集、削除することができます。 

メモ：  事前に任意の名前でデータベースを作成してください。 

 

「ODBC データソース アドミニストレーター」ダイアログの「システム DSN」タブで「追加」をクリックする

と、「データ ソースの新規作成」ダイアログが表示され選択可能なドライバーが表示されます。 

データベースを確認 

このボタンをクリックすると、データソースへの接続を

確認することができます。 

 

 

 

 

 

データベースを作成 

このボタンをクリックすると、DSNで指定したデータベ

ースに SystemEvents と SystemEventsProperties

の２つのデータベーステーブルが自動的に作成され

ます。 

 

 

 

 

DSN 

データベースに接続するときに使用されるシステムデータソース（DSN：データソース名）の名前です。これ

は「ODBCデータ ソース アドミニストレーター」で作成します（「DSNの設定」ボタンまたは「Windows コ

ントロールパネル」>「管理ツール」>「ODBCデータ ソース」から作成できます）。 
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注記： 

DSN は「システム DSN」でなければなりません（「ユーザーDSN」または「ファイル DSN」ではありませ

ん）。DSNは正しい接続パラメータ（データベースの種類、名前、サーバー名、認証モードなど）で構成し

てください。 

ユーザーID 

データベースに接続する際に利用するユーザーIDを入力します。ユーザーIDの設定が必要か否かは、

使用するデータベースシステムに依存します。（たとえば、Microsoft Accessには必要ありませんが、

Microsoft SQL Serverには必要です。）不明な場合はデータベース管理者にご確認ください。 

パスワード 

データベースに接続する際に利用するパスワードを入力します。「ユーザーID」で指定したアカウントのパ

スワードでなければなりません。「ユーザーID」と同様に、パスワードが必要かどうかは、データベースシス

テムに依存します。パスワードは暗号化されていてもされていなくてもどちらでも保存できます。暗号化し

て保存することを強くお勧めします。 

パスワードの暗号化 

オンにすると、ODBCのパスワードを暗号化して保存します。 

何らかの理由で、暗号化せずにパスワードを保存する場合は、セキュリティに気を付けてください。この場

合、アクセス権の制限されたアカウントを使用することをお勧めします。暗号化されている場合でも、限定

された特権アカウントを使用することをお勧めします。ここでは強力な暗号を適用していません。 

SQL接続のタイムアウト 

接続のタイムアウトを設定します。 

 

SQLオプション 

ここでは「SQLオプション」セクションについて説明します。 

 

テーブル名 

ログを記録するテーブルの名前です。この名前は、SQLの insert（挿入）ステートメントを作成するために

使用されるので、データベース定義と一致していなければなりません。デフォルトは”SystemEvents”で

す。 
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ステートメントタイプ 

「挿入」または「CALL （MSSQLストアドプロシージャ）」（Microsoft固有のストアドプロシージャ呼びだし）

のいずれかを選択できます。このタイプの SQLステートメントは、MSSQLがデータベースとして使用され

ている場合にのみ機能します。「CALL （MSSQLストアドプロシージャ）」を選択した場合、「テーブル名」

フィールドが自動的にプロシージャ名として使用されます。 

出力エンコード 

出力エンコードを「システムデフォルト」、「Unicode (UTF-8)」、「SHIFT-JIS」、「JIS(ISO-2022JP)」、

「EUC－JP」のいずれかから選択できます。 

 

この設定はアジア言語で最も重要です。別のエンコーディングが必要であることが明確でない場合、「シス

テムデフォルト」のままにしておくことをお勧めします。「システムデフォルト」は、アジア言語（たとえば、日

本語）のWindowsバージョンであっても、ほとんどの場合問題なく機能します。 

空白の場合は NULL値を挿入 

このチェックボックスをチェックすると、プロパティが空の場合 NULL値が挿入されます。 

 

 

詳細なプロパティログを有効にする 

このオプションは、標準プロパティ以外のイベントプロパティを「詳細データ テーブル名」に設定したテーブ

ル（デフォルト：SystemEventPropertiesテーブル）を記録します。１つのイベントに複数のプロパティがあ

る可能性があるので、このオプションを選択すると複数の書き込みが発生する可能性があります。 

 

このチェックボックスをオンにする前に、実際にこれが必要かどうかを確認してください。一部の

MonitorWare コンソールレポートには詳細ログが必要となる場合があります。 

 

 詳細データ テーブル名 

「詳細なプロパティログを有効にする」がオンの場合のみ使用できます。 

詳細データを記録するためのテーブル名です。 

 最大値（バイト単位） 

「詳細なプロパティログを有効にする」がオンの場合のみ使用できます。 

詳細データを記録するためのテーブルの最大値をバイト単位で設定します。 
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データ フィールド 

ここでは「データ フィールド」セクションについて説明します。 

 

「ODBC データベース」アクションで最も重要な部分は、データフィールドリストです。デフォルトでは、イベントプ

ロパティの一般的な割り当てがデータベース列へ反映されます。この割り当ては、自由に変更することができま

す。ただし、（MonitorWare Consoleなどの）Adiscon分析製品には、指定されたデータベース内容が必要であ

ることに留意してください。データベースの割り当てを変更してからこれらのツールを使用すると、誤動作が発

生する可能性があります。 

 

データフィールドには、「フィールド名」、「フィールドタイプ」、「フィールドコンテンツ」が含まれます： 

フィールド名 

データベースの列名です。テーブル内に任意のフィールドを作成することができます。あらかじめ設定され

たフィールド名は Adisconのスキーマが使用するものです。必要であれば追加することができます。 

フィールドタイプ 

データベース列のデータ型です。これは、データベースで選択される列の型を反映しなければなりません。

また、格納される実際のプロパティと一致していなければなりません。たとえば、syslogpriorityのような整

数（Integer）型のプロパティは、varchar列に格納できますが、syslogtagのような文字列（String）型は、

整数（Integer）列に格納することはできません。 

フィールドコンテンツ 

イベントプロパティです。サポートされているプロパティの一覧については、「EventReporterプロパティリ

スト」をご参照ください。 

 

文字列（String）型の場合は、プロパティの置換機能を使用できます。たとえば、メッセージの最初の 200

文字だけを保存したい場合には、「フィールドコンテンツ」欄に"%msg:1:200%"と指定します。 

 

フィールドを追加したい場合は、テーブルの一番下の空白行に入力して「Enter」を押します。既存のフィールド

を編集したい場合は、行を選択してテキストフィールドを変更します。既存のフィールドを削除したい場合は、行

https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
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を選択して「DELETE」キーを押します。 

4.6.2.2 OLEDBデータベース 

x64への変更により、Microsoftから OLEDB という新しいデータベースレイヤのサポートも重要になりました。 

 

このアクションは、「ODBC データベース」アクションと同様に、いくつかの構成ポイントから機能します。Win32

環境では、MS SQL OLEDBプロバイダと JET4.0 OLEDBプロバイダは問題なく動作することが確認できてお

りますが、残念ながら、JET4.0 OLEDB プロバイダはまだ x64 プラットフォームに移植されていません。

Adiscon 社での内部パフォーマンステストでは、ODBC に比べて最大 30%向上しました。このため、大量の受

信データをデータベースに書き込みたい方にとっては興味があるかもしれません。 

 

このアクションにより、受信したイベントを OLEDB準拠のデータベースに直接書き込むことができます。 

 

データがデータベースに格納されると、さまざまなメッセージビューアやカスタムアプリケーションから簡単に参

照することができます。 

データベース形式は微調整することができます。これはデータベースで追加の分析をおこないたい場合に便利

です。また、データ量が多い環境では、フィールドをチューニングすることで性能の向上が期待できます。 
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接続オプション 

ここでは「接続オプション」セクションについて説明します。 

 

OLEDB 接続の設定 

このボタンをクリックすると、「データ リンク プロパティ」ダイアログが表示されます。ここでデータソースを

追加、編集、削除することができます。 

メモ：  事前に任意の名前でデータベースを作成してください。 

データベースを確認 

このボタンをクリックすると、データソースへの接続を確認することができます。 

データベースを作成 

このボタンをクリックすると、DSNで指定したデータベースに SystemEvents と SystemEventsProperties

の 2つのデータベーステーブルが自動的に作成されます。 

SQL 接続のタイムアウト 

接続のタイムアウトを設定します。 

プロバイダ 

接続する OLE DBプロバイダを指定します。 

データソース 

データベースに接続するときに使用されるデータソースの名前を指定します。 

ロケーション 

ロケーションを指定します。 

データカタログ 

接続に使用するカタログを指定します。 

ユーザー名 
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データベースに接続する際に利用するユーザー名を入力します。 

パスワード 

データベースに接続する際に利用するパスワードを入力します。 

暗号化パスワード 

このチェックボックスにチェックをつけると、OLEDBのパスワードを暗号化して保存します。チェックされて

いない場合、パスワードは暗号化されずに保存されます。何らかの理由で、暗号化せずにパスワードを保

存する場合はセキュリティに気を付けてください。アクセス権の制限されたアカウントを使用することをお勧

めします。また、暗号化されている場合でも限定された特権アカウントを使用することをお勧めします。ここ

では強力な暗号は適用されていません。 

SQLオプション 

ここでは「SQLオプション」セクションについて説明します。 

 

テーブル名 

ログを記録するテーブルの名前です。この名前は、SQLの insert（挿入）ステートメントを作成するために

使用されるので、データベース定義と一致していなければなりません。デフォルトは、「SystemEvents」で

す。 

注記： 

デフォルトのテーブル名は、MonitorWare ファミリーの他のメンバー（Webインターフェイスや

MonitorWare コンソールなど）がデータベースで動作する必要がある場合に使用しなければならないこ

とにご注意ください。これは他のソフトウェアまたはカスタムソフトウェアを使用するユーザー向けのカス

タマイズオプションです。 

ステートメントタイプ 

「挿入」または「CALL （MSSQLストアドプロシージャ）」（Microsoft固有のストアドプロシージャ呼びだし）

のいずれかを選択できます。このタイプの SQLステートメントは、MSSQLがデータベースとして使用され

ている場合にのみ機能します。「CALL （MSSQLストアドプロシージャ）」を選択した場合、「テーブル名」

フィールドが自動的にプロシージャ名として使用されます。 

出力エンコード 

出力エンコードを「システムデフォルト」、「Unicode (UTF-8)」、「SHIFT-JIS」、「JIS(ISO-2022JP)」、「EUC

－JP」のいずれかから選択できます。 

 

この設定はアジア言語で最も重要です。別のエンコーディングが必要であることが明確でない場合、「シス
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テムデフォルト」のままにしておくことをお勧めします。「システムデフォルト」は、アジア言語（たとえば、日

本語）のWindowsバージョンであってもほとんどの場合問題なく機能します。 

 

 

詳細なプロパティログを有効にする 

このオプションは、標準プロパティ以外のイベントプロパティを「詳細データ テーブル名」に設定したテーブ

ル（デフォルト：SystemEventPropertiesテーブル）を記録します。１つのイベントに複数のプロパティがあ

る可能性があるので、このオプションを選択すると複数の書き込みが発生する可能性があります。 

 

このチェックボックスをオンにする前に、実際にこれが必要かどうかを確認してください。一部の

MonitorWare コンソールレポートには詳細ログが必要となる場合があります。 

 詳細データ テーブル名 

「詳細なプロパティログを有効にする」がチェックされている場合に、詳細データを記録するためのテ

ーブル名です。 

 最大値（バイト単位） 

「詳細なプロパティログを有効にする」がチェックされている場合に、詳細データを記録するためのテ

ーブルの最大値をバイト単位で設定します。 

データ フィールド 

ここでは「データ フィールド」セクションについて説明します。 

 

「OLEDB データベース」アクションで最も重要な部分は、データフィールドリストです。デフォルトでは、イベント

プロパティの一般的な割り当てがデータベース列へ反映されます。この割り当ては、自由に変更することができ

ます。ただし、（MonitorWare Consoleなどの）Adiscon分析製品には、指定されたデータベース内容が必要で

あることに留意してください。データベースの割り当てを変更してからこれらのツールを使用すると、誤動作が発
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生する可能性があります。 

 

データフィールドには、「フィールド名」、「フィールドタイプ」、「フィールドコンテンツ」が含まれます： 

フィールド名 

データベースの列名です。テーブル内に任意のフィールドを作成することができます。あらかじめ設定され

たフィールド名は、Adisconのスキーマが使用するものです。必要であれば、追加することができます。 

フィールドタイプ 

データベース列のデータ型です。これは、データベースで選択される列の型を反映しなければなりません。

また、格納される実際のプロパティと一致していなければなりません。たとえば、syslogpriorityのような整

数（Integer）型のプロパティは、varchar列に格納できますが、syslogtagのような文字列（String）型は、

整数（Integer）列に格納することはできません。 

フィールドコンテンツ 

イベントプロパティです。サポートされているプロパティの一覧については、「EventReporterプロパティリ

スト」をご参照ください。 

 

文字列（String）型の場合は、プロパティの置換機能を使用できます。たとえば、メッセージの最初の 200

文字だけを保存したい場合には、「フィールドコンテンツ」欄に"%msg:1:200%"と指定します。 

 

フィールドを追加したい場合は、テーブルの一番下の空白行に入力して「Enter」を押します。既存のフィールド

を編集したい場合は、行を選択してテキストフィールドを変更します。既存のフィールドを削除したい場合は、行

を選択して「Delete」を押します。 

 

4.6.2.3 ファイルログ 

このアクションは、検出したイベントログをテキストファイルに書き込むために使用されます。デフォルト設定の

場合、１日に１つのファイルが書き込まれます。新しいエントリがファイルの末尾に追加されます。 

 

データが書き込まれていないときに、ファイルのロックは解除されます。したがって他のアプリケーションは、

EventReporter サービスの実行中にファイルにアクセスできます。ただし、他のアプリケーションがファイルにロ

ックをかけた状態にしないように注意してください。たとえば、ワードパッドはこのようなロック動作をします。他

のアプリケーションがファイルをロックしている場合は、サービスはメッセージを記録することができません（エラ

ーイベントが Windows イベントログに書き込まれます）。EventReporter サービスの稼働中に書き込み中のフ

ァイルにアクセスする場合は、ファイルをコピーするか、開いたファイルをロックしないメモ帳（notepad.exe）な

どを使用ください。 

 

 

https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
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ファイル名に関するオプション 

ここでは「ファイル名に関するオプション」タブについて説明します。 

 

 

出力されるファイル名は次のように生成されます。 

<ファイルパス>¥<ファイルベース名>-YYYY- MM- DD.<ファイル拡張子> 

 

ファイル名の中の「-YYYY-MM-DD (-年-月-日)」の部分は、オプション「ファイル名に日付を出力」によって付加

されています。 

 

ファイル名にプロパティ（変数）を使用 

オンにすると、%source%などのプロパティを「ファイルパス」や「ファイルベース名」で使用できます。 

たとえば、以下のように指定した場合、 

「ファイルパス名」：  F:¥syslogs¥%source% 

「ファイルベース名」： IIS-%source% 

ソースが 「10.0.0.1」の場合、ファイル名は「F:¥syslogs¥10.0.0.1¥IIS-10.0.0.1.log」となります。 

”F:¥syslogs¥10.0.0.1”というパスが生成されたのは、「ファイルパス名」に%source%プロパティが使用さ

れたためです。 
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注記： 

「ファイルパス」と「ファイルベース名」には、その他にもさまざまなプロパティを指定することができます。 

詳しくは、別紙「EventReporterプロパティリスト」をご参照ください。 

 

ファイルパス 

ファイルを保存するフォルダのパス（ディレクトリ）を指定します。テキストボックスに直接入力するか、「参

照」ボタンから保存先のフォルダを選択します。 

 

「ファイル名にプロパティ（変数）を使用」がオンの場合、、「挿入」ボタンをクリックすることで、パス名

に%source%などのプロパティを入力することができます（例：F:¥syslogs¥%source%）。プロパティにつ

いて詳しくは、別紙「EventReporterプロパティリスト」をご参照ください。 

ファイルベース名 

ファイルのベース名を入力します。デフォルトは EventReporterです。 

 

「ファイル名にプロパティ（変数）を使用」がオンの場合は、「挿入」ボタンをクリックすることで、ファイル名

に%source%などのプロパティを入力することができます（例：IIS-%source%）。プロパティについて詳しく

は、別紙「EventReporterプロパティリスト」をご参照ください。 

ファイル拡張子 

ファイルの拡張子を指定します。デフォルトは logです。 

循環ロギングを無効にする 

こちらを選択した場合、循環ロギング機能は使用されません。以下のオプション設定にしたがったファイル

が作成されます。 

 ファイル名に日付を出力 

オンにすると、ファイル名に日付が含まれるようになります（例：EventReporter-2021-09-08.log）。深

夜零時を起点にして、新規データを処理するタイミングで新しいファイルが作成されます。 

オフの場合は、ファイル名に日付は含まれません。このため「ファイルベース名」で指定したファイル

に出力され続けます。 

 

 ファイル名にソースを出力 

このオプションは「ファイル名に日付を出力」が有効である場合に機能します。 

オンにすると、イベントログのソース（発生元）が自動的にファイル名に追加されます（例：

EventReporter-SV12.dom1.example.com-2021-09-08.log）。この機能は、デバイスごとに別のファ

イルを作成する場合に使用します。これは複数のルールを作成することでも実現できますが、このチ

ェックボックスを使う方がずっと簡単です。チェックすると、メッセージは自動的に別のファイルに書き

込まれ、ファイル名には発信元のデバイス情報が含まれます。 

https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
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 ファイル名に UTCを使用 

このオプションは「ファイル名に日付を出力」が有効である場合に機能します。 

オンにすると、ファイル名は「協定世界時（UTC）」に基づいて生成されます。オフの場合は、「ローカ

ルタイム」に基づいて生成されます。UTCは、以前は「GMT」と呼ばれ、タイムゾーンシステムの基礎

となっています。日本の「ローカルタイム」は「UTC」より 9時間進んでいますので、「UTC」で深夜 0

時であれば、日本は午前 9時です。 

 

このオプションを有効にすると、ログファイルを作成する日時は「UTC」で計算されます。同じ例を考え

てみると、このチェックボックスがオンの場合は、ファイル名は日本時間の午前 9時に次の日付に切

り替わります。オフの場合は、日本時間の午前 0時（UTCの午後 3時）に切り替わります。 

 

ログファイルが異なるタイムゾーンで書き込まれ、後でそれらを統合しなければならない場合は、この

「ファイル名に UTCを使用」が役にたちます。時差の問題がない場合には、このチェックボックスはオ

フにして「ローカルタイム」を基準にしてください。 

注記： 

この設定はファイル名の作成のみに影響します。ファイル内に記録される日付は、別の設定で制

御します。 

 

 設定値（KB）でファイルを分割 

オンにすると、「ファイル分割サイズ（KB）」で指定したサイズに達するとファイルが分割されます。ファ

イル名には連続した番号（_1から_n）が付加されます。 

 

例：  

EventReporter-2017-04-26_1.log 

EventReporter-2017-04-26_2.log 

EventReporter-2017-04-26_3.log. 

 ファイル分割サイズ（KB） 

「設定値（KB）でファイルを分割」がオンの場合にのみ使用できます。 

ファイルの上限サイズを KBで指定します。 

 

循環ロギングを有効にする 

こちらを選択した場合、指定した数のファイルにログが記録されます。以下のオプション設定にしたがっ

て、書き出し先のファイルが循環します。 

 

 ログファイルの数 

ここで指定した数までログファイルが作成されます。最後のログファイルが最大値に達すると、

循環ログが開始されて、最初のログファイルに再度書き込まれます。 
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 ファイルサイズの最大値（KB） 

ここで指定したファイルサイズに達すると、新しいログファイルが作成されます。 

 ログファイルのデータを消去（ファイル自体は削除されません） 

オンにすると、元のファイルを削除して新しくファイルを再作成するのではなく、元のファイルの中

身（データ）だけが消去されるようになります。※EventReporter のログファイルを別のアプリケ

ーションで監視している場合などに有効です。 

 

メモ： 

最初のファイルが指定サイズに到達すると、次の連番ファイルが作成されて書き込まれます。以後指定

した「ログファイルの数」まで連番ファイルが増えます。その後、連番 1のファイルから書き込みが循環

します。連番 1を持つファイルがログ書き込み中のファイルとならないことにご注意ください。（例： 

EventReporter1.log が指定サイズに達すると、EventReporter2.log に書き込みが始まります。） 

 

注記： 

「ログファイルの数」は１００以内で設定することをメーカーは推奨しています。 

 

ファイル処理オプション 

 出力エンコード 

ファイルに書き込む際の出力エンコードを「システムデフォルト」、「Unicode (UTF-8)」、

「Unicode (UTF-16)」、「SHIFT-JIS」、「JIS(ISO-2022JP)」、「EUC－JP」から選択できます。 

注記： 

UTF-8、UTF-16は BOM付でファイル出力されます。 

 

 未使用のファイルハンドルが閉じられるまでのタイムアウト 

大量のファイルのオープン/クローズ操作を避けるために、ファイルハンドルが内部的にキャッシ

ュされます。このタイムアウトは、使用されなくなったときにファイルハンドルを最終的に閉じる時

間を指定します。ファイルへの書き込みごとに現在のファイルハンドルのタイムアウトカウンター

がリセットされて延長されます。 

注記： 

デフォルト値は「2時間(2 hours)」です。タイムアウトするまでファイルの名称変更や移動ができま

せんので、運用に合わせて適切な値を設定してください。たとえば「5分(5 minutes)」などです。 

 

ファイルフォーマット 

ここでは「ファイルフォーマット」タブについて説明します。 

 

ログファイルに書き込むフォーマットをここで選択できます。デフォルトは「Adiscon」です。他の形式を使用する
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ことで、他のアプリケーションとの互換性を高めることもできます。 

 

 

 

Adiscon 

Adiscon フォーマットを選択した場合には、以下のさまざまな出力オプションを選択することができます。チ

ェックボックスがオンのフィールドはログファイルにカンマ区切りで書き込まれます。 

 メッセージに XMLを出力 

オンにすると、メッセージ部分に完全な XMLフォーマットの情報レコードが含まれます。XMLフォー

マットでメッセージを出力することで、タイムスタンプ、Syslog ファシリティ、プライオリティなどの追加

情報を解析しやすくなります。このオプションを選択した場合、XMLストリームにすべての情報が含ま

れているため、他のすべての情報フィールドをオフにすることもできます。ただし、これは必須ではあ

りません。 

 日付と時間を出力 

オンにすると、EventReporterがイベントログを検出した日時が出力されます。 

注記： 

「日付と時間（デバイスのタイムスタンプを使用）」との違いに注意してください。両方ともタイム

スタンプですが、この「日付と時間」は EventReporterがイベントログを処理した時刻です。「タ

イムスタンプに UTCを使用」チェックボックスがチェックされている場合は UTC時間、チェック

されていない場合はローカルタイムが書き込まれます。 

 Syslog ファシリティを出力 

オンにすると、Syslog ファシリティが数字で出力されます。 

例： local use 0 (local0)ファシリティは 16 として出力されます。 

 Syslogプライオリティを出力 
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オンにすると、Syslogプライオリティ（Severity）が数字で出力されます。 

例： Errorプライオリティ（Severity）は 03 として出力されます。 

 日付と時間（デバイスのタイムスタンプ）を出力 

オンにすると、実際のメッセージから取り出されたタイムスタンプが出力されます。 

注記： 

「日付と時間」との違い注意してください。両方ともタイムスタンプですが、この「日付と時間（デバイ

スのタイムスタンプ）を出力」はイベントログが記録された日時です。 

 タイムスタンプに UTCを使用 

オンにすると、すべてのタイムスタンプが UTCで書き込まれます。オフの場合は、ローカルタイムで

書き込まれます。UTCは複数のタイムゾーンで書き込まれたログを統合したい場合に便利です。 

 ソースを出力 

オンにすると、イベントログのソース（発生元）が出力されます。 

 メッセージを出力 

オンにすると、イベントログメッセージが出力されます。 

（EventReporterでは）「RAW メッセージを出力」をオンにした場合と同じ内容が出力されます。 

 

 RAW メッセージを出力 

オンにすると、イベントログメッセージが出力されます。 

（EventReporterでは）「メッセージを出力」をオンにした場合と同じ内容が出力されます。 

 

注記： 

「メッセージを出力」と「RAW メッセージを出力」のどちらか１つを選択することをお勧めします。これら両

方を選択した場合は、２つのメッセージフィールドが書き込まれます（メッセージ内容が重複します）。両

方を選択しない場合は、メッセージは全く書き込まれません。両方とも選択する、両方とも選択しない、

どちらの設定も有効であることにご注意ください。 

Raw Syslog メッセージ 

このフォーマットを選択すると、イベントデータ（<EventData>）そのものがログファイルに書き込まれます。 

WebTrends syslog互換 

このフォーマットを選択すると、WebTrendsアプリケーションが期待するフォーマットを模倣します。ログフ

ァイルのフォーマットを模倣しただけにすぎないということに注意してください。正確なWebTrends WELF

フォーマットを生成するのは、レポートするデバイス側の仕事です。 

カスタムフォーマット 

このフォーマットを選択すると、出力フォーマットを完全にカスタマイズすることができます。これにより、他

のアプリケーションとの互換性を高めることができます。 

 出力メッセージ 
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「カスタムフォーマット」が選択されている場合に、出力フォーマットをここで指定します。「挿入」ボタンを

クリックすることでプロパティを挿入することができます。デフォルト値は「%msg%%$CRLF%」です。 

 

メモ： 

JTCが提供する EventReporterでは、インストールで追加される「ファイルログ」アクションに、日本ユーザー

向けのカスタムフォーマットが設定されます。フォーマットは次の通りです。 

%timereported:::localtime%,%channel%,%sourceproc%,%id%,%catname%,%level%,%keywor

d%,%user%,%source%,%msg:::spacecc,compressspace%%$CRLF% 

※実際の設定は 1行です。 

新規でファイルログアクションを追加したときのカスタムフォーマットのデフォルト値は上記の

「%msg%%$CRLF%」です。 

 

「挿入」ボタンで挿入されるプロパティの例は次の図の通りです。 

 

 

 

時刻についての注意事項： 

「作成時刻」（%timegenerated%）または「報告時刻」（%timereported%）プロパティを使用すると、協定世界

時（UTC）を基準として時刻が記録されます。日本標準時（JST）は、協定世界時（UTC）より９時間進んでい

るため、ログファイルに記録される時刻は、日本時間（ローカルタイム）-９時間の時刻となります。このため、

日本時間（ローカルタイム）で時刻をファイルに記録したい場合は、「作成時刻（ローカルタイム）」、「報告時

刻（ローカルタイム）」を使用してください。「（ローカルタイム）」付きの時刻プロパティには「:::localtime」が付

与されます。 

 

出力メッセージに使用できるプロパティについては、別紙「EventReporterプロパティリスト」をご参照ください。 

 

ログローテーション 

%timegenerated%

%timegenerated:::localtime%

%timereported%

%timereported:::localtime%

https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
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ここでは「ログローテーション」タブについて説明します。 

 

 

 

ログローテーションを有効にする 

オンにすると、ログファイルのローテーションが有効になります。以下のオプションで利用できます。 

 ローテーション動作の待ち時間 

ログローテーションがキューエンジン内で処理されるときの待機時間。（※デフォルト値を推奨しま

す。） 

 ローテーションの条件 

 ファイルがクローズする毎にローテーション 

 シャットダウン時にローテーションしない 
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シャットダウン時のファイルクローズについて、ローテーションの有無を指定します。 

 指定ファイルサイズでローテーション 

 ファイルサイズの最大値(KB) 

ファイルサイズによりローテーションします。KBで指定します。 

 時間基準のローテーション 

 指定値より古いログファイルをローテーション 

ファイルの古さによりローテーションします。リストから選択します。（1秒～24時間） 

 曜日毎に指定時刻でローテーションする 

チェックされた曜日に、指定時刻でローテーションします。 

 指定時刻でローテーション（時 分） 

 月曜日～日曜日 

 ローテーション後の処理 

 ローテーション後に圧縮する 

 圧縮フォーマット 

リストより選択します。（GZIP圧縮、ZIP圧縮） 

 圧縮レベル 

リストより選択します。（最適なスピード、低い圧縮、通常の圧縮、最適な圧縮） 

 ローテーション後にファイルを移動 

 移動先ディレクトリ 

移動先ディレクトリの指定にプロパティが使用できます。たとえば、%source%プロパティを

ディレクトリ名に含めることにより、デバイスごとに分けたログファイルが、移動先で期待に

反して上書きされることを避けることができます。 

 

4.6.3. 転送アクション 

ここでは、「転送アクション」グループに属するアクションについて説明します。 

以下のアクションを含みます： 

 イベントログ 

 メール送信 

 Net Send 

 SETP送信 

 Syslog 転送 

4.6.3.1 イベントログ 

このアクションは、イベントログに記録するために使用します。 



4章 EventReporterの設定 

 

EventReporter v18 マニュアル rev1.0 96 

 

 

ソースにサービス名を使用 

オンにすると、ログエントリのログソースとしてサービス名（Adiscon EvntSLog）が使用されます。 

イベントログのソース名を変更 

オンにすると、下の「カスタムイベントログ ソース」フィールドに入力したプロパティ値がイベントログソース

として設定されます。このモードは、Windows イベントビューアでシステムステータスに関する情報をすば

やく収集したい場合に役立ちます。 

注記： 

このモードには欠点があります。このオプションをオンにすると、無効なイベントソース情報をイベントロ

グに書き込むことになります。これ自体は他のアプリケーションに影響を与えませんが、Windowsイベ

ントビューアは一致するメッセージライブラリを見つけることができないことをユーザーに警告します。た

だし、警告は表示されますがログメッセージは問題なく表示されます。このオプションをオンにする前に、

利用環境でのマッピングメカニズムの影響を十分に注意する必要があります。 

 

警告メッセージ例： 

 

 カスタムイベントログ ソース 

「イベントログのソース名を変更」がオンの場合のみ使用できます。 

イベントログのソースとして使用したいプロパティを指定します。「挿入」ボタンをクリックすることでプロ

パティを挿入することができます。 

挿入できるプロパティについては、別紙「EventReporterプロパティリスト」をご参照ください。 

https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
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カスタムイベントログチャンネルを有効にする 

オンにすると、イベントログチャンネルをカスタマイズすることができます。 

 カスタムイベントログチャンネル 

「カスタムイベントログチャンネルを有効にする」がオンの場合に、イベントログチャンネルとして使用

したいプロパティを指定します。 

カスタムイベントログタイプを使用 

このログエントリのタイプまたはレベルを指定します。使用可能なWindowsシステム値（成功、エラー、警

告、情報、成功の監査、失敗の監査）から選択します。 

イベント ID 

イベントログに書き込むイベント IDを指定します。他のプロセスに特定のメッセージに対して整合性のあ

るインターフェイスを与えるために、異なる IDを使用することができます。 

注記： 

 EventReporter は使用できる ID を制限しませんが、オペレーティングシステムに登録されていな

い ID が書き込まれた場合、Windows イベントビューアは実際のメッセージテキストの前に ID が

登録されていないことを指摘するエラーメッセージを表示します。このエラーを避けるために、イベ

ント ID 10,000から 10,100が OSに登録されています。カスタマイズしたすべてのメッセージには

これらの IDを使用することを強くお勧めします。 

 10,000 未満の ID は、EventReporter 自体が生成するイベントと衝突する可能性があるため、使

用しないでください。 

出力メッセージ 

Windowsイベントログに書き込むメッセージを指定します。イベントログに記録される内容はカスタマイズ

できます。 

「挿入」ボタンからメッセージに出力したいプロパティを選択することができます。挿入できるプロパティにつ

いては、別紙「EventReporterプロパティリスト」をご参照ください。 

4.6.3.2 メール送信 

このアクションは、イベントログをメール送信する場合に使用します。 

 

デフォルト設定の場合、１つの受信メッセージにつき１通メールが送信されます。このアクションは、緊急の通知

をおこなうための機能です。メールですべてのメッセージを転送するための機能ではありません。 

https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
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メールサーバー オプション 

ここでは、「メールサーバーオプション」タブについて説明します。 

メール送信に使用するメール（SMTP）サーバーの情報を正しく設定する必要があります。 

メールサーバー 

メッセージの転送に使用するメールサーバーの名前または IPアドレスを指定します。IPv4アドレス、IPv6

アドレス、IPv4または IPv6アドレスに解決されるホスト名のいずれかを使用できます。 

注記： 

このアクションは標準の SMTP メールサーバーと通信することを想定しています。最終宛先へのメッセ

ージのリレーが許可されていなければなりません。不明な場合はメールサーバーの管理者に問い合わ

せてください。 

ポート番号 

メールサーバーに接続するためのポート番号を指定します。 

注記： 

通常は 25 番ポートが使用されますが、別のポートが使用されている場合もあります。不明な場合はメ

ールサーバーの管理者に問い合わせてください。 

メインのメールサーバーに接続できない時、次のサーバーを使用 

オンにすると、通常のメールサーバーが利用不能またはアクセス不能な場合に使用するセカンダリ（2番

目）のメールサーバーを構成することができます。 

注記： 

下の「バックアップサーバー」で指定したメールサーバーへの接続にも失敗した場合にのみ、エラーが

生成されます。 
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 バックアップサーバー 

「メールサーバー」フィールドで指定したメールサーバーへの接続が確立できない場合に使用するバ

ックアップのメールサーバーを指定します。 

注記： 

どれくらいのメールがバックアップサーバーで処理されるかは、セッションがクローズされるまでに

実行されたメールアクションの数に依存します。このセッションがクローズされると、その後は再びメ

インのサーバーへの接続が試みられます。接続が確立できない場合には、再度バックアップのサ

ーバーが使用されます。 

 バックアップのポート番号 

メールサーバーに接続するためのポート番号を指定します。 

注記： 

通常は 25 番ポートが使用されますが、別のポートが使用されている場合もあります。不明な場合

はメールサーバーの管理者に問い合わせてください。 

SMTP 認証を使用 

サーバーが SMTP認証を要求する（またはサポートしている）場合、このチェックボックスをオンにして下

の「SMTPユーザー名」と「SMTPパスワード」を入力します。多くのサーバー管理者は、SPAM対策のた

めに認証されたユーザーに対してのみリレーを許可しています。サーバーが匿名の投稿（anonymous 

posting）を許可しないように再設定されると、既存のアカウントが使用できなくなる可能性もあります。 

注記： 

メールサーバーが認証をサポートしていない場合はオフにしてください。メールサーバーが認証をサポ

ートしている場合はオンにすることをお勧めします。 

 SMTPユーザー名 

認証に使用するユーザーIDを入力します。 

 SMTPパスワード 

認証に使用するパスワードを入力します。 

セッションタイムアウト 

このオプションは、短い間隔で受信する複数のメッセージを１つのメールメッセージに統合かどうかを制御

します。サーバーとの SMTPセッションは、指示されたタイムアウトに達するまで開いたままになります。タ

イムアウト期間は、プルダウンから選択するか「Custom」を選択して値を直接入力してミリ秒で指定しま

す。デフォルトは 0 (disabled)です。「0 (disabled)」が指定されている場合、２つのメッセージがどんなに高

速に発生しようが関係なく、それぞれのイベントが別々のメッセージで送信されます。 

 

指定されたタイムアウト期間内に新しいイベントを受信した場合は、そのイベントは前のイベントと同じメー
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ルメッセージに含まれます。その後、タイムアウトが再開されます。このように、タイムアウト期間内に受信

したイベントは、単一のメールにまとめられます。 

 

このオプションは、メッセージの大量なバーストが予想され、これらを少数のメールメッセージにまとめたい

場合に最適です。そうしない場合、管理者のメールボックスは大量のメールによりオーバーフローしてしま

う可能性があります。 

注記： 

 4000（4 秒）より大きな値は、SMTP サーバーのパフォーマンスに影響を与え、予測できない結果

につながる可能性があるためサポートされません。 

 （JTC注）継続して大量のイベントを処理している運用環境では、セッションタイムアウト値を 0 

(disabled)以外に設定すると、メール送信が正常に実行されない恐れがあります。タイムアウトが

発生しないことで、結果としてメールサーバーとの通信が異常な状態になるからです。 

メールサーバーに SSLで接続する 

オンにすると、SSLで保護されたトラフィックをメールサーバーに送信できます。 

注記： 

受信メールサーバーが SSLで保護されたメール送信をサポートしている場合にのみ機能します。 

STARTTLS SMTP Extension を使用 

オンにすると、STARTTLS SMTP拡張機能（暗号化）が有効になります。 

日付ヘッダーに UTCを使用 

オンにすると、EventReporterが送信するメールの日付ヘッダーに UTC時刻を使用します。 

注記： 

UTC時刻に対応していないメールソフトをご利用の場合は無効にしてください。 

 

メールフォーマット オプション 

ここでは「メールフォーマット オプション」タブについて説明します。 
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メール送信元 

送信者のメールアドレスを指定します。SMTPサーバーが受信できる有効なアドレスを指定して下さい。 

メール送信先 

受信者のメールアドレスを指定します。複数の受信者へメッセージを送信したい場合は、それぞれのメー

ルアドレスをスペース、セミコロン、コンマのいずれかで区切ってすべてのメールアドレスを入力します（例： 

"receiver1@example.com, receiver2@example.com"）。または、メールソフトウェアで配信リストを定義

し、このフィールドには単一のメールアドレスを指定することもできます。受信者が頻繁に変更されたり、受

信者の数が多かったりする場合は配信リストの方が便利です。 

メールタイトル（subject）にレガシーの変数を使用 

オンにすると、１文字の置換シーケンスを使用する旧式の処理が適用されます。オフの場合は、より強力

なイベントプロパティベースの方式が使用されます。 

レガシーモード（このチェックボックスがオンの場合）は、件名の中で次の置換文字が認識されます： 

置換文字 説明 

%s メッセージを送信したソースシステムの IP アドレスまたはホスト名（「ホスト名の解

決」の設定に左右されます） 

%f 受信したメッセージのファシリティコード（数値） 

%p 受信したメッセージのプライオリティコード（数値） 

%m メッセージそのもの 

注記： これは完全なメッセージテキストであり、かなり長くなる場合があります。こ

のため、255文字を超えた場合は以降が切り捨てられます。この場合、%m置換

文字の後にある他のすべての情報も切り捨てられます。このため、%m置換文字

は件名の最後で使用することを強くお勧めします。 

%% 単一の %記号を表します。 



4章 EventReporterの設定 

 

EventReporter v18 マニュアル rev1.0 102 

 

注記： 

非レガシーモード（このチェックボックスをオフにした場合）では、プロパティの置換を使用できます。これ

を使用すると、イベントメッセージの任意のプロパティを含めることができます。詳しくは、別紙

「EventReporterプロパティリスト」をご参照ください。 

（プロパティの置換の例） 

「メールタイトル」フィールドに「Mesg: '%msg:1:15%'」と指定している場合に“This is a lengthy test 

message”というメッセージを受信すると「Mesg: 'This is a lengt'」という件名のメールが送信されます。

「%msg:1:15% 」と指定することでメッセージから 1文字目から 15文字目までが抽出され、16文字目

以降のメッセージ（「hy」の 2文字）が切り捨てられています。 

 

メールタイトル 

送信メールの件名を指定します。この件名は送信されるメッセージごとに使用されます。イベントの詳細を

表示するために、置換文字またはプロパティを含めることができます。これは、件名のみでメッセージの内

容が判断できるので、携帯電話などのモバイル機でメールを受信する際に特に役立ちます。件名の最大

文字数は、（置換シーケンスの適用後）255文字です。255文字を超える場合は、切り捨てられます。 

注記： 

多くのメールシステムでは、より厳密な制限が設定され、255文字よりも少ない文字数で切り捨てられる

可能性があります。件名の長さは 80 文字以下に設定することをお奨めします。「メールの本文」には、

文字数の制限はありません。 

 

「挿入」ボタンからプロパティを挿入することができます。挿入可能なプロパティについては、別紙

「EventReporterプロパティリスト」をご参照ください。 

メールの優先度 

送信するメールの優先度を設定します。「Low Priority」（低）、「Normal Priority」（中）、「High Priority」

（高）のいずれかを選択できます。 

メール本文 

送信するメール本文の内容を指定します。ソースシステム、ファシリティ、プライオリティ、実際のメッセージ

テキスト、このイベントに付随するその他の情報を含めることができます。メッセージ本文にはサイズの制

限がないため、受信した完全なメッセージを含めることができます。 

 

「挿入」ボタンをクリックすることで、プロパティを含めることができます。挿入可能なプロパティについて

は、「EventReporterプロパティリスト」をご参照ください。 

出力エンコード 

メール送信をおこなう際に使用する文字コードを設定します。「システムデフォルト」、「Unicode(UTF-8)」、

「SHIFT-JIS」、「JIS (ISO-2022JP)」、「EUC-JP」のいずれかから選択できます。 

https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
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メッセージに XMLを出力 

オンにすると、受信したイベントは XML フォーマットでメールに含まれます。その場合、オリジナルのタイ

ムスタンプ、ファシリティ、プライオリティなどのすべての情報が含まれます。メールがメッセージを解析する

自動システムに送信される場合に特に便利です。チェックされていない場合は、プレーンテキストメッセー

ジがメールに含まれます。 

4.6.3.3 Net Send 

このアクションは、Windowsの「net send」機能を使用して短い警告メッセージを送信します。 

注記： この機能は互換性のために残されています。現行のWindowsでは動作しません。 

これらのメッセージはベストエフォート方式で配信されます。受信者に届くと、受信者のマシンのメッセージボッ

クスにポップアップ表示されます。受信者に届かない場合は、単に破棄されます。バッファリングは行われませ

ん。したがって、ルールエンジンはメッセージが配信されたかどうかをチェックしません。「net send」でのレポー

ト配信の問題によってアクションがエラーになることはありません。 

 

ターゲット 

受信者のWindowsユーザー名、NETBIOSマシン名、IPv4アドレス、IPv6アドレス、IPv4または IPv6

アドレスに解決されるホスト名のいずれかを指定します。 

送信メッセージ 

設定した「ターゲット」に対して送信するメッセージを指定します。「挿入」ボタンをクリックすることでプロパ

ティを使用することができます。 

4.6.3.4 SETP送信 

このアクションは、検出したイベントログを SETP サーバー（「SETP サーバー」サービスを使用している

WinSyslog Enterpriseエディションサーバー）に送信します。 

注記： このアクションは、Basicエディションでは使用できません。 
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サーバー名 

SETPの送信先サーバーを指定します。IPv4アドレス、IPv6アドレス、IPv4または IPv6アドレスに解決

されるホスト名のいずれかを指定できます。 

 

SETPポート番号 

SETP送信に使用するポート番号を指定します。デフォルトは 5432です。0を指定すると、システムが提

供するデフォルト値（システム管理者が変更しない場合、デフォルト値は 5432）が使用されます。 

 

ポート番号の代わりに、サービス名を使用することができます。その場合、名前はソケットサービスデータ

ベースを介して検索されます。TCPプロトコルが検索されます。 

注記： 

ここで設定した SETPポート番号は、受信側のサーバーで設定されたポート番号（WinSyslog 

Enterpriseエディション）と同じでなければなりません。同じでない場合は、SETP送信セッションを開始

できません。ルールエンジンはこれをWindowsイベントログに記録します。 

 

SSL/TLSを使用（SSLに対応していないサーバーへはアクセスできなくなります） 

オンにすると、SSL/TLS SETPサーバーに接続できるようになります。 

注記： 

オンの場合、受信側の SETPサーバーで「SSL/TLS を使用」が有効になっていることを確認してくださ

い。SSL/TLSが有効ではない SETPサーバーへは接続できなくなります。 

 

データの圧縮に zLib圧縮を使用する 

オンにすると、zLib圧縮を使用できます。 

注記： 

オンにした場合、受信側の SETPサーバーで「データの圧縮に zLib圧縮を使用する」が有効になって

いることを確認してください。 

 圧縮レベル 

「データの圧縮に zLib圧縮を使用する」オプションを有効にした場合に、圧縮レベルを指定します。

「最適なスピード」、「低い圧縮」、「通常の圧縮」、「最適な圧縮」のいずれかから選択できます。圧縮

率が高いほどパフォーマンスは低下します。 
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タイムアウト オプション 

ここでは「タイムアウト オプション」セクションについて説明します。 

セッションタイムアウト 

SETPサーバーへのセッションをオープン状態のままにする最大待ち時間を指定します。 

接続のタイムアウト 

接続されるまで、または接続が切断されるまでにかかる最大待ち時間を指定します。 

送信/受信 タイムアウト 

データの送受信時にここで設定したタイムアウトが適用されます。 

 

4.6.3.5 Syslog 転送 

このアクションは、検出したイベントログを Syslogサーバーへ転送します。 
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プロトコルタイプ 

Syslog メッセージの転送に使用するプロトコルを指定します。デフォルトは UDPです。 

 

Syslog メッセージは、UDP、TCP、RFC 3195 Rawで送信できます。通常、Syslog メッセージはデフォルトであ

る UDP プロトコルを介して受信されます。UDP はほとんどすべてのサーバーで認識されますが、プロトコルの

仕様により転送は確実ではありません。つまり、ネットワークエラーが発生したり、ネットワークが輻輳したり、

（ルーターやスイッチなどの）デバイスにバッファ容量が不足したりすると、UDP で送信された Syslog メッセー

ジは失われる可能性があります。通常 UDPで問題なく動作します。ただし、少ない数であってもメッセージの損

失が許容できない場合は使用するべきではありません。 

 

TCP と RFC 3195ベースの Syslog メッセージは、UDPよりも信頼性が優れています。RFC 3195は特別な標

準化された転送モードです。（Adiscon製品は RFC 3195をサポートしていますが、）実際のところ、RFC 3195

はあまり使用されていません。このため本当に必要でない限り RFC 3195モードを使用しないことをお勧めしま

す。 

 

TCP については、既存のすべての実装に最適な互換性を提供するために、次の 3 つのモードをサポートして

います。 

 TCP（1件ずつ送信：その度に接続・切断します） 

2006 年以前の Adiscon サーバーのための互換モードです。他のベンダーでも要求される場合がありま

す。必要な場合を除きこのモードを使用しないことをお勧めします。 

 TCP（複数で送信：接続を維持） 

1 度の接続で複数のメッセージを送信します。この接続は長時間開いたままになります。このモードはほと

んどすべての実装と互換性があり、優れたパフォーマンスが期待できます。ただし制御文字が Syslog メッ

セージに存在する場合、問題が発生する可能性があります。 

 TCP（OCTET：接続を維持） 

IETF 標準のアルゴリズムを実装しています。このモードも接続が維持されます。このモードは信頼性が高

く、埋め込みの制御文字も問題なく処理します。しかし、このモードに対応したレシーバーは非常に限られ

ています。そのため、このモードは Adiscon製品間の通信でご利用になることをお勧めします。 

経験則では、Adiscon製品のみを使用する場合は、「TCP（OCTET：接続を維持）」を使用することをお勧めし

ます。そうでない場合は、おそらく「TCP（複数で送信：接続を維持）」が最適です。この 2つのオプションのいず

れかを選択した場合は、「セッションタイムアウト」を選択することもできます。メッセージが送信されずタイムア

ウトした場合は、接続が切断されます。「セッションタイムアウト」にはデフォルトの 30分（30 minutes）を使用す
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ることをお勧めします。たまにしかメッセージが送信されない場合は、より短いタイムアウト値を使用する方がよ

いかもしれません。これによりサーバーマシンの接続スロットが解放されます。 

メモ：  

「TCP（OCTET：接続を維持）」は制御文字を含むメッセージを正しく取り扱うことができます。典型的な例は

改行を含むメッセージです。フォーマットの詳細については、RFC6587 3.4.1.Octet Counting をご参照くだ

さい。 

 

Syslog ターゲットオプション 

ここでは「Syslog ターゲットオプション」タブについて説明します。 

Syslog送信モードを次の 2つのオプションから選択できます： 

 単一の Syslogサーバーを使用する（バックアップサーバーは任意） 

 ラウンドロビン（複数の Syslogサーバー）を使用する 

 

単一の Syslogサーバーを使用する 

 Syslog サーバー 

Syslog メッセージの送信先システムの名前または IPアドレスを指定します。IPv4アドレス、IPv6アドレ

ス、IPv4または IPv6アドレスに解決されるホスト名のいずれかを指定できます。 

 Syslog ポート 

Syslog送信に使用するポート番号を指定します。よくわからない場合は、デフォルト値の 514のままにし

ておいてください。異なるポートは、たとえばセキュリティへの配慮が必要な場合などに使用されます。 



4章 EventReporterの設定 

 

EventReporter v18 マニュアル rev1.0 108 

 

 接続できない時にバックアップサーバーに切り替える 

オンにすると、プライマリの Syslog サーバーへの接続が失敗した場合に、バックアップサーバーが自動

的に使用されます。プライマリサーバーは次の Syslogセッションがオープンされると自動的に再試行され

ます。 

注記： このオプションは「TCP」を使用している場合にのみ使用できます。またバックアップサーバーへ

のデータ送信が継続している限りプライマリサーバーへフェールバックしません。 

 バックアップサーバー 

「接続できない時にバックアップサーバーに切り替える」がオンの場合に、バックアップサーバーとし

て使用する Syslog メッセージの送信先システムの名前または IPアドレスを指定します。 

 バックアップサーバーのポート 

「接続できない時にバックアップサーバーに切り替える」がオンの場合に、Syslog送信に使用するポ

ート番号を指定します。 

 

ラウンドロビン（複数の Syslogサーバー）を使用する 

 各 Syslog サーバーへ送信するメッセージ数 

ひとつの syslogサーバーに連続して送信するメッセージ数を入力します。送信したメッセージ数がここで

指定した値に達すると、送信先がテーブルのリストの次の syslogサーバーに切り替わります。 

 Syslog サーバー （テーブル） 

 Syslog サーバー 

Syslog メッセージの送信先システムの名前または IPアドレスを指定します。IPv4アドレス、IPv6アド

レス、IPv4または IPv6アドレスに解決されるホスト名のいずれかを指定できます。 

 Syslog ポート 

Syslog送信に使用するポート番号を指定します。 

 

 

 

Syslog メッセージ オプション 

ここでは「Syslog メッセージオプション」タブについて説明します。 
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Syslog メッセージの処理方法を次の 4つのオプションから選択できます： 

 受信したデータをそのまま送信 

受信した Syslogを処理せずそのまま転送したい場合にオンにします。 

 RFC3164を使用（レガシー） 

受信した Syslogを RFC3164形式で転送したい場合にオンにします。 

 RFC5424を使用（推奨） 

受信した Syslogを RFC5424形式で転送したい場合にオンにします。 

 カスタム Syslog ヘッダーを使用 

受信した Syslogの Syslogヘッダーをカスタマイズして転送したい場合にオンにします。 

 カスタム Syslog ヘッダーを使用 

Syslog メッセージの処理方法として「カスタム Syslog ヘッダーを使用」ラジオボタンがオンの場合

に、使用するカスタム Syslogヘッダーの内容を指定できます。（直接テキストを書き込む）固定メッセ

ージと（プロパティを挿入する）動的コンテンツの両方を使用できます。プロパティは「挿入」ボタンから

指定することができます。挿入可能なプロパティについては、別紙「EventReporterプロパティリスト」

https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
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をご参照ください。デフォルトでは RFC5424のヘッダーが設定されています。 

 出力エンコード 

Syslog メッセージ転送の際に使用する文字コードを設定します。「システムデフォルト」、「Unicode (UTF-

8)」、「SHIFT-JIS」、「JIS (ISO-2022JP)」、「EUC-JP」から選択します。 

 

 メッセージに UTF-8 BOMを含める 

「出力エンコード」で「Unicode (UTF-8)」を選択している場合にのみ使用できます。 

オンにすると、UTF-8 BOMコードが出力メッセージの先頭に追加されます。Syslog受信側が UTF-

8 BOMを処理して削除できない場合はオフにします。 

 XML送信 

オンにすると、転送された Syslog メッセージは完全な XML形式の情報レコードになります。これには、タ

イムスタンプや送信元（オリジナル）システムなどの追加情報が、簡単に解析できる形式で含まれていま

す。 

 

XML フォーマットのメッセージは、受信側のシステムが XMLデータを解析できる場合に特に便利です。他

の方法では転送できない追加の情報が含まれているため、閲覧するユーザーにとっても有用かもしれま

せん。 

 XMLの表記コードをMWAgent として転送する 

MWAgent（MonitorWare Agent）は、イベントの特定の XML表記をサポートしています。チェックボックス

をオンにすると、転送された Syslog メッセージに XML表記が使用されます。その場合、インフォメーショ

ンユニットタイプ、オリジナルソースシステム、受信時刻などの追加情報が提供されますが、人間にとって

は読みづらくなります。ですが、この形式は、解析を容易におこなうことができるようになります。 

 CEE Syslog フォーマットを使用 

オンにすると、CEE拡張 Syslog形式が使用されます。有用なプロパティはすべて JSONストリームに含

まれます。メッセージ自体も含めることができます。 

例： セキュリティイベントログメッセージ形式 

@cee: {"source": "machine.local", "nteventlogtype": "Security", "sourceproc": "Microsoft-Windows-Security-

Auditing", "id": "4648", "categoryid": "12544", "category": "12544", "keywordid": "0x8020000000000000", "user": 

"N¥¥A", "SubjectUserSid": "S-1-5-11-222222222-333333333-4444444444-5555", "SubjectUserName": "User", 

"SubjectDomainName": "DOMAIN", "SubjectLogonId": "0x5efdd", "LogonGuid": "{00000000-0000-0000-0000-

000000000000}", "TargetUserName": "Administrator", "TargetDomainName": " DOMAIN ", "TargetLogonGuid": 

"{00000000-0000-0000-0000-000000000000}", "TargetServerName": "servername", "TargetInfo": " servername ", 

"ProcessId": "0x76c", "ProcessName": "C:¥¥Windows¥¥System32¥¥spoolsv.exe", "IpAddress": "-", "IpPort": "-", 

"catname": "Logon", "keyword": "Audit Success", "level": "Information", } 
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 CEE形式のメッセージプロパティを含める 

「CEE Syslog フォーマットを使用」がオンの場合にのみ使用できます。 

このチェックボックスがオンの場合、メッセージそのものが JSONストリームにプロパティとして含まれ

ます。メッセージ自体を CEE形式にしたくない場合は、このチェックボックスをオフにします。 

 送信メッセージ 

メッセージフォーマットを指定することができます。 

「挿入」ボタンからメッセージに加えたいプロパティを追加することができます。挿入可能なプロパティにつ

いては、別紙「EventReporterプロパティリスト」をご参照ください。 

 Syslog ソースの追加（別の Syslogサーバーに転送する場合） 

オンにすると、発信元システムの情報が実際のメッセージテキストの前に追加されます。これにより、受信

者はメッセージのオリジナルの発信元を追跡できます。 

注記：  

このオプションは、RFC 3164 と互換性がありません。WinSyslog のインタラクティブ Syslog ビューア

へのメッセージ転送する場合にのみ、このチェックボックスをオンにすることをお勧めします。 

 データの圧縮に zLib 圧縮を使用する 

オンにすると、Syslog メッセージを圧縮することができます。 

 圧縮レベル 

「データの圧縮に zLib 圧縮を使用する」チェックボックスがオンの場合にのみ使用できます。 

 

Syslog メッセージの圧縮レベルを設定できます。「最適なスピード」、「低い圧縮」、「通常の圧縮」、

「最適な圧縮」から選択できます。

 

 Syslogプロパティを上書き 

ここでは「Syslogプロパティを上書き」セクションについて説明します。 

 Syslog ファシリティ 

Syslog ファシリティを設定された値で上書きします。 

 Syslogプライオリティ 

Syslogプライオリティを設定された値で上書きします。 

注記：  

Syslog メッセージの圧縮は実験的な機能です。 

https://www.jtc-i.co.jp/support/documents/tips/eventrepoter_propertylist.pdf
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SSL/TLS オプション 

ここでは「SSL/TLSオプション」タブについて説明します。 

プロトコルタイプで「TCP」を選択時に設定できます。 

 SSL/TLSを使用（SSLに対応していないサーバーへはアクセスできなくなります） 

オンにすると、SSLに対応していないサーバーと通信できなくなります。暗号化に使用される方法は、

RFC 5425 (Transport Layer Security (TLS) Transport Mapping for Syslog) と互換性があります。 

 

 TLSモード 

次のモードを選択できます： 

 匿名認証 

Adiscon WinSyslog との通信で使用できます。以前の匿名認証の内部処理から変更されてい

て証明書を使用しない暗号化通信です。WinSyslog と EventReporter を TLS 匿名認証で

連携する際は、それぞれ WinSyslog 15.1 以降、EventReporter 16.1 以降である必要があ

ります。 

 証明書を使用 

独自の証明書を指定できます。OpenSSLなどにより作成した証明書が必要となります。 

 共通の CA PEM の選択 

認証局（CA： Certificate Authority）の証明書を選択します。Syslogの受信側も同じ認証局の証明

書を使用する必要があります。 

 PEM 証明書を選択 
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クライアント証明書（PEMフォーマット）を選択します。 

 PEM鍵を選択 

クライアント証明書の鍵ファイル（PEMフォーマット）を選択します。 

 Advanced TLS Options 

暗号化方式を選択します。以下の 4つの項目をそれぞれチェックボックスで設定できます。 

・SSL v3 を有効にする（脆弱） 

・TLS v1.0 を有効にする（脆弱） 

・TLS v1.1 を有効にする 

・TLS v1.2 を有効にする 

注記：  

EventReporter version 18.0より TLS v1.3がサポートされています。ただし現時点では設定クライア

ントにオプション項目は表示されません。可能な場合は TLS v1.3が常に優先されて使用されます。 

 

 OpenSSL設定コマンドを使用する 

デフォルトはオフになっています。このオプションを有効にすると、OpenSSL設定コマンドを直接設定でき

ます。コマンド・タイプごとに使用可能な構成パラメータの詳細については、以下のリンクを参照してくださ

い。 

https://www.openssl.org/docs/man1.0.2/man3/SSL_CONF_cmd.html 

 

 

TCP オプション 

ここでは「TCP オプション」タブについて説明します。 

 

「TCP オプション」タブは「プロトコルタイプ」に「TCP」が選択されている場合にのみ使用できます（「UDP」また

は「RFC3195 Raw」が選択されている場合は使用できません）。 

https://www.openssl.org/docs/man1.0.2/man3/SSL_CONF_cmd.html
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サーバーに接続できない時にディスクキューを使用する 

オンにすると、ディスクキューを使用できます。リモート Syslog サーバーへの接続に失敗すると、アクションが

Syslog メッセージを一時ファイルにキャッシュします。 

キャッシュのサイズは、特に制限はありません（ディスクのサイズに依存します）。 

 設定値に達した場合にファイルを分割する 

一時キャッシュファイルサイズの上限値をバイト単位で指定します。デフォルト設定では 10MBで分

割されます。サポートされるファイルの最大サイズは 2GBです。 

 ディスクキュー ディレクトリ 

一時ファイルの作成先ディレクトリを指定します。 

 接続の待ち時間 

接続を試行する間の待ち時間を指定します。 

 オーバーラン防止の遅延（ミリ秒） 

オーバーラン防止のための待ち時間をミリ秒で指定します。 

 リトライ後の待ち時間を二倍にする 

オンにすると、リトライ後の待ち時間が指定した待ち時間の２倍になります。 

 二倍の待ち時間の制限値 

リトライ後の待ち時間を２倍にする上限（回数）を指定します。 

 待ち時間のランダムな遅延を有効にする 

オンにすると、ランダムな遅延時間を使用します。 

 ランダムな遅延の最大値 

ランダムな最大待ち時間を指定します。 

UDP オプション 

ここでは「UDPオプション」タブについて説明します。 
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「UDP オプション」タブは「プロトコルタイプ」に「UDP」が選択されている場合にのみ使用できます。 

UDPで IPスプーフィングを使用 

オンにすると、UDP経由で Syslog メッセージを送信するときに IPスプーフィング（IP偽装）をおこなうこと

ができます。 

 

IPスプーフィングに関する注意事項： 

 Windows XP, Vista, 7 またはそれ以降では使用できません。詳細は Microsoft のドキュメントを

ご参照ください。 

 多くのルーターおよびゲートウェイはスプーフィングされた IP アドレスを持つネットワークパケット

を破棄する可能性があることにご注意ください。 

 IPまたはプロパティを修正 

「UDPで IPスプーフィングを使用」がオンの場合にのみ使用できます。 

 

静的 IPアドレス、またはプロパティを指定できます。プロパティを使用した場合は、プロパティの内容

から IPアドレスへの名前解決が実行されます。デフォルトでは %source% が設定されています。こ

の場合は、ソース名から IPアドレスへの名前解決が行われます。指定したプロパティを IPアドレス

へ名前解決できない場合は、デフォルトのローカル IPアドレスが使用されます。 

4.6.4. 内部アクション 

ここでは、「内部アクション」グループに属するアクションについて説明します。 

以下のアクションを含みます： 

 ルールセットの呼び出し 

 ステータス変数の算出 

 破棄 

 ホスト名の解決 

 プロパティの設定 

 ステータスの設定 

4.6.4.1 ルールセットの呼び出し 

このアクションは、別のルールセットを既存のルールセット内で呼びだすために使用します。 
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このアクションが実行されると、ルールエンジンは、通常のフローを中断して、呼びだしたルールセットへ移動し

ます。そのルールセットで定義されているすべてのルールを実行した後、フローは呼びだし元のルールセットの

処理が中断された場所に戻ります。 

注記：  

ルールセットの呼びだしに制限はありません。呼びだされたルールセットが別のルールセットを呼びだす場合

があることにご注意ください。 

処理を実行するルールセット 

呼びだすルールセットを選択します。 

4.6.4.2 ステータス変数の算出 

このアクションは、ステータス変数を計算するために使用します。 

 

この機能は、カウンタベースで作用するルールセットに必要です。 

 

ステータス変数 

ステータス変数名を入力します。「挿入」ボタンからプロパティを指定できます。 

オペレーションタイプ 

「オペレーションタイプ」セクションでは、次のいずれかを選択します。 

値を増加（+） 

「オペレーション値」に指定された値を加算します。 

値を減少（+） 

「オペレーション値」に指定された値を減算します。 

 

オペレーション値 

使用するオペレーション値を設定します。 
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4.6.4.3 破棄 

このアクションは、処理中のインフォメーションユニットを破棄します。「破棄」アクションが実行されると、この「破

棄」アクション以降に定義されているルールは実行されません。 

 

このアクションには設定項目がないため、右の表示領域には何も表示されません。 

4.6.4.4 ホスト名の解決 

このアクションは、ホスト名を名前解決するために使用します。 

メモ：  

この機能はアクションとして実装されています。このアクションはすべてのサービスとともに使用することがで

きます。アクションとして実行されるので、サービス側の処理を遅延させることはありません。 

 

名前解決するソースプロパティを選択 

名前解決を実行するプロパティを指定します。「挿入」ボタンからプロパティを選択することができます。 

名前解決の保存先プロパティ 

名前解決の結果を保存するプロパティを指定します。「挿入」ボタンからプロパティを選択することができま

す。 

名前解決されたホストをキャッシュに入れる 

オンにすると、名前解決されたホストエントリをキャッシュに入れます。 

 

既にソースプロパティに名前が入っている場合、完全な名前解決（FQDN）をおこなう 

オンにすると、（可能な場合）FQDN解決を実行します。たとえば、ソースプロパティが「servername」であ

る場合、チェックボックスをオンにすると、完全な名前解決が行なわれ、「servername.mydomain.com」な

どのようになります。 

4.6.4.5 プロパティの設定 

このアクションは、受信したメッセージの一部のプロパティを変更するために使用します。 

これは、管理者がたとえば２つの同じ名前のデバイスの名前を変更したいような場合に特に役立ちます。 
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注記：  

このアクションが実行されるとすぐにプロパティの値が変更されます。このアクションの実行後は、以前のプ

ロパティ値は利用できなくなります。新しい値が設定された後は、すべてのアクションとフィルタの条件は新し

い値を使用します。したがって、ルールセットの処理全体で使用するプロパティの値を変更する場合は、ルー

ルセットの先頭のルールにこのアクションを定義してください。 

 

 

プロパティタイプの選択 

変更したいプロパティのタイプを選択します。「挿入」ボタンからプロパティを選択することができます。 

プロパティ値を設定 

プロパティに割り当てる新しい値を入力します。任意の有効なプロパティ値を入力できます。 

4.6.4.6 ステータスの設定 

このアクションは、ステータス変数に値を設定するために使用します。 

 

ステータス変数名 

ステータス変数名を入力します。以降はルールベースの内部（フィルタの条件とアクション）で使用されま

す。 

ステータス変数値 

プロパティに割り当てる値を入力します。任意の有効なプロパティタイプ値を入力できます。 

4.6.5. その他のアクション 

ここでは、「その他のアクション」グループに属するアクションについて説明します。 

 

以下のアクションを含みます： 

 サウンド再生 

 プログラム開始 
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4.6.5.1 サウンド再生 

このアクションは、サウンドファイルを再生するために使用します。 

注記：  

このアクションはWindows Vista/2008以降のシステムでは使用できません。 

Microsoft社により実施された仕様変更により、サービスとデスクトップとの対話（サウンドカードへのアクセ

スも含む）がWindows Vista以降の OSで実行できなくなったため、それらの OS上ではこのアクションは

利用できません。 

 

 

 

注記：  

お使いのマシンに複数のサウンドカードがインストールされている場合、最初にインストールされたカードが

常に使用されます。 

サウンドファイル名 

再生させるサウンドファイルのファイル名を指定します。.wavファイルでなければなりません（MP3など他

のフォーマットはサポートされていません）。ローカルマシン上のファイルのみを使用することをお奨めしま

す。リモートマシン上にあるファイルの使用は公式にはサポートされません。 

 

ファイルが見つからない、または有効なフォーマットでない場合には、代わりにシステムビープ音がなりま

す（API定義によりどのシステムでも可能であるはずです）。 

ファイルの再生回数 

ファイルの再生回数を指定します。100回まで選択できます。 

注記：  

サウンドを再生するとパフォーマンスが低下します。また、サウンドの再生中は、他のすべてのアクショ

ンをブロックします。このため必要最小限の回数に制限することをお勧めします。 

 

再生の間隔（ミリ秒） 

「ファイルの再生回数」で 1以外の回数が指定されている場合、各サウンド再生の待ち時間を指定しま

す。 



4章 EventReporterの設定 

 

EventReporter v18 マニュアル rev1.0 120 

 

4.6.5.2 プログラム開始 

このアクションは、外部プログラムを起動するために使用します。 

 

実際のプログラム（.exe）、バッチファイル（.bat）、VB スクリプト（.vbs）など、有効な Windows 実行可能プログ

ラムであればどんなものでも起動できます。 

 

実行コマンド 

実行させたい実際のプログラムファイルを指定します。有効な実行可能ファイルであればどのようなもので

も指定できます。オペレーティングシステムのデフォルト検索パスでファイルを見つけることができる場合

は、相対ファイル名を指定できます。 

レガシーのパラメータを使用 

オンにすると、旧来のスタイルのパラメータ処理が使用されます。オフの場合は、すべてのプロパティを使

用できます。 

コマンドのパラメータ 

実行するプログラムに渡すパラメータを指定します。これらは、コマンドラインパラメータとして渡されます。 

 

パラメータには置換文字列を含めることができます。これにより、イベントデータをスクリプトに渡すことが

できます。旧来のスタイルのパラメータ処理では、次の置換文字列を使用できます： 

 

置換文字 説明 

%d 日付と時間（ローカルタイム） 

%s メッセージを送信したソースシステムの IP アドレス、もしくはホスト名（「ホスト名の解

決」の設定に左右されます） 

%f 受信したメッセージのファシリティコードの数値 

%p 受信したメッセージのプライオリティコードの数値 

%m メッセージ本体 

%% % 記号 
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たとえば、このフィールドに「e1 ”%s” ”%m”」と設定し、「172.16.0.1」から「This is a test.」というメッセージ

を受信した場合、スクリプトは３つのパラメータで開始されます。 

 

１つ目のパラメータは「e1」です。これはスクリプトに何らかの意味があるとみなされます。２つ目は、「%s」

なので IPアドレス（172.16.0.1）、３つ目は、「%m」なのでメッセージ本体（「This is a test.」）になります。 

注記：  

二重引用符（”）で置換文字列を挟むことによって、メッセージが１つのパラメータとして処理されます。引

用符がない場合は、通常、複数に分割されます（３つ目のパラメータが「This」、４つ目のパラメータが

「is」となります）。置換文字列を使用する場合には、引用符を忘れずに入力してください。 

 

同期のタイムアウト 

プログラムが実行されると、サービスはこれが完了するのを待ってから次のアクションを実行します。これ

は、すべてのアクションが正しい順番で確実に実行されるようにするために必要です。 

 

外部のプログラムは、限られた時間で実行すべきです。何らかの理由でブロックされた場合、

EventReporterサービスはそれ以降の処理を実行できなくなります。このため、タイムアウト値を指定する

必要があります。設定したタイムアウト時間を過ぎてもプログラムが終了しない場合、ルールエンジンはそ

れをキャンセルし、アクションを失敗としてフラグが立ててから、それ以降の処理を続行します。 

重要：  

タイムアウトの値は最高 30秒まで設定できますが、外部プログラムの実行時間を 5秒未満に制限す

ることをお勧めします。そうしないと全体のパフォーマンスに多大な影響が出る可能性があります。平均

実行時間が 5秒である場合、デフォルトの設定値である 10秒は、システム活動が激しいときでも、そ

のプログラムの終了を待つことができることを保証します。 

 

パフォーマンス上の理由から、「プログラム開始」アクションは、頻繁に適用されないルールに対してのみ

使用することを強くお勧めします。  
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5. 参考情報 

Adiscon EventReporterに関する情報は以下にあります： 

 製品紹介： 

製品紹介ページ EventReporterの紹介ページです。 

製品ガイド EventReporterの製品紹介ガイド（PDF）です。 

 サポート関連：  

Adiscon EventReporter ドキュメント EventReporter ドキュメント一覧ページです。 

バージョンヒストリー EventReporterの更新履歴です。 

FAQ - EventReporterに関するご質問 EventReporterに関するよくあるご質問とその回答です。 

サポート仕様 サポート仕様です。EventReporterを選択してください。 

カスタマーポータル ご購入後の製品に関するお問合せ・履歴管理窓口です。 

 ソフトウェアダウンロード： 

ソフトウェアダウンロード 評価版ソフトウェアのダウンロードページです。 

 その他関連情報： 

Adiscon WinSyslog製品紹介ページ WinSyslogの製品紹介ページです。 

 

https://www.jtc-i.co.jp/product/eventreporter/index.html
https://www.jtc-i.co.jp/support/documents/guide/productguide_eventreporter.pdf
https://www.jtc-i.co.jp/product/eventreporter/document.html
https://www.jtc-i.co.jp/product/eventreporter/document.html#versionhistory
https://www.jtc-i.co.jp/faq_category/eventreporter/
https://www.jtc-i.co.jp/support/specification/index.html
https://www.jtc-i.co.jp/support/customerportal/index.php
https://www.jtc-i.co.jp/support/download/index.php
https://www.jtc-i.co.jp/product/winsyslog/index.html
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お問い合わせ 

弊社では、Adiscon EventReporterに関するご意見、フィードバックをお待ちしております。 

Adiscon EventReporterについてご不明な点がございましたら、以下までお問い合わせください。 

 

ジュピターテクノロジー株式会社（Jupiter Technology Corp.） 

 

住所：    〒183-0023 東京都府中市宮町 2-15-13 第 15三ツ木ビル 8Ｆ 

URL：    https://www.jtc-i.co.jp/ 

電話番号：    042-358-1250 

FAX番号：   042-360-6221 

 

購入前のお問い合わせ 

お問い合わせフォーム：   https://www.jtc-i.co.jp/contact/scontact.php 

メール：    sales@jtc-i.co.jp 

購入後のサポートお問い合わせ 

カスタマーポータル：      https://www.jtc-i.co.jp/support/customerportal/ 

 

免責事項について 

本書に掲載されている内容は、Adiscon「EventReporter」英文マニュアルの参考訳です。あくまでもお客様の

便宜のためのものであり、この内容が英文と合致することを保証するものではありません。また、翻訳された情

報が最新であることを保証するものではありません。万一、本書の内容に誤りもしくは不足ががあった場合でも、

弊社は記載されている情報の利用による損害や損失に対するいかなる責任も負いません。十分にご検証の上

ご利用ください。 

 

 

 

https://www.jtc-i.co.jp/
https://www.jtc-i.co.jp/contact/scontact.php
mailto:sales@jtc-i.co.jp
https://www.jtc-i.co.jp/support/customerportal/


 

 

日本語マニュアル発行日 2021年 9月 20日 

出典： Adiscon EventReporter Manuals, Version History 

ジュピターテクノロジー株式会社 

https://www.eventreporter.com/
https://www.eventreporter.com/manuals/
https://www.eventreporter.com/category/version-history/
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