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[訳注： 

〇本ドキュメントは Ekran System 社が発行したリリースノートの日本語訳です。 

〇原文で重複している情報を日本語訳では省略していることがあります。（多くのバージョンでデ

ータベース構造のアップデートがあるため、バージョンアップ処理には時間がかかります。） 

〇リリースから間もない新機能は、時に正しく動作しない可能性があることにご注意ください。 

] 

 

1 v.7.5 (Build: 7.5.168) 

1.1 新機能 

1.1.1 Windows クライアントの二次認証対象から個々のユーザーを除外 

Windows クライアントコンピューターの二次認証の対象から個々の OS ログインユーザーを除外

できるようになりました（Linux クライアントコンピューターの場合と同じ方法）。 

 

1.1.2 Windows クライアントの二次認証ログイン画面のカスタマイズ 

Windows クライアントコンピューターの二次認証ログインウィンドウに表示されるテキストをカスタ

マイズできるようになりました。 
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1.2 改善点 

1.2.1 ［E メール送信設定］タブセクションのマイナーな改善 

［E メール送信設定］タブのセクションのマイナーな改善（パスワードフィールドなど）をしました。 

1.2.2 マスター証明書の再発行に対するマイナーな改善 

マスター証明書の再発行に対するマイナーな改善（新しいパスワードの保存など）をしました。 

1.2.3 macOS Sonomaを大量デプロイでサポート 

macOS Sonomaが、（VMware Workspace ONE UEMを使用での）ローカルおよびリモートの大

量デプロイでサポートされるようになりました。 

1.2.4 macOS クライアントコンピューターのリモート IPV4/IPV6アドレスの表示 

macOS クライアントコンピューターのリモート IPV4/IPV6アドレスが検出され、［クライアント管理］

ページに表示されるようになりました（リモートパブリック IP アドレスは現在サポートされていませ

ん）。 

1.2.5 macOS クライアントのローカルインストール/アンインストール 

インストーラーがリファクタリングされました。これに伴い Ekran System Clientアプリケーションを

使用した macOS クライアントのローカルインストールとローカルアンインストールはできなくなりま

した。 

1.3 修正された問題 

1.3.1 UIのさまざまな問題 

UI のさまざまな軽微な不一致および軽微な使用例（クライアントグループ、さまざまなフィルターへ

の 10進フィルター値の入力など）の問題が修正されました。 

https://documentation.ekransystem.com/view/user-manual/macos-clients/installing-macos-clients/remote-mass-deployment-on-macos-clients/remote-mass-deployment-on-macos-clients-using-vmware-workspace-one-uem
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1.3.2 SHA-1 マスター証明書の生成 

アプリケーションサーバーが（SHA-2 ではなく）SHA-1 でマスター証明書を生成する問題が修正

されました。 

1.3.3 Linux クライアントのアクティビティが記録されない問題 

特定のケースでユーザーアクティビティが記録されなかった（出力制限に達した後に一部のターミ

ナルコマンドが記録されない、一部の X11 キーストロークが記録されないなど）問題が修正されま

した。 

1.3.4 最新バージョン更新後のレポート機能の問題 

Ekran の最新バージョンにバージョンアップした後の一部のレポート機能に関する特定の問題が

修正されました。 

1.3.5 アクティブなドメインユーザーのアイドルセッションの記録 

（アイドル状態ではなく）アクティブなドメインユーザーが関係する特定のケースで、アイドルセッシ

ョンが誤って登録されている問題が修正されました。 

1.3.6 Ekran System v.7.4 バージョンアップ後のタイムアウト設定の保存に関する問

題 

Ekran System v.7.4 にバージョンアップした後の［システム設定］タブのタイムアウト設定の保存

に関する問題が修正されました。 

1.3.7 ［リモートホスト IPフィルタリング］に入力された IPアドレスの保存に関する問題 

［リモートホスト IP フィルタリング］タブに入力された IPアドレスの保存に関する問題が修正されま

した。 

1.3.8 キーストロークのユーザーアクティビティ記録の頻度に関する問題 

キーストロークの10秒ごとのユーザーアクティビティ記録の頻度に関する問題が修正されました。 

1.3.9 二要素認証(ソフトウェアトークン認証)と二次認証が有効な場合のログインエラ

ー 

二要素認証(ソフトウェアトークン認証)と二次認証の両方が有効になっている特定の場合に、管

理ツールにログインしようとすると実行時エラーが発生する問題が修正されました。 

 

2 v.7.4.5 (Build: 7.4.110) 
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2.1 改善点 

2.1.1 アラートルール定義時に OR/AND 演算子の表示 

UI が改善され、アラートルールを定義するときに適用される OR/AND 演算子が表示されます。 

 

2.2 修正された問題 

2.2.1 情報セキュリティの脆弱性の修正 

さまざまな脆弱性が修正されました。 

2.2.2 EkranServerサービスの再起動に関する問題 

特定の場合における EkranServerサービスの再起動に関する問題が修正されました。 

2.2.3 MS SQL アーカイブデータベースの作成に関する問題 

MS SQL アーカイブデータベースの作成に関する問題が修正されました。 

2.2.4 ［ユーザーフィルタリング］ドロップダウンリストの説明の翻訳エラー 

［ユーザーフィルタリング］ドロップダウンリストの説明に、ウクライナ語バージョンの翻訳エラーが

含まれている問題が修正されました。 

2.2.5 Ekran System v. 7.4更新後に手動生成レポートのダウンロード不可 

Ekran System v. 7.4（ビルド: 7.4.68）にバージョンアップした後にマルチテナントモードを使用す

ると、手動で生成されたレポートをダウンロードできない問題が修正されました。 
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2.2.6 Active Directory ユーザーのシークレットが接続マネージャーに非表示 

Active Directory ユーザーの特定のケースで、（ユーザーがシークレットに必要な権限を持ってい

るにもかかわらず）シークレットが接続マネージャーに表示されない問題が修正されました。 

2.2.7 Windowsクライアントのセッションデータ表示の問題 

［セッションプレイヤー］ページで、一部のWindowsクライアントのセッションデータを表示する際の

さまざまな問題が修正されました。 

 

3 v.7.4.3 (Build: 7.4.102) 

3.1 優先度の高いバグ修正 

3.1.1 システムバージョンアップ中に Windows クライアントが最新バージョンに自動

更新不可 

システムバージョンアップ中にクライアントにライブセッションがない場合、 Windows クライアント

が最新バージョンに自動的に更新されない場合がある問題が修正されました。 

 

4 v.7.4.2 (Build: 7.4.78) 

4.1 修正された問題 

4.1.1 Ubuntu v. 22.04 上の AD ユーザーのリモート SSHセッションを記録不可 

Linux クライアントは、Ubuntu v. 22.04 上の AD ユーザーのリモート SSHセッションを記録しな

い問題が修正されました。 

4.1.2 Ekran System v. 7.1.2更新後の Linuxクライアントがレスキューモード 

Ekran System v. 7.1.2（ビルド 7.1.1170）に更新した後、特定のケースで一部のLinuxクライアン

トがレスキューモードになる問題が修正されました。 

 

5 v.7.4 (Build: 7.4.68) 

5.1 SaaS バージョン 

新しいSaaSシリアルキータイプ（Windows クライアントの監視用）を備えた、Ekranデプロイ用の

Software-as-a-Service クラウドベースソリューションが利用可能になりました。 
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詳細については、Web サイト 

（https://www.ekransystem.com/en/product/saas-deployment）、およびこのナレッ

ジベースの「Getting Started with a SaaS Deployment」ガイド(英文)を参照してくださ

い。 

注: 一部の機能は現在 SaaSバージョンではサポートされておらず、このナレッジベースの

対応するページで次のようにマークされています：  

 

5.2 新機能 

5.2.1 シークレットのツリービューフォルダー構造の追加 

シークレットの管理と使用がより便利になるように、シークレットのツリービューフォルダー構造が

追加されました。 

https://www.ekransystem.com/en/product/saas-deployment
https://documentation.ekransystem.com/view/getting-started-with-a-saas-deployment
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5.2.2 ユーザーアカウントの手動でのロックとロック解除 

管理ツールのユーザーアカウントは、ユーザー管理の管理権限を持つ他のユーザーがいつでも

手動でロック（およびロック解除）できるようになりました（ロック( )アイコンのクリックで操作可

能）。 
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5.2.3 管理ツールユーザーの二要素認証 

管理ツールユーザーは二要素認証を利用できるようになりました。 
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5.2.4 adminユーザーのデフォルトログイン名のインストール中の変更 

Ekran の admin ユーザーのデフォルトのログイン名も、アプリケーションサーバーのインストール

中に変更できるようになりました。 

 

5.3 Ekran System Data Connector v.1.5 

二要素認証へのいくつかの変更を含む、さまざまな修正と改善が施された新しいバージョン 1.5

が利用可能になりました。 

注：Ekran System Data Connector は、Ekran System API を介して顧客の ITシステムを統合

するために使用される Ekran Systemのスタンドアロンコンポーネントです。 

 

6 v.7.3.2 (Build:7.3.35) 

6.1 新機能 

6.1.1 Vennアプリランチャーとの統合 

Ekranは Vennアプリランチャーと統合され、Venn ワークスペースで開かれたアプリケーションで

のみユーザーアクティビティを監視できるようになりました。  
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6.1.2 Solaris x86_64 (Intel) 11.4 クライアントのサポート 

Solaris x86_64 (Intel) 11.4 クライアントの監視がサポートされるようになりました（SPRAC とは

別のクライアントタイプとしてインストールされます）。 

 

6.2 改善点 

6.2.1 Ekran コンポーネントのハッシュ値がリリースパッケージでの公開 

Ekran コンポーネントのハッシュ値がリリースパッケージの Hash_values.txt ファイル内に記載さ

れるようになりました。 
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6.3 修正された問題 

6.3.1 セッション一覧レポートの日付形式 

セッション一覧レポートの日付形式が正しくない問題が修正されました。 

6.3.2 VPN使用時にアプリケーションサーバー切断後のクライアントライブステータス 

VPN 使用時にアプリケーションサーバーから切断された後、クライアントがライブステータスで表

示される問題が修正されました。 

 

7 v.7.3 (Build: 7.3.26) 

7.1 新機能 

7.1.1 ゴールデンイメージモードでのクライアントグループの自動検出 

ゴールデンイメージモードが有効の場合、（アプリケーションサーバーコンピューターでの設定後）

クライアントグループが自動検出できるようになり、新しいイメージのデプロイ後にクライアントが

特定のクライアントグループに自動的に追加されます。 

7.1.2 Windows ワークステーションライセンスでのジャンプサーバーモードの有効化 

Windows デスクトップOSのワークステーションライセンスを持つクライアントに対して（ターミナル

サーバーライセンスと同じ方法で）、ジャンプサーバーモードを有効にできるようになりました。 
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7.2 改善点 

7.2.1 ダッシュボードデザインの改善 

UI が改善され、ダッシュボードのデザインが新しくなりました（ダッシュボードは［ホーム］ページと

［ヘルスモニタリング］ページにあります）。 

 

7.2.2 アーカイブデータベース管理のための UXの改善 

調査対象のアーカイブされたデータベースを管理するためのUXが改善されました。複数のアーカ

イブデータベースを追加してプロファイルに保存できるようになり、（ドロップダウンリストで）データ

ベースを簡単に切り替えることができます。 



 

 

 

 

Ekran v.7.5 リリースノート 

 13 

 

7.2.3 管理ツール UI の日本語の改善 

日本語ローカライゼーションが更新されました。 

 

7.3 修正された問題 

7.3.1 MS SQLデータベースでのライブセッションの順序が不適切 

MS SQLデータベースを使用すると、ライブセッションが（［終了］列で）正しい順序で並べ替えられ

ない問題が修正されました。 
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7.3.2 Linux クライアントのファイル抽出時のフォルダアクセス許可の変更 

インストールパッケージから Linux クライアントのファイルを抽出すると、フォルダーのアクセス許

可が変更される問題が修正されました。 

7.3.3 PostgreSQLで特定の時刻形式の場合のクライアントライセンス割り当て不可 

アプリケーションサーバーがインストールされている Windows Server OS マシン （PostgreSQL

データベースを使用している場合）で、特定の時刻形式の場合（地域設定が原因）、クライアントに

ライセンスを割り当てることができない問題が修正されました。 

7.3.4 特定ケースでの管理ツールアクセス不可 

クリーンインストールまたはシステムのバージョンアップを含む特定のケースで、管理ツールにア

クセスできない問題が修正されました。 

7.3.5 ini ファイルでのリモートインストール中にアプリケーションサーバーがクラッシュ 

.ini ファイルを使用したWindows クライアントのリモートインストール中に、特定のケースでアプリ

ケーションサーバーがクラッシュする問題が修正されました。 

7.3.6 X Window Systemアプリケーションの監視中にマウスクリックの未記録 

リモート SSHセッションで開かれた X Window Systemアプリケーションの監視中に、一部のマウ

スクリックが記録されない問題が修正されました。 

 

8 v.7.2 (Build: 7.2.104) 

8.1 新機能 

8.1.1 macOS クライアントのキーストロークログの実装 

macOS クライアントのキーストロークログが、関連するキーストロークアラートとともに実装されま

した。 
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8.1.2 macOS クライアントコンピューターのタイムゾーン（UTC）の表示 

macOS クライアントコンピューターのタイムゾーン（UTC）が、［Monitoring Results］（［セッション

プレイヤー］）ページの［タイムゾーン］列（Windows および Linux クライアントのタイムゾーンに加

えて）に表示されるようになりました。 

 

8.1.3 Windows クライアントのファイルアップロード操作の検出対応アプリケーション 

Windows クライアント上でファイルアップロード操作を検出できるアプリケーションに Viberおよび

Telegram メッセージングアプリ、および MS Edgeブラウザーが追加されました。 
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8.2 改善点 

8.2.1 macOS クライアントコンピューターのオフラインキャッシュサイズの設定 

macOS クライアントコンピューターのオフラインキャッシュサイズを管理ツールで設定できるよう

になりました（Windowsおよび Linux クライアントの場合と同様の方法）。 
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8.2.2 深夜に再起動されたWindowsセッションと macOSセッションの相互リンク 

深夜に再起動された Windows セッションと macOS セッションは相互にリンクされ、セッションプ

レイヤーの新しい（前のセッションと次のセッション）ボタンをクリックすることで（Linux SSHセッショ

ンを再生する場合も、同様の方法で）簡単に切り替えることができます。 
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8.2.3 クリップボードデータによる検索 

［セッションプレイヤー］ページの［セッション一覧］タブの検索オプションに新しいチェックボックスが

追加され、オプションでクリップボードデータによる検索が可能になりました。  

 

8.2.4 ページ間移動のパフォーマンス最適化対応ページの追加 

生成されたレポート（タブ）、クライアント管理、セッションプレイヤー、アプリケーション（タブ）、SSO

連携（タブ）、ユーザーアクセス（タブ）、アラート（タブ）、クライアントグループの編集などが、ペー

ジ間を移動するときのパフォーマンス最適化対応ページに追加されました（速度の向上は、

Create React App stackへの移行によるものです）。 

8.2.5 クリップボード監視データの暗号化 

クリップボード監視操作で、記録されたデータがデータベース内で暗号化されるようになりました。 
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8.2.6 レポートと持ち出し用エクスポートの Amazon S3ストレージへの保存 

生成されたレポートと持ち出し用エクスポートのデータは、（画面キャプチャバイナリと同様の方法

で）Amazon S3ストレージに保存できるようになりました。 

8.2.7 OCR ライブラリコンポーネントの更新 

Ekranで使用される OCR ライブラリコンポーネントが更新されました。 

8.2.8 Ekran System API Bridge のロジックの改善 

Ekran System API Bridge のロジックにさまざまな改善が加えられました。 

8.2.9 クライアントの編集とクライアントグループの編集ページタブセクションの合理化 

［クライアントの編集］ページと［クライアントグループの編集］ページタブのセクションは、一貫性を

保つために合理化されました（以前は一部のタブの一部のセクションが異なる順序で表示されて

いたため）。 

8.2.10 データベース構造の最適化 

データベース構造が最適化されました。Ekran をバージョンアップした後、アプリケーションサーバ

ーが起動するとすぐにデータ移行プロセスが開始されることに注意してください。移行はバックグ

ラウンドで行われるため、完了までに時間がかかり、進行中のシステムのパフォーマンスに影響

を与える可能性があります。Ekranのバージョンアップに関する推奨事項は、「システムの更新（チ

ェックリストとベストプラクティス）」ページ(英文)に記載されています。 

 

9 v.7.1.2 (Build: 7.1.1170) 

9.1 新機能 

9.1.1 監査セッション一覧レポートタイプの追加 

新しい監査セッション一覧レポートタイプが追加されました。これには、どの管理ツールユーザー

がどのセッションを表示したかに関する情報が含まれます。 

https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice


 

 

 

 

Ekran v.7.5 リリースノート 

 20 

 

9.1.2 管理ツールの監査ログの PDF ファイルエクスポート 

PDF ファイルにエクスポートできるようになりました。 

 

9.1.3 管理ツール UIでのウクライナ語の利用 

新しいウクライナ語ローカライゼーションが利用できるようになりました。 
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9.1.4 画面キャプチャのＡｍａｚｏｎ S3などのストレージへの保存 

記録された画面キャプチャを、Amazon S3のようなストレージに保存できるようになりました。 

 

9.1.5 Ekran System Connection Managerの更新 

シークレットを使用するための Ekran System Connection Manager が更新されました。これに
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は、UI デザイン、使用されるロジックとテクノロジの変更が含まれます（今後のツリービューフォル

ダー構造機能に備えて）。 

注：踏み台上に.NET Framework 4.8 が必要です。 

 

9.1.6 Ekran System Data Connection v.1.4のリリース 

新しいバージョンがリリースされ、エンドポイントアクセスコントロール（手動認証）のアクセスリクエ

ストのリストを取得するための新しい APIエンドポイントが追加されました。 

 

9.1.7 Linux クライアント監視中の関数呼び出しスキップ 

関数呼び出しのスキップにより、監視中にスキップされる特定の関数呼び出しを定義することによ
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り、Linux クライアントから受信するデータの量を削減できるようになりました 。 

 

9.1.8 Linux SSHセッションのキーワードの実装 

Linux SSH セッションのキーワード（アラートルールで定義したトリガー条件）が実装され、［アラ

ート］タブ（セッションプレイヤーページ）に表示されるようになりました 。 

 

9.1.9 macOS Venturaでのクライアントの無効化通知 

macOS Ventura でのクライアントの無効化に関する新しい通知が追加されました。 

9.2 改善点 

9.2.1 Windows クライアントのインストール/バージョンアッププロセス中のクライアント

ログ 

インストール/バージョンアッププロセス中に、関連情報がクライアントログに書き込まれるようにな

りました。 
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9.2.2 個人データ匿名化解除した要求者名を含む電子メールの通知 

送信される電子メール通知（エンドポイントユーザーの個人データの匿名化解除が要求された場

合）に、エンドポイントユーザーのデータの匿名化解除を要求した管理ツールユーザーの名前が

「要求者」として含まれるようになりました。 

9.2.3 管理ツール UIページ間の移動のパフォーマンス最適化 

一部のページ間を移動するときのパフォーマンスが最適化されました（速度の向上は、Create 

React App stackへの移行によるものです）。 

9.2.4 Oracle Linux v. 8.5 ～ 8.7 および 9.1 クライアントのサポート 

Oracle Linux v. 8.5 ～ 8.7 および 9.1 クライアントがサポートされるようになりました。 

9.2.5 Ubuntu v. 22.04のサポート 

Ubuntu v. 22.04がサポートされるようになりました（X Window System の GUI の監視用）。 

9.2.6 Adminユーザーの管理ツールアクセス管理権限の保護 

デフォルトの adminユーザーの管理ツールアクセス管理権限は削除できなくなりました。 

9.2.7 モニタリング結果の表示 

［セッション一覧］タブ（［セッションプレイヤー］ページ）に、リモートパブリック IPV4 アドレスの代

わりにローカル IPアドレスが表示される場合がありました（リモートパブリック IPV4 アドレスが検

出できなかった条件で）。 
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9.2.8 データベース構造の最適化 

データベース構造が最適化されました。Ekran をバージョンアップした後、アプリケーションサーバ

ーが起動するとすぐにデータ移行プロセスが開始されることに注意してください。移行はバックグ

ラウンドで行われるため、完了までに時間がかかり、進行中のシステムパフォーマンスに影響を

与える可能性があります。Ekran のバージョンアップに関する推奨事項は、「システムの更新（チェ

ックリストとベスト プラクティス）」ページ(英文)に記載されています。 

9.3 修正された問題 

9.3.1 管理ツール UIの日本語テキストの修正 

一部のページのすべてのテキストが日本語ローカライゼーションで、完全には翻訳されていなか

った問題が修正されました。 

 

9.3.2 Linux クライアントでレスキューモードになる問題 

特定のケースで、Linux クライアントがレスキューモードになる問題が修正されました。 

9.3.3 セッションタイムアウト時の不適切なエラーメッセージの表示 

セッションがタイムアウトしたときに、不適切な［内部サーバーエラー］メッセージが表示される問題

が修正されました。 

9.3.4 短い空セッション（アイドルイベント）の作成 

特定のケースで、短い（5 ～ 20 秒の）空のセッション（アイドルイベントのみ）が多数作成される

問題が修正されました。 

https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
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9.3.5 macOSクライアントがオフラインになる問題 

特定のケースで、アプリケーションサーバーとの接続が確立されたままであるにもかかわらず、

macOS クライアントがオフラインになることがある問題が修正されました。 

9.3.6 Windowsクライアントで複数モニター使用時の画面キャプチャの未記録 

複数のモニターを使用している場合、一部の画面キャプチャ（2 番目のモニター上）が記録されな

い場合がありましたが、修正されました。 

9.3.7 異なる登録名でのログイン時のユーザー検出の問題 

異なる登録名（大文字/小文字）を使用してログインすると、1 人の管理ツールユーザーが 2 人

の異なるユーザーとして検出される問題が修正されました。 

9.3.8 管理ツール UIページが自動更新される問題 

特定のケースで、ページが自動的に更新される問題を修正しました。 

9.3.9 Unixアカウント（SSH）シークレットのパスワード自動更新不可 

特定の場合において、Unixアカウント（SSH）シークレットのパスワードを自動的に更新できなかっ

た問題が修正 されました。 

9.3.10 Ekran Systemバージョン 7.1更新後のパフォーマンス問題 

Ekran Systemバージョン 7.1に更新した後、オフラインモードで管理ツールを使用するとパフォー

マンスの問題が発生しましたが修正されました。 

9.3.11 二要素認証の使用を許可されたユーザーが二要素認証タブのグリッドで非表示 

特定のケースにおいて、二要素認証(ソフトウェアトークン認証)を使用してログインを許可されたユ

ーザーが［ソフトウェアトークン認証(TOTP)］タブの一覧に表示されない問題が修正されました。 

9.3.12 デフォルト以外のテナントでカスタム E メール件名の保存不可 

デフォルト以外のテナントで通知用のEメール件名のカスタマイズを保存できない問題が修正され

ました。 

9.3.13 Azure SSO使用で管理ツールにログイン時の認証エラー 

 Ekran で Azure SSO を使用しているときに管理ツールにログインすると、認証エラー「X509, 

Multifactor」が発生する問題が修正されました。 
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9.3.14 リモート SSHセッション出力がメタデータグリッドで非表示 

リモート SSH セッションを再生すると、特定の場合（たとえば、TERMINAL_OUTPUT データベー

ステーブルの IDを int.MaxValueより大きい値に設定する場合）、一部のセッション出力が（セッシ

ョンビューアの）メタデータグリッドに表示されない問題が修正されました。 

9.3.15 ライブセッション中のユーザーブロック不可 

ライブセッション中にユーザーをブロックしても、特定のケースでユーザーが強制的にログアウトさ

れない問題が修正されました。 

 

10 v.7.0.50 (Build: 7.0.932) 

10.1 新機能 

10.1.1 複数アプリケーションサーバーからアーカイブされたセッションの単一表示 

マスターパネルで、（複数のデプロイ内の）すべてのアプリケーションサーバーからのアーカイブさ

れたすべてのセッションを、単一のインターフェイスで表示するための新機能が（追加のグリッド

に）追加されました。 

 

10.1.2 トランザクションログの保存期間の変更 

トランザクションログの保存期間を、デフォルト値の過去 30 日から変更できるようになりました

（HealthMonitoringCleanPeriod キーを EkranServer.Settings.config ファイルに追加することに

より）。 
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10.1.3 Linux ターミナルのキーストローク監視 

Linux ターミナルのキーストローク入力を、SSHセッションで監視できるようになりました。 

 

10.1.4 SSHセッションのコマンド出力量の制限 

SSH セッションの各コマンドからの監視中に記録された出力の量を制限して、使用されるデータ

ベース領域を削減できるようになりました。 
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10.2 改善点 

10.2.1 深夜に再開される SSHセッションの表示 

深夜に再開される SSH セッションは相互にリンクされ、セッションプレイヤーの新しい（前のセッシ

ョンと次のセッション）ボタンをクリックすることで簡単に切り替えることができます。 

 

10.2.2 データベース構造の最適化 

データベースの構造が最適化されました。Ekran をバージョンアップした後、アプリケーションサー

バーが起動するとすぐにデータ移行プロセスが開始されることに注意してください。移行はバック
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グラウンドで行われるため、完了までにかなりの時間がかかり、進行中のシステムのパフォーマン

スに影響を与える可能性があります。Ekran のバージョンアップに関する推奨事項は、「システム

の更新 （チェックリストとベスト プラクティス）」ページ（英文）に記載されています。 

10.3 修正された問題 

10.3.1 アーカイブセッションに誤ったユーザー名の表示 

アーカイブとクリーンアップ操作後の特定の場合に、［アーカイブされたセッション］タブに誤ったユ

ーザー名が表示される 問題が修正されました。 

10.3.2 フィルタリングユーザーでセッションプレイヤーページの一部非表示 

Who  フィルターでフィルタリングした場合、 選択したユーザーのセッションの一部が［セッションプ

レイヤー］ページに表示されませんでした（デフォルト値の 1,500 セッションは変更可能になりまし

た）問題が 修正されました。 

10.3.3 Linux クライアントセッションの一部非表示 

セッションビューアで開いた特定のケース（長い SSHセッションを含む）で、セッションプレイヤーで

セッションを再生できなかった（および画面キャプチャが表示されなかった）問題が修正されまし

た。 

 

11 v.7.0.46 (Build: 7.0.855) 

11.1 改善点 

11.1.1 新しいロゴの追加 

Ekran System のロゴが新しくなりました。管理ツールや他の Ekran のコンポーネントなどに表

示されます。 

 

11.1.2 アラートの説明フィールドの文字数追加 

新しいアラートを追加するとき（または既存のアラートを編集するとき）、説明フィールドに最大 500

文字を入力できるようになりました（以前は 200文字でしたが）。 

https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
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11.2 修正された問題 

11.2.1 スペイン語と日本語の翻訳修正 

スペイン語と日本語のローカライゼーションにおけるさまざまな翻訳の問題が修正されました。 

 

11.2.2 プロテクトモードのオフラインの問題 

Windows クライアントでプロテクトモードが有効の時にクライアントがオフラインになることがある

問題が修正されました。 
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11.2.3 ターミナルサーバークライアントのセッション記録の問題 

Windows ターミナルサーバー上の特定のケースにおけるクライアントセッションの記録に関する

問題 が修正されました。 

 

12 v.7.0.40 (Build: 7.0.785) 

12.1 改善点 

12.1.1 サブスクリプションシリアルキーの置き換え 

サブスクリプションシリアルキーをアクティブ化した後、別のキーに置き換えることができるようにな

りました（［破棄］、［オンラインアクティベート］、および［オフラインアクティベート］ボタンは表示され

たままになります)。 

 

12.1.2 USBルールの例外定義でのワイルドカードの入力 

USB ルールの例外を定義するときに、ワイルドカード（単一の“*”文字を使用）を入力できるように

なりました（これは、システムで受け入れられないデバイスハードウェア ID に含まれる特殊文字

の代わりに使用することもできます 例：“?”）。 
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12.2 修正された問題 

12.2.1 Unixアカウント（SSH）シークレットのパスワードリモート更新 

英語以外の言語ローカライズの Linuxクライアントコンピューター上の Unixアカウント（SSH）シー

クレットのパスワードをリモートで更新できない問題が修正されました。 
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12.2.2 二要素認証での RDP資格情報の入力 

二要素認証(ソフトウェアトークン認証)が有効になっている場合、システムはユーザーに RDP 資

格情報を 2 回入力するように要求することがある問題を修正しました。 

 

13 v.7.0.30 (Build: 7.0.683) 

13.1 新機能 

13.1.1 macOSクライアントでのファイルアップロード操作の監視 

macOS クライアントコンピューター上でユーザーが実行したファイルアップロード操作を、関連す

るアラートとともに（Windows クライアントの場合と同様の方法で）監視できるようになりました。 
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14 v.7.0.20 (Build: 7.0.611) 

14.1 新機能 

14.1.1 ユーザーアカウントの自動ロック 

セキュリティを強化するため（ブルートフォース攻撃の防止など）、間違ったログイン資格情報が複

数回入力された後、ユーザーアカウントを一時的に自動的にロックできるようになりました。 

 

ロックされたアカウントは、管理者が［ユーザー管理］ページでいつでもロックを解除できます。 
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14.2 改善点 

14.2.1 マスター証明書の暗号ハッシュ関数の更新 

Ekranのマスター証明書（EkranMasterCertificate）のハッシュアルゴリズムがSHA-1からSHA-2 

に更新されました。これは、新規インストールではデフォルトで、既存のインストールではマスター

証明書の再発行で適用されます。 

14.2.2 Linux クライアントのログファイルのアクセス許可 

ログファイルのアクセス許可がデフォルトで最小限に設定されるようになりました。  

14.2.3 サードパーティ製品のコンポーネントとライブラリの更新 

セキュリティを向上させるために、いくつかのコンポーネントとライブラリが更新されました。 

14.3 修正された問題 

14.3.1 異なるタイムゾーンのセッションタイムスタンプ 

タイムゾーンが異なるために、一部のクライアントのセッションのタイムスタンプが正しくない問題

が修正されました。 

14.3.2 ルール未設定時のセッションアーカイブ 

アーカイブとクリーンアップのルールが設定されていないにもかかわらず、一部のセッションがア

ーカイブされている問題が修正されました。 

14.3.3 承認者の電子メールでのアクセス要求未受信 

特定のケースにおいて、ワンタイムパスワードの承認者がEメールでアクセス要求を受信しなかっ
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た問題が修正されました。 

 

15 v.7.0.0 (Build: 7.0.358) 

15.1 新機能 

15.1.1 個人情報の匿名化 

個人を特定できる情報（例：ユーザー名、クライアント名、およびリモートホスト名の値はランダム

化されます）を匿名化して、公開の請求が承認されていない限りは、閲覧されないように保護する

ことで、データ保護およびプライバシーに関する法律、標準および規制（GDPR など）への準拠を

可能にします。 

 

15.1.2 macOS でのクリップボード監視 

macOS クライアントコンピューター上でユーザーが実行するクリップボードのコピー/カット操作を、

Windows クライアントの場合と同様の方法で監視（+アラートの設定）できるようになりました。 
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15.1.3 クライアントセッションで「タイムゾーン（UTC）」列の表示 

［セッションプレイヤー］ページのセッション一覧で、クライアントコンピューター（Windows および 

Linux クライアントセッションの場合）のタイムゾーン（UTC）を表示するための新しい列が追加さ

れました。 

 

 

15.2 改善点 

15.2.1 構成（歯車）アイコン 

新しく改良された UI デザイン（レイアウトの一部の変更）に注意してください。たとえば、［構成］と
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［シリアルキー管理］ページが移動され、代わりに  設定アイコン（Ekran 管理ツールのすべて

のページの上部に表示されています）から開くようになりました。 

 

15.2.2 ソフトウェアトークン認証(二要素認証)用 QR コード自動生成機能の無効化 

クライアント（またはクライアントグループ）のソフトウェアトークン認証(二要素認証)用 QR コード

自動生成機能を無効にするオプションが追加されました。 
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15.2.3 macOS Ventura へのリモート大規模デプロイサポート 

macOS Ventura がリモート大規模デプロイでサポートされるようになりました（VMware 

Workspace ONE UEM を使用）。 

15.2.4 データベース構造の最適化 

データベースの構造が最適化されています。Ekran をバージョンアップした後、アプリケーションサ

ーバーが起動するとすぐにデータ移行プロセスが開始されることに注意してください。移行はバッ

クグラウンドで行われるため、完了までに時間がかかり、進行中のシステムパフォーマンスに影響

を与える可能性があります。Ekranのバージョンアップに関する推奨事項は、「システムの更新（チ

ェックリストとベスト プラクティス）」ページ（英文）に記載されています。 

https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
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15.3 修正された問題 

15.3.1 HSM キーのローテーション 

HSM キーのローテーションに関するさまざまな問題が修正されました。 

15.3.2 トレイ通知アプリケーション 

さまざまな問題が修正されました。 

 

16 v.6.63.1 (Build: 6.63.729) 

16.1 新機能 

16.1.1 パスワードチェックアウト・チェックイン機能 

パスワードチェックアウト機能が追加され、セキュリティが強化されました。特に複数のユーザーが

同一のシークレットを同時に使用できないように制御するのに役立ちます。 

 

16.2 改善点 

16.2.1 モニタリング結果表示パフォーマンスの最適化 

［セッションプレイヤー］ページのセッション一覧の機能と UI にさまざまな改善が加えられ、パフォ
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ーマンスが最適化されました。 

 

16.2.2 データ移行プログレスバーの表示 

以前にインストールされたバージョンからデータベース構造が最適化（つまり変更）されている場

合、システムのバージョンアップ後、データ移行処理が完了するまで、データ移行プログレスバー

が（すべての管理ツールページの上部に）表示されるようになりました。 

 

16.2.3 データベース構造の最適化 

データベースの構造が最適化されました。Ekran をバージョンアップした後、アプリケーションサー

バーが起動するとすぐにデータ移行プロセスが開始されることに注意してください。移行はバック

グラウンドで行われるため、完了までに時間がかかり、進行中のシステムパフォーマンスに影響を

与える可能性があります。Ekran のバージョンアップに関する推奨事項は、「システムの更新（チェ

ックリストとベストプラクティス）」ページ（英文）に記載されています。 

16.2.4 Windowsクライアントセッション再開の改善 

セッションの再開（深夜）に関してさまざまな改善が行われました。 

16.2.5 ユーザー認証でカスタム資格情報プロバイダーのサポート 

カスタム資格情報プロバイダーが、ユーザー認証（pGina やスマートカードログインなど）でサポ

ートされるようになりました。 

https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
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16.3 修正された問題 

16.3.1 複数モニターでのスクリーンキャプチャ記録 

特定の場合（セッション中にモニターが接続/切断された場合）に、複数のモニターでスクリーンキ

ャプチャを記録する際の問題が修正されました。 

 

16.3.2 フォルダーパスの保存に関するクライアントセッションの再生 

Ekran のスクリーンキャプチャを保存しているフォルダーを開いている操作の記録に関する問題

が修正されました。 

16.3.3 スケジュールされたレポートルールの追加 

クライアントグループおよびユーザーグループとスケジュールされたレポートルールの紐づけに関

する問題が修正されました。 

16.3.4 PostgreSQLデータベース手動作成時のアプリケーションサーバーの起動 

PostgreSQL データベースを手動で作成する特定のケースで、アプリケーションサーバーが起動

しない問題を修正しました。 

 

17 Ekran System® データコネクタ v. 1.2（Build: 1.0.107） 

17.1 改善点 

アラートデータを取得するための新しいエンドポイントが要求リストに追加されました（Power BIで

使用するためなど）。 
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18 v.6.62.2 (Build: 6.62.872) 

18.1 新機能 

18.1.1 クライアントオフライン時の二次認証ユーザーの認証 

クライアントコンピューターがオフラインの場合でも機能するようになりました（オフラインになる前

のオンライン時に二次認証を使用してクライアントコンピューターにログインしたことのあるユーザ

ーの場合）。 
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18.1.2 Linux クライアントでのコマンドとパラメータの重複排除 

コマンドとパラメータの重複排除が実装され、生成される監視データの量を削減できるようになり

ました。指定した時間内に同一のコマンドとパラメータのペアが現れたときは記録しないように、サ

ーバー設定ファイル(EkranServer.Settings.config)の LinuxDeduplicationPeriod キーで値 (ミリ

秒)を指定できます。デフォルトは「1500」で、「3000」が最大値、「0」は機能無効です。 

 

18.2 改善点 

18.2.1 アラート追加情報の表示 

アラートに関する追加情報（アラート名、リスクレベル、内容、および時期）がセッションビューアの

詳細領域に表示されるようになりました。 
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18.2.2 ［ユーザーアクセス］タブの改善 

ユーザー間アクセスのロジック（［ユーザーアクセス］タブ）が改善されました。これは、管理ツール 

ユーザーがセッションを表示できるエンドポインユーザーを制限するために使用されます。 

この機能に関連して、LDAP ターゲット設定タブに「Active Directory ユーザーグループの同期」

ボタンが追加されました。このボタンを使用すると LDAP ターゲット ドメイン内のユーザーグルー

プを手動で更新できます。 

 

18.2.3 データベース構造の最適化 

データベースの構造が最適化されました。Ekran をバージョンアップした後、アプリケーションサー

バーが起動するとすぐにデータ移行プロセスが開始されることに注意してください。移行はバック

グラウンドで行われるため、完了までにかなりの時間がかかり、進行中のシステムのパフォーマン

スに影響を与える可能性があります。Ekran の更新に関する推奨事項は、「システムの更新（チェ

ックリストとベストプラクティス）」ページ（英文）に記載されています。 

18.3 修正された問題 

18.3.1 シングルサインオン（SSO）設定時のカスタム証明書の使用 

シングルサインオン（SSO）の設定時にカスタム証明書の使用に問題がありましたが、修正されま

した。 

https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
https://documentation.ekransystem.com/view/updating-the-system-checklist-best-practice
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18.3.2 複数の管理者メールアドレスの指定 

メール送信設定で複数の管理者メールアドレス（セミコロンで区切る）を指定できなかった問題が

修正されました。 

 

18.3.3 24時間超の記録時間と表示されるセッションのプレーヤーでの再生 

一部のセッションの記録時間が 24 時間を大幅に超える値で表示され、セッションプレイヤーで再

生できない問題が修正されました。  

 

19 v.6.62.1 (Build: 6.62.800) 
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19.1 新機能 

19.1.1 macOSクライアントインストールの INI ファイルでの設定定義 

設定（クライアントがインストールされるクライアントグループなど） を定義する INI ファイルを使用

して macOS クライアントをインストールできるようになりました。INI ファイルはリモートの大規模

デプロイでも使用できます。 

 

19.1.2 クライアントグループのクローン作成 

クライアントグループのクローンを作成できるようになり、既存のグループと同じ設定（ただし名前

は異なる）で新しいクライアントグループを作成できるようになりました。 
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19.1.3 クライアント設定で複数アプリケーションサーバーの定義 

新しいロジックが実装され、macOS クライアントの設定でも複数のアプリケーションサーバーの 

IP アドレス/ホスト名を定義できるようになりました（応答がない場合にクライアントがアプリケーシ

ョンサーバーを自動的に切り替えるため）。 

19.1.4 macOSクライアントの「シリアル番号」列 

クライアント管理ページのクライアント一覧に macOS クライアントコンピューターのシリアル番号

を表示する列が追加されました。 

 

19.2 改善点 

19.2.1 macOSクライアントの自動更新 

macOS クライアントのバージョンアップ方法を手動または自動から選択できるようになりました

（つまり、Windows および Linux クライアントの場合と同じです）。 

 

19.2.2 クラスター内の個々のノードのログのダウンロード 

クラスター内の個々のノード（Ekran サーバー）のログをダウンロードできるようになりました。 
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19.2.3 空き領域不足に関する警告の管理 

ユーザーは、EkranServer.settings.config ファイルの新しい設定（DatabaseStorageSizePer 

ClientWarning）を使用して、空き領域の不足に関する警告の閾値を変更できるようになりました。 

 

19.2.4 アラートの共通設定のテナントごとの定義 

アラートの共通設定を、テナントごとに異なるように定義できるようになりました 。 
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19.2.5 アラートインポート機能 

アラートをインポートする機能がさらに使いやすくなりました。 

 

19.3 修正された問題 

19.3.1 タスクのキャンセル不可 

特定のケースで、タスクをキャンセルできない問題が修正されました。 

 

19.3.2 クライアントセッションのエクスポートタスクの停止 

特定のケースで、クライアントセッションの持ち出し用エクスポートタスクが停止してさらにキャンセ

ルもできなくなる問題が修正されました。 

19.3.3 他のコンピューターからアーカイブセッションの表示不可 

適切な権限を持つユーザーが、他のコンピューターからアーカイブされたセッションを表示できな

かった問題が修正されました。 
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19.3.4 Citrix環境へのクライアントをインストールする時の問題 

Citrix 環境にクライアントをインストールするとき発生していた問題が修正されました。 

19.3.5 ADグローバルカタログ使用時の認証 

ADグローバルカタログを使用するときの認証の問題が修正されました。 

 

20 v.6.61.6 (Build: 6.61.402) 

20.1 改善点 

20.1.1 レポートに「リモートパブリック IPv4」列の追加 

リモート IPv4 値を持つレポートタイプで、リモートパブリック IPv4 値を表示する列が追加されま

した。 

 

20.2 修正された問題 

20.2.1 ユーザー生産性/アプリケーション要約レポートの統計表示 

特定のケースにおいて、ユーザー生産性レポートおよびアプリケーション要約レポートで

一部の統計が正しく表示されない問題が修正されました。 

 

21 v.6.61.5 (Build: 6.61.342) 

21.1 改善点 

21.1.1 ユーザー行動分析（UEBA）パフォーマンスの最適化 

UEBA が構成されていない環境向けにパフォーマンスが最適化されました（UEBA ルールが有
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効な場合にのみリスクスコアが計算されるようになりました）。 

 

21.1.2 オフラインプールマネージャーによる CPU 使用率の最適化 

Ekran Systemオフラインプールマネージャー（Linuxクライアント）によるCPU 使用率が最適化さ

れています。 

21.2 修正された問題 

21.2.1 一部のユーザーでのレポート生成不可 

特定のケースで、一部のユーザーがレポートを生成できないなどの問題が修正されました。 

21.2.2 スクリーンキャプチャに部分的にレンダリングされたウィンドウのみ表示 

特定のケースで、すべての情報が記録されなかった（例：スクリーンキャプチャに一部分だけが表

示済みのウィンドウが記録されているなど）問題が修正されました。 
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