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 アップデート バージョン  バージョン　7.10

 配布日（日本国内配布日）  2021年 4月 20日

 アップデート方法  オンラインによるアップデート

 アップデートに必要な条件

１  Ver 7.09へアップデートが完了していること。

２  インターネットへ接続していること。

３  アップデートのリトリーブ（ダウンロード）が完了していること。

４  主記憶が最低4GB　確保されている事。(V7以降）

５  受信キュー・アクティブキューにメールが滞留していないこと。

６  MTAからのメールリレーを止めている事。

７  できる限り、最新バージョンのブラウザをご使用下さい。

 アップデートに必要な時間  約 10分～20分程度（サーバ性能による）

 サービス停止  あり  システム自動再起動 なし　(各サービスの再起動あり）

 サービス停止時間  約 5分弱＋再起動時間  システム再起動時間 約 ５分程度
（ストレージの規模による

 メッセージのロスト  なし  ユーザーによる再起動 必要

必要必要

必要(update

(update(update

(update完了後

完了後完了後

完了後）

））

）

 作業中のメール受信  一時的に不可  システム設定の継承  あり

注意点

1

11

1

このアップデートを適用すると、これまで保存してきたバックアップファイルが使用できなくなります。

バックアップファイルが同一バージョンでのみ適用可能である事は、本製品の仕様となります。

2

22

2

メールの処理が停止する為、メールリレーは極力止めるようにしてください。
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33

3

アップデート作業中は、外部の送信者がメールを送信すると、送信者のSMTPサーバが送るべきメールを再送信キュー

へ一時保管し、特定時間毎に5日程度まで再送信を試みるため、そのメールはアップデート作業完了後に受信する事が

できます。

４

４４

４

クラスタシステムの場合は、全てのノードを同一バージョンへアップデートする必要があります。
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5

アップデート作業中は、絶対にシステムの再起動を行わないでください。

ベースOSのアップデートが含まれる為、必ず故障し、またリモートサポートでも修復不可能となります。

新機能

1

11

1

２要素認証が有効の場合、アンチスパムエンジン>ユーザポリシーでログインする場合において２要素認証の使用/使

用しないの選択が可能となりました。
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22

2 TLS設定画面において、TLSの古いバージョンを有効/無効の選択ができるようになりました。
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33

3 ダッシュボードのレポーティンググラフの表示が見やすく改善されました。

アップデート

1

11

1 ダッシュボードのレポーティンググラフの表示が見やすく改善されました。

2

22

2 メール履歴の表示パフォーマンス(速度）が改善されました。高トラフィック状態でもすぐに表示されます。

3

33

3 PHPフレームワークバージョンが更新され、いくらかのセキュリティ脆弱性も改善されました。



 次の脆弱性に対応しました
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1 OpenSSL: CVE-2021-23841, CVE-2021-23840, CVE-2020-1971
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2

Sudo: CVE-2021-3156, CVE-2021-2323
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3

Python: CVE-2020-15801, CVE-2020-15523, CVE-2020-14422
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4

PHP: CVE-2021-21702, CVE-2020-7071, CVE-2020-7070, CVE-2020-7069

その他セキュリティパッチ

１

１１

１ SQLインジャクションの脆弱性によるデータベースがダウンする問題に対応しました。

2

22

2

メールを見るときにおける潜在的なクロスサイトスクリプティング（反映した）の脆弱性に対応しました。
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3

検疫レポートページ内のリンク管理の問題に対応しました。
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4

ドメイングループ管理者がいくらかのメールが見えないという問題に対応しました。
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5 クロスサイトスクリプティング(XSS)の脆弱性による無効なコンテンツタイプとなる問題に対応しました。
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6

フィルタールール内のインセキュア―・ダイレクト・オブジェクト参照（IDOR)の脆弱性に対応しました。
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 非認証でグラフ生成にアクセスすることはできなくなりました。
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8

いくらかのユーザーが非認証でログファイルを取り出せる問題が修正されました。

9
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9

DNS参照ツール内におけるコモン・インジェクションの脆弱性に対応しました。

 バグ修正
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1 検疫管理や、履歴画面でのメール参照の処理時間が改善されました。

2
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2

"Lets Encrypt"自動認証の更新の問題が改善されました。

3

33

3

UI内の大きなメールキューの処理における問題が改善されました

4

44

4

Outbound Disclaimersエディター内においてUnicode文字がサポートされました。

5

55

5

紛失した設定もバックアップに加えられます。

6

66

6 設定後でもAPI経由でユーザのファースト名・ラスト名の設定追加ができるようになりました。

7

77

7 アンチスプーフィングプラグインの問題が改善されました。

8

88

8

無効認証の管理の問題点が改善されました。

9

99

9

APIで追加したドメインの削除、UIによる削除の問題点が改善されました。

10

1010

10

許可リストとブラックリストでエントリーの正しい番号が表示されるようになりました。

11

1111

11

ダッシュボード上のCPU温度が正しく表示されるようになりました。
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1212

12 既存のエントリーを含んだ許可・ブラックリストの取り込み性能が改善されました。
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1313

13 キャッシュや間違ったリターン値に関係するマイナーAPI問題が改善されました。

14

1414

14

パターンフィルターメタルールの生成時における問題点が改善されました。

15

1515

15

ダッシュボードとレポートページ間におけるメモリ使用率の不整合問題が改善されました。

16

1616

16

アマゾンS3バックアップが失敗する場合がある問題点が改善されました。

17

1717

17

低速SMPTサーバでシステムヘルスチェックが失敗する問題が改善されました。

18

1818

18 SASL LDAPクエリーを使ったアンパサンド（&）問題が改善されました。

19

1919

19 許可ネットワークが時々クラスタ間で同期しない問題が改善されました。

20

2020

20

ドメインのLDAP受信者認証の削除ができない事で、時折MTAミス設定となる問題が改善されました。
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21

いくらかのケースでメールの読み込み権限が無効にできない問題が改善されました。

22

2222

22

アンチスプフィング設定において、多数の編集と保存が正常に働かない問題が改善されました。

23

2323

23

レポート＞ヒストリーでリレーアクセス違反が正しくロギングされない問題が改善されました。
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